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MyWeb

Выявление ускорения 
времени

Противодействие 
анализу и отладке

Мотивы Типы ВПО:

Шпионаж

Финансовая 
выгода

Шпионское ПО

ВПО для удаленного 
управления

Банковский троян

Загрузчик

Шифровальщик

Dyre 

Проверка полей в Process 
Environment Block

Противодействие анализу 
и отладке

CozyCar

Проверка значений ключей 
реестра

Внедрение кода в адресное 
пространство процессов

Противодействие 
анализу и отладке

Chopstick

Проверка окружения

GravityRAT

Проверка значений 
ключей реестра

Отправка WMI-запросов

Denis 

Противодействие анализу 
и отладке

Ursnif 

Обратный вызов TLS

Okrum

Противодействие анализу 
и отладке UBoatRAT 

Проверка окружения

PlugX

Проверка запущенных процессов

RTM 

Противодействие анализу 
и отладке

FIN7

Отправка WMI-запросов

Противодействие анализу 
и отладке

StoneDrill 

Противодействие анализу 
и отладке

BS2005

Противодействие 
анализу и отладке

Ursnif

Задержка выполнения 
операций

Denis 

Противодействие анализу и отладке

Взаимодействие с пользователем

Проверка окружения

Противодействие анализу и отладке

Okrum 

Проверка значений ключей реестра

Проверка загруженных библиотек DLL

Противодействие анализу и отладке

ROKRAT 

Проверка окружения

Отправка WMI-запросов

Противодействие анализу и отладке

Pony 

Проверка родительского процесса

Проверка места исполнения

Проверка пути к файлу

Проверка значений ключей реестра

Проверка окружения

Проверка загруженных библиотек DLL

Противодействие анализу и отладке

FinFisher

Проверка окружения

Проверка загруженных библиотек DLL

Противодействие анализу и отладке

ROKRAT 

Проверка запущенных процессов

Противодействие анализу и отладке

Проверка значений ключей реестра

Smoke Loader 

Отправка WMI-запросов

Проверка существования файла 
в системном каталоге

Противодействие анализу и отладке

OopsIE

Отправка WMI-запросов

Проверка запущенных процессов

RogueRobin

Проверка загруженных библиотек DLL

Противодействие анализу и отладке

Remcos 

Проверка места исполнения

Противодействие анализу и отладке

SynAck

Проверка запущенных процессов

Противодействие анализу и отладке

Snake 

Проверка даты и времени

Противодействие анализу и отладке

The White Company 

Yty 

Проверка окружения

Проверка окружения

Проверка даты и времени

Проверка загруженных библиотек DLL

Отправка WMI-запросов

Проверка значений ключей реестра

Противодействие анализу и отладке

Maze 

Trickbot 

Проверка окружения

BadPatch

Отправка WMI-запросов

Pony 

Отправка WMI-запросов

HAWKBALL 

Противодействие анализу и отладке

Okrum 

Отправка WMI-Запросов

Противодействие анализу и отладке

LO2 

Проверка окружения

Обращение к порту ввода-вывода
Remcos 

Проверка запущенных процессов

Противодействие анализу и отладке

RTM 

Проверка окружения

Противодействие анализу и отладке

RogueRobin 

Проверка запущенных процессов

Отправка WMI-запросов

Противодействие анализу и отладке

Attor 

Противодействие анализу и отладке

Hakbit

Проверка загруженных библиотек DLL

Противодействие анализу и отладке

OSX_OCEANLOTUS.D 

Проверка окружения

Противодействие анализу и отладке

PipeMon 

Проверка запущенных процессов

Отправка WMI-запросов

Противодействие анализу и отладке

PoetRAT 

Проверка имени 
файла модуля

Проверка запущенных 
процессов

Противодействие анализу 
и отладке

EvilBunny

Эволюция методов 
обхода песочниц


