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Мониторинг событий ИБ: 
рынок SIEM и технологические тренды



SIEM в России: рынок 

сегодня, динамика, 

прогнозы

Максим Филиппов, 
директор по развитию бизнеса 

компании в России



Российский рынок SIEM
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Партнеры

470
специалистов

Прошли спецификацию 

с 2016 года: 70 пресейловых

и 400 технических

Заказчики



Профиль пользователей SIEM

SOC* без SIEM невозможен

*security operation center – центр реагирования на киберугрозы

Государственные 

организации Банки Энергетика

Телеком Промышленность Ритейл



Платформа MaxPatrol

Positive Technologies Expertise

SIEM
Vulnerability

Management

Host

Compliance

& Control

Network

Compliance

& Control

Risk

Management

Asset Management



Топ технологий, 

формирующих 

будущее SIEM

Алексей Андреев,
управляющий директор департамента 

исследований и разработки



Экспертиза в SIEM

50–60%
Больше, чем маппинг 

правил корреляции 

по матрице MITRE ATT&CK

Покрытие технологии 

По результатам экспертной оценки 

специалистов Positive Technologies.

Качество реализации 
Оценивается по шкале от 1 до 5, где 1 – плохо реализовано, 

2 – качество реализации ниже среднего, 3 – среднее 

качество реализации, 4 – качество реализации выше 

среднего, 5 – хорошо реализовано. По результатам 

экспертной оценки специалистов Positive Technologies.



Автоматизация реагирования 

на инциденты

60–70%
Покрытие технологии 

По результатам экспертной оценки 

специалистов Positive Technologies.

Качество реализации
Оценивается по шкале от 1 до 5, где 1 – плохо реализовано, 

2 – качество реализации ниже среднего, 3 – среднее 

качество реализации, 4 – качество реализации выше 

среднего, 5 – хорошо реализовано. По результатам 

экспертной оценки специалистов Positive Technologies.

Самые трудоемкие 

задачи*:
▪ донастройка правил корреляции – 58%,

▪ разбор инцидентов – 52%, 

▪ настройка источников данных и 

отслеживание их работоспособности 

(30%).

* По мнению участников нашего опроса

Автоматизация внедрения 

SIEM-систем

https://www.ptsecurity.com/ru-ru/research/analytics/siem-report-2019/


Конвергенция анализа трафика, 

логов и происходящего 

на конечных узлах

60–70%
Покрытие технологии 

По результатам экспертной оценки 

специалистов Positive Technologies.

Качество реализации
Оценивается по шкале от 1 до 5, где 1 – плохо реализовано, 

2 – качество реализации ниже среднего, 3 – среднее 

качество реализации, 4 – качество реализации выше 

среднего, 5 – хорошо реализовано. По результатам 

экспертной оценки специалистов Positive Technologies.

Единая исчерпывающая 

картина происходящего 

в инфраструктуре 

на экране оператора SIEM



Анализ поведения 

пользователей и сущностей

70–80%
Покрытие технологии 

По результатам экспертной оценки 

специалистов Positive Technologies.

Качество реализации
Оценивается по шкале от 1 до 5, где 1 – плохо реализовано, 

2 – качество реализации ниже среднего, 3 – среднее 

качество реализации, 4 – качество реализации выше 

среднего, 5 – хорошо реализовано. По результатам 

экспертной оценки специалистов Positive Technologies.

2 главных челленджа:

▪ снизить количество ложных 

срабатываний,

▪ разработать понятные для операторов 

алгоритмы интерпретации 

результатов. 

Построение поведенческих 

моделей



Облака – источник данных 

и формат предоставления SIEM 

as a service

60–70%
Покрытие технологии

По результатам экспертной оценки 

специалистов Positive Technologies.

Качество реализации
Оценивается по шкале от 1 до 5, где 1 – плохо реализовано, 

2 – качество реализации ниже среднего, 3 – среднее 

качество реализации, 4 – качество реализации выше 

среднего, 5 – хорошо реализовано. По результатам 

экспертной оценки специалистов Positive Technologies.

Добавление популярных 

облачных сервисов 

в список поддерживаемых 

SIEM источников

SIEM as a service
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MaxPatrol SIEM 6: новая 

версия и ее ключевые 

отличия

Наталия Казанькова,
менеджер по продуктовому маркетингу



Трудозатраты на работу 

в SIEM-системе

Источник: Трудозатраты на работу в SIEM-системе, Positive Technologies, 2019

25% 
СПЕЦИАЛИСТЫ 

ПО ИБ ПРОВОДЯТ 

В SIEM-СИСТЕМЕ 
от двух

до четырех
часов ежедневно

от четырех
часов ежедневно

22%

https://www.ptsecurity.com/ru-ru/research/analytics/siem-report-2019/


Поэтапно 

снижаем 

трудозатраты 

на работу 

в SIEM
5.1
Агрегация похожих событий 

в один инцидент

5.0
Конструкторы отчетов 

и правил корреляции

4.0
Поставка пакетов экспертизы

6.0

Июль, 2019

Апрель 2018

Март, 2020

Июнь, 2020



01. Чек-лист 
настройки системы



01. Чек-лист настройки системы

ЧЕМ ПОЛЕЗНО

Поможет быстро 

настроить систему 

и получить работающий 

SIEM без изучения 

документации





02. Упрощение 
работы с false positive

Снизит количество ложных срабатываний

и сократит время на разбор инцидентов





03. Виджет по табличным спискам

ЧЕМ ПОЛЕЗНО

Мониторинг 

обновлений в табличных 

списках и оперативное 

реагирование

Табличный список 

можно быстро 

превращать в виджет

и использовать 

в отчетах



04. Уведомления 

о новых пакетах экспертизы

ЧЕМ ПОЛЕЗНО

Поможет не пропустить 

новые правила корреляции 

Пользователи не забудут 

о невыполненных шагах 

в чек-листе и будут узнавать 

об обновлениях базы знаний 

прямо из интерфейса



05. Поддержка 
Windows Server 2016 
и 2019 для установки 
MaxPatrol SIEM



Ключевые 

новинки 6.0

Чек-лист

настройки системы 

Упрощение разбора 

ложных срабатываний

Виджет по табличным 

спискам

Обновление работы 

центра уведомлений 

Поддержка Windows 

Server 2016 и 2019


