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1. Назначение Application Inspector
Positive Technologies Application Inspector (PT AI) предназначен для автоматизации поиска 
уязвимостей и подозрений на недокументированные возможности (далее − НДВ) в 
исходном коде приложений. Использование PT AI позволяет службе информационной 
безопасности компании автоматизировать приемку исходного кода приложений, 
разрабатываемых как собственными силами службы ИБ, так с использованием внешних 
подрядчиков, а также обеспечить оперативную проверку новых релизов корпоративных 
приложений и своевременное устранение уязвимостей без привлечения консалтинговых 
услуг. PT AI обладает дружественный интерфейс, что дает возможность пользователю, 
не имеющему навыков программирования, легко провести тест наличия уязвимости.
Включенный в программный продукт blackbox-сканер предназначен для динамического 
анализа запущенного приложения. В основе метода лежит сканирование установленного 
и функционирующего приложения: анализ динамических скриптов, форм, параметров, 
заголовков и прочих входных точек, посредством которых данные могут попасть внутрь 
системы и оказать на нее негативное воздействие. В арсенале данного модуля 
присутствуют такие техники обнаружения уязвимостей как fuzzing (т.е. проверка с 
помощью псевдослучайных данных), проверка с использованием конкретных и нередко 
специфичных векторов атак, использование в качестве входных точек служебных 
атрибутов HTTP-запросов.

1.1. Ключевые возможности
Ключевыми возможностями PT AI являются:

• высокий уровень обнаружения уязвимостей при малом количестве ложных 
срабатываний за счет инновационного сочетания технологий SAST, DAST И IAST;
• отсутствие необходимости в развертывании приложения для поиска уязвимостей;
• автоматическая генерация HTTP-запроса (эксплойта), позволяющего проверить 
найденную уязвимость на развернутом приложении;
• генерация правил для межсетевого экрана прикладного уровня, блокирующих 
эксплуатацию обнаруженных в исходном коде уязвимостей (virtual patching);
• стандартизация контроля безопасности приложений с помощью единого решения, 
которое работает со многими языками и платформами;
• создание пользовательских шаблонов поиска для обнаружения в исходном коде 
конструкций со специфичной бизнес-логикой или конструкций с признаками НДВ;
• наглядная демонстрация уязвимостей;
• blackbox-сканер, использующий различные техники обнаружения уязвимостей и 
специфичные векторы атак.



2. Методы анализа безопасности кода

2.1. SAST
Статический анализ может применяться для поиска кода, потенциально содержащего 
уязвимости. Такой подход называется Static Application Security Testing (SAST). Объектом 
исследования при статическом анализе, кроме исходных текстов ПО, может являться 
байт-код на некоторых современных языках программирования (Java, языки .Net-
платформы и т. п.). 
В зависимости от используемого инструмента глубина анализа может меняться от 
определения поведения отдельных модулей до всего имеющегося исходного кода. 
Способы использования полученной в ходе анализа информации также различны.
Статический анализ не требует перебора всевозможных комбинаций входных данных, 
поэтому метод одинаково эффективен для выявления любых ошибок, связанных с 
входными данными. Но в тоже время статический анализ не позволяет контролировать 
динамический код, как, например, условия выполнения циклов и рекурсий. 
Решение задач статического анализа в общем виде является алгоритмически 
неразрешимой задачей (см. теорему Райса), поэтому статический анализ не может быть 
абсолютно точным.
Возможность проведения быстрого анализа с широким покрытием уязвимостей без 
развертывания приложения, а также отсутствие влияния на анализируемую систему 
являются преимуществами метода SAST. К недостаткам метода SAST относятся большое 
количество ложных срабатываний и невозможность определить некоторые классы 
уязвимостей.

2.2. DAST
Динамический анализ кода — анализ программного обеспечения без доступа к 
исходному коду, реализуемый при помощи выполнения программ на реальном 
процессоре. Применение динамического анализа для обнаружения уязвимостей 
называется Dynamic Application Security Testing (DAST).
Для большей эффективности динамического анализа требуется подача тестируемой 
программе достаточного количества входных данных, чтобы получить более полное 
покрытие кода. Также требуется минимизировать воздействие инструмента 
динамического анализа на исполнение тестируемой программы.
К преимуществам DAST относятся простота использования и отсутствие необходимости 
доступа к серверной части приложения. Значительной особенностью является 
относительная независимость от платформы, фреймворков и языков, на которых 
разработано приложение.
Однако у DAST есть и недостатки:

• Невысокая степень покрытия. Не все вызовы API и точки входа можно легко
обнаружить методом черного ящика;
• Значительное падение эффективности при усложнении клиента или протокола;
• Ненулевая вероятность нарушения целостности и доступности (например, при 
попадании конструкций типа or 1=1 в оператор UPDATE через SQL Injection);
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• Долгое время работы;
• Необходимость конфигурации;
• Необходимость настройки тестового стенда, идентичного системе, находящейся в 
промышленной эксплуатации;
• Сложность выявления многих типов уязвимостей. Например, ошибки
использования криптографии, такие как слабые механизмы генерации cookie или
session ID (кроме самых примитивных случаев), DAST обнаруживает крайне плохо.

2.3. IAST
IAST (Interactive Application Security Testing) – динамический анализ безопасности 
приложения с доступом к исходному коду и среде исполнения серверной части.
Утилиты динамического анализа могут требовать загрузки специальных библиотек и
перекомпиляции программного кода. Некоторые утилиты могут инструментировать
исполняемый код в процессе исполнения или перед ним. При анализе кода бывает 
полезно одновременно наблюдать его статическое представление и поведение на 
некоторых входных данных – для подобных задач используется метод IAST. 
IAST сочетает преимущества SAST и DAST, но также имеет недостатки этих технологий.

2.4. Совмещение методов
DAST, SAST и IAST имеют свои сильные и слабые стороны. И статический, и 
динамический анализ позволяют проверять наличие или отсутствие интересующих 
свойств в программе. Эти свойства обычно формулируются в терминах предикатов над 
значениями переменных в заданных точках программы или в терминах свойств путей в 
графе зависимостей программы. Если требуются гарантии присутствия или отсутствия 
свойств – без статического анализа не обойтись. Если необходимо проверить наличие 
или отсутствие свойств на самых частых путях выполнения программы и при этом 
желательно иметь точный ответ, чтобы не тратить время оператора на проверку 
корректности получаемых результатов (false positives), следует выбрать динамический 
анализ. 
Сложность реализации инструментов для проведения анализа безопасности кода 
заключается в эффективном сочетании преимуществ методов с одновременным 
сокращением недостатков. 
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3. Принцип работы
В Application Inspector реализован подход, позволяющий совместить преимущества SAST, 
DAST и IAST и при этом снизить недостатки этих методов. Основным способом анализа 
безопасности исходных кодов в Application Inspector является SAST, что позволяет 
избежать развертывания приложения: для анализа достаточно файлов с исходными 
кодами. Дополнительным механизмом к простому сигнатурному анализу является 
компиляция частей анализируемой программы и абстрактное выполнение ее 
скомпилированных частей и модулей в виртуальной среде. При этом проводится анализ 
потока управления и потока данных. Такой подход позволяет одновременно снизить как 
количество ложных срабатываний, так и число пропущенных уязвимостей. 
Веб-приложения часто используют несколько языков. Например, серверная логика 
может быть представлена на языке PHP, код для выполнения браузером может 
использовать сценарии HTML, JavaScript, jQuery, а для обращения к СУБД − языки SQL92, 
T-SQL или PL/SQL. При анализе основного кода веб-приложения необходимо учитывать 
смежные языки. Для этого в Application Inspector используются островные грамматики, 
что позволяет оптимизировать ресурсы при построении дерева разбора для приложения 
на основном и второстепенных языках. 

3.1. Преимущества PT AI
Отличительной особенностью Application Inspector является решение не только задачи 
по определению и демонстрации достижимости строки кода с уязвимостью, но и задачи 
по определению условий достижимости найденной уязвимости. Иными словами, PT AI 
генерирует HTTP-запрос, эксплуатирующий найденную уязвимость. А это позволяет 
решить ряд задач:

• наглядная демонстрация наличия уязвимости в приложении;
• подготовка тестов для проверки наличия уязвимостей в развернутом приложении;
• экспорт правил для межсетевого экрана прикладного уровня (Web Application 
Firewall) для блокировки эксплуатации обнаруженных уязвимостей.

Анализ приложения в PT AI максимально автоматизирован, что позволяет свести 
действия пользователя к выбору каталога с исходным кодом. Анализ приложения 
происходит автоматически, а пользователь может начать работать с уязвимостями сразу 
после их обнаружения, не дожидаясь окончания проверки всего приложения. 
На Рис. 1 изображена схема работы Application Inspector.
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.

Рис. 1 – Работа Application Inspector над исходным кодом приложения
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4. Технические требования
Данный раздел содержит информацию о том, какие требования к аппаратному и 
программному обеспечению, а также сетевой и системной инфраструктуре 
предъявляются для установки PT AI. 

4.1. Требования к аппаратному обеспечению
Далее приведены общие аппаратные требования для оборудования, на которое 
планируется установить PT AI.

• Процессор:
- Intel Core i5 2 ГГц и выше;
- рекомендуемый Intel Core i7 3,2 ГГц.

• Объем оперативной памяти:
- рекомендуемый — 8 ГБ;
- минимальный допустимый — 4 ГБ;

• Свободное место на жестком диске — не менее 50 ГБ (рекомендуемый объем 
жесткого диска - 500 ГБ);
• Разрешение экрана компьютера не ниже 1366х768 пикселей. Рекомендуемое 
разрешение экрана – 1920х1080.

4.2. Требования к программному обеспечению
Для работы PT AI установите следующее программное обеспечением:

• операционная система — Windows 7/Windows 8/Windows 8.1;
• пакет утилит Graphviz версии 2.34 для автоматического построения и 
визуализации графа потока управления;
• JDK 1.7.0 для корректной работы Java-приложений;

Примечание:
• Система предложит загрузить Graphviz 2.34 и JDK 1.7.0 во время установки. 
• Данные пакеты также можно установить по завершении установки PT Application Inspector. 

• MS Build tools 2013, .NET 4.5.1, .NET 4.5.1 Development Pack для работы .NET-
приложений.
Внимание! 
При проведении сканирования рекомендуется отключить антивирусные программы и межсетевые 
экраны, а также Windows Defender.

 



5. Установка и начальная настройка

5.1. Установка
Чтобы установить Application Inspector, выполните следующие действия: 

1. Запустите мастер установки Application Inspector. 
2. Выберите язык установки: русский или английский. Нажмите ОК.
3. В появившемся окне приветствия нажмите кнопку Далее.

Рис. 2 – Запуск установки Application Inspector

4. Выберите каталог, в который следует установить PT AI. Нажмите Далее.
5. При необходимости установите флажок Создать ярлык на рабочем столе и 
нажмите кнопку Далее, чтобы продолжить установку программы.
6. В новом окне появится информация о готовности к установке, нажмите 
Установить (Рис. 3).

Рис. 3 – Установка Application Inspector
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7.  По завершении установки появится окно с сообщением о том, что программа 
установлена на ваш компьютер. Нажмите кнопку Завершить, чтобы выйти из 
программы установки.

Рис. 4 – Завершение установки Application Inspector

5.2. Первый запуск и начальная настройка
При первом запуске PT AI в окне программы откроется вкладка О программе. В данной 
вкладке доступны настройки языка интерфейса, а также кнопки, позволяющие открыть 
файл краткого руководства, перейти на сайт продукта и начать новое сканирование (Рис. 
5). Версия сборки, версия ядра Blackbox, версия ядра PHP, версия ядра Java, версия ядра 
Config и версия ядра .NET указаны в левой нижней части окна программы. Справа указан 
срок действия ключа, информация о его подключении и доступности сканирования 
(более подробную информацию о лицензии см. в главе «Лицензия»)

Рис. 5 – Первый запуск
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Чтобы изменить язык интерфейса, выберите необходимый язык в выпадающем списке: 
русский, английский, корейский. По умолчанию установлен русский язык (Рис. 6).

Рис. 6 – Язык интерфейса

Чтобы создать проект, изучить результаты предыдущих сканирований или запустить 
новое сканирование, перейдите ко вкладке Проекты (Рис. 7).

Рис. 7 – Вкладка Проекты
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6. Лицензия
Право использования Application Inspector контролируется при помощи электронных 
ключей Guardant (далее по тексту USB-ключ), входящих в комплект поставки. 
Информация о сроке действия USB-ключа отображается на стартовом экране PT AI.

Рис. 8 – Срок действия ключа

Сканирование осуществляется только при подключенном USB-ключе с действующей 
лицензией. При отключении электронного ключа или завершении срока действия 
лицензии активное сканирование останавливается и в системе отображается сообщение 
о причине остановки. При этом, кнопки настройки нового сканирования и перезапуска 
завершенного сканирования неактивны, но возможна полноценная работа с 
результатами сканирований, полученных ранее.



7. Интерфейс и работа с программой
Для того чтобы начать сканирование исходного кода программы, необходимо создать 
проект во вкладке Проекты и задать его основные параметры.

7.1. Создание первого проекта
Перейдите на вкладку Проекты и нажмите кнопку , чтобы создать новый проект 
(Рис. 9).

Рис. 9 – Создание проекта

Во всплывающем окне укажите имя создаваемого проекта и нажмите кнопку Создать. В 
панели Проекты появится запись о созданном проекте, а также панель управления 
проектами и список Сканирования (Рис. 10).
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Рис. 10 – Подготовка к сканированию

Нажмите кнопку Настроить новое сканирование во вкладке Проекты, чтобы настроить 
параметры запуска (см. раздел «Запуск сканирования»), а затем выполнить первое 
сканирование. Нажмите кнопку  (Назад), чтобы отменить настройку сканирования и 
вернуться к списку проектов и их сканирований. 
Во время сканирования и по его завершении пользователю доступна вкладка 
Сканирование (Рис. 11), позволяющая посмотреть информацию о результатах 
сканирования (см. раздел «Информация о сканировании»).
 

Рис. 11 – Вкладка «Сканирование»
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7.2. Управление проектами
Панель Проекты включает в себя элементы управления проектами, а также список 
имеющихся в системе проектов и список сканирований (см. раздел «Сканирование») 
выбранного в текущий момент проекта с указанием параметров сканирований (Рис. 12).

Рис. 12 – Панель «Проекты»

7.2.1. Список проектов
Список проектов включает в себя все проекты, созданные пользователем.
Для каждого проекта в списке указано его название. Для просмотра списка сканирований 
проекта выберите интересующий вас проект, нажав левой кнопкой мыши на его 
название.
Чтобы посмотреть информацию о сканировании и его результаты, необходимо выбрать 
сканирование в списке нажатием левой кнопкой мыши. Данные будут отображены на 
вкладке Результат сканирования (Рис. 13).

Рис. 13 – Результаты сканирования

7.2.2. Команды управления проектами 
Для проектов предусмотрены следующие команды (Рис. 14):

•  добавить проект (см. главу «Добавление проекта»);
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• редактировать название (см. главу «Редактирование названия проекта»);
• удалить проект (см. главу «Удаление проекта»).

Выбранная команда будет применена к тому проекту, который выделен левой кнопкой 
мыши.

Рис. 14 – Управление проектами

7.2.2.1. Добавление проекта
Чтобы создать новый проект: 

1. Нажмите кнопку .

2. Укажите название нового проекта в поле Название проекта в появившемся окне.
Примечание: название не может содержать в себе служебные символы Windows. При вводе 
запрещенных символов выводится сообщение об ошибке.
3. Нажмите кнопку Сохранить. Новый проект добавится в список проектов, после 
чего можно задать основные параметры и запустить сканирование.

7.2.2.2. Редактирование названия проекта
Чтобы изменить название проекта выполните следующие шаги:

1. Нажмите кнопку Еще и выберите пункт Редактировать название в выпадающем 
меню.
2. Измените название проекта в соответствующем поле (Рис. 15).
3. Нажмите кнопку Сохранить.

Чтобы отменить редактирование названия, нажмите кнопку Отменить.
 

Рис. 15 – Редактирование названия проекта
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7.2.2.3. Удаление проекта
Чтобы удалить проект, нажмите кнопку Еще и выберите соответствующий пункт 
выпадающего меню. Вся информация о проекте и его сканированиям будет удалена. 
Если в системе есть активное сканирование удаляемого проекта, будет показано окно 
предупреждения.

7.3. Сканирование
Список Сканирования включает в себя список всех когда-либо запущенных сканирований 
выбранного проекта с указанием основных параметров каждого из них.
Выберите сканирование, нажав на нем левой кнопкой мыши, откроется вкладка 
Результаты сканирования. 

7.3.1. Параметры сканирования
Для каждого сканирования в проекте указаны следующие параметры (Рис. 16):

• Дата сканирования: дата и время запуска сканирования;
• Статус сканирования. Может принимать следующие значения: 

- идет сканирование; 
- завершенное сканирование; 
- незавершенное сканирование (остановлено пользователем);
- ошибка;

Внимание!
В каждый момент времени может быть запущено не более одного сканирования на все созданные 
проекты.
Если одно сканирование имеет статус Идет сканирование, то запуск нового сканирования не 
возможен, пока текущее сканирование не будет завершено.
В процессе сканирования в окне программы отображается информация о ходе сканирования (Рис. 16). 
Отсутствие информации говорит о том, что все сканирования завершены/прерваны, и при 
необходимости можно запустить новое сканирование. 

Рис. 16 – Информация о текущем сканировании

• Подозрение на уязвимость − количество найденных файлов, в которых возможно 
наличие уязвимости;
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• Уязвимость низкого (среднего, высокого) уровня − количество найденных файлов 
с уязвимостями соответствующего уровня опасности;
• Все уязвимости − общее количество найденных уязвимых файлов, а также файлов 
с подозрением на уязвимость;
• Проверено/всего файлов − количество просканированных файлов/количество 
файлов, подлежащих сканированию.

7.3.2. Запуск сканирования
Чтобы запустить сканирование, выполните следующие шаги:

1. Нажмите кнопку Настроить новое сканирование.
2. В появившемся окне во вкладке Основные настройки укажите параметры запуска 
(описание настроек см. в главе «Настройки сканирования»).
3. Раскройте список Технические настройки сканирования во вкладке Основные 
настройки и укажите дополнительные параметры запуска при необходимости. 
4. При необходимости выполните следующие действия в дополнительных вкладках:

- Во вкладке Проверки исходного кода выберите проверки, которые должен 
выполнить Application Inspector;
- Во вкладке Шаблоны выберите шаблоны, которые будут использоваться при 
выполнении сканирования;
- Во вкладке Форматы файлов выберите или добавьте форматы файлов, которые 
не следует сканировать;
- Во вкладке Blackbox-конфигурация настройте значения параметров для 
сканирования методом blackbox.

5. Нажмите кнопку Запустить сканирование. Произойдет запуск сканирования, 
откроется вкладка, в которой будет отображаться ход сканирования и текущие 
результаты (Рис. 17).
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Рис. 17 – Сканирование

7.3.3. Требования к данным для сканирования
Для достижения корректных результатов в качестве объекта сканирования необходимо 
указывать корневой каталог, включающий рабочую версию проекта (успешно 
компилироваться и содержать все используемые зависимости). При обновлении его 
содержимого результаты произведенного ранее сканирования могут потерять 
актуальность.
Если исходный код расположен в файле .jar, то если следует заранее распаковать.
При сканировании приложений на java можно указывать как каталог, содержащий 
исходный код (.java), так и каталог скомпилированного проекта (.class). Не 
рекомендуется проводить одновременное сканирование файлов .java и .class. Исключите 
один из форматов в настройках сканирования во вкладке Форматы файлов, чтобы 
провести сканирование проекта.
Распакуйте .war файл для поиска уязвимости конфигурации и поиска по шаблонам. Для 
сканирования сжатого .war файла, переместите файл в собственную директорию. 
Укажите эту директорию в качестве объекта сканирования.
Для решения C# корневой директорией должен быть указан каталог с файлом .sln.
В качестве цели для проверки запросов и blackbox-сканирования рекомендуется 
использовать тестовый стенд в связи с риском повреждения и удаления данных. 
Версия развернутого приложения должна совпадать с указанной в качестве объекта 
сканирования исходного кода.

7.3.4. Настройки сканирования
Все настройки сканирования разделены на 5 вкладок для удобства пользователя.

Примечание. Более тщательная настройка позволяет сократить время сканирования и снизить 
трудоемкость обработки результатов.
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7.3.4.1. Основные настройки
К основным относятся следующие настройки сканирования:

• Объект сканирования − путь к файлу или каталогу с исходным кодом, который 
требуется проверить;
• Язык приложения - язык программирования, на котором написано приложение. 
Возможные значения: PHP, Java, C#;
• Адрес сайта − адрес веб-приложения, на котором следует выполнять проверку 
найденных уязвимостей. Значение задается в формате protocol://host.domain[:port]/
[path/]. Поле не может быть пустым, по умолчанию указано localhost;
Примечание: для проверки запросов и проведения blackbox-сканирования необходимо изменить 
адрес сайта на содержащий развернутое приложение.

• Максимальное время поиска одной уязвимости (секунд). При увеличении значения 
возрастает вероятность корректного разбора уязвимости, построения вектора и 
условий. При этом увеличивается время сканирования. Величина варьируется в 
зависимости от языка программирования, сложности логики приложения и 
окружения. Поле не может быть пустым, значение, заданное по умолчанию, равно 
50 секундам.

 

Рис. 18 – Основные настройки сканирования

• Технические настройки сканирования (Рис. 3.):
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Рис. 19 – Технический настройки сканирования

- Модули поиска уязвимости:
- Уязвимости исходного кода. Модуль поиска уязвимостей исходного кода – 
это основной модуль AI, выполняющий поиск уязвимостей высокого и 
среднего уровня в выбранном каталоге с исходными кодами. Список 
включенных проверок отображается во вкладке «Проверки исходного кода»; 
- Blackbox-сканирование. Модуль сканирования методом черного ящика. При 
использовании данного модуля производится динамического сканирование 
приложения развернутого по указанному в настройках адресу. Настройки 
модуля находятся во вкладке Blackbox-конфиграция (см. главу «Blackbox-
конфигурация»);
- Поиск уязвимых компонентов (Fingerprint). Данный модуль производит поиск 
используемых в приложении сторонних компонентов, которые имеют 
известные проблемы безопасности. Список включенных проверок 
компонентов находится во вкладке «Проверки исходного кода»;
- Поиск уязвимостей конфигурации. Данный модуль производит поиск в 
директории сканируемого приложения конфигурационных файлов и проверку 
корректности задания в них различных настроек, влияющих на безопасность 
приложения. Уязвимости, найденные этим модулем, имеют низкий уровень 
опасности;
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- Поиск по шаблонам. Данный модуль производит поиск уязвимостей по 
заранее заданным шаблонам. Уязвимости, найденные этим модулем, 
относятся к потенциальному уровню опасности. Список шаблонов 
отображается на вкладке Шаблоны (см. главу «Шаблоны»).

- Количество потоков (от 1 до 4) - количество одновременно запущенных 
процессов сканера. Значение зависит от мощности аппаратного обеспечения. 
Увеличение значения ведет к повышению скорости сканирования;
- Параметры запуска - параметры для запуска Java Virtual Machine. Их перечень 
указан на сайте http://docs.oracle.com/javase/7/docs/technotes/tools/windows/
java.html;
- Максимальное время сканирования файла (в минутах). При увеличении 
значения возрастает вероятность нахождения большего количества уязвимостей 
в файлах большого размера или содержащих сложную логику. При этом 
увеличивается время сканирования. Поле не может быть пустым, значение, 
заданное по умолчанию, равно 15 минутам. По достижении таймаута 
сканирование файла будет завершено;
- Корневая папка приложения;
- Алгоритм анализа уязвимостей - определяет выбор начальных точек потока 
управления;

- «Искать от точек входа» - осуществляется эвристический поиск начальных 
точек потока управления и их возможных параметров. В этом режиме 
возможно построение эксплойтов для обнаруженных уязвимостей, но 
обеспечивается покрытие только реально выполняемого кода;
- «От доступных public и protected методов» - каждый доступный метод 
рассматривается в качестве точки входа, а его аргументы в качестве ее 
параметров. В этом режиме построение эксплоитов невозможно, но 
обеспечивается максимально возможное покрытие кода;
Примечание. При обоих выбранных режимах в качестве начальных точек потока управления 
рассматриваются и определенные эвристически точки входа, и доступные методы. В первом 
случае для выявленных уязвимостей строятся эксплойты. При обоих выключенных режимах 
анализ кода фактически не осуществляется.

7.3.4.2. Проверки исходного кода 
На вкладке приведен полный список проверок исходного кода и уязвимых компонентов. 
Поиск производится по выбранным в списке типам, по умолчанию все типы проверок 
отмечены. В случае, если все проверки отключены, результат работы модулей поиска 
уязвимостей исходного кода и уязвимых компонентов будет пуст.
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Рис. 20 – Проверки исходного кода

7.3.4.3. Шаблоны
На вкладке приведен перечень имеющихся в системе шаблонов поиска в зависимости от 
выбранного языка программирования. Для осуществления поиска по определенному 
шаблону необходимо отметить его на вкладке. Если ни один шаблон не выбран, 
результат поиска по шаблонам будет пуст. Расположенная на вкладке форма поиска 
позволяет находить нужные шаблоны по названию и регулярному выражению, 
используемому для поиска.
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Рис. 21 – Шаблоны

7.3.4.4. Форматы файлов
На вкладке возможно исключить из сканирования файлы определенных форматов. С 
помощью расположенной во вкладке формы возможно добавить не указанные форматы.
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Рис. 22 – Форматы файлов

7.3.4.5. Blackbox-конфигурация 
Настройте значения параметров для сканирования методом blackbox.

Рис. 23 – Blackbox-конфигурация

Выберите тип аутентификации в разделе Настройки аутентификации. 

7.3.4.5.1. HTTP Basic Authentication
Аутентификация типа HTTP основана на упрощенной спецификации, описанной в 
RFC1945. Пользователь аутентифицируется на конкретном узле используя ID и пароль. 
Необходимо указать параметры: логин, пароль, адрес проверки и домен (см. Табл. 1).
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Рис. 24 – Настройки аутентификции типа HTTP

7.3.4.5.2. Form-based Authentication
Аутентификация типа Form проходит через HTML-форму, предоставляя пользователю 
имя и пароль для входа в систему. Необходимо указать параметры: ключ логина, ключ 
пароля, адрес формы, XPath формы, шаблон проверки, логин и пароль (см. Табл. 2).

Таблица 1. Параметры HTTP-аутентификации

Параметр Описание

Логин Имя пользователя

Пароль Пароль пользователя

Адрес проверки URL для проверки успешности проведения аутентификации

Домен Доменное имя сервера, для которого требуется аутентификация.

Таблица 2. Параметры Form-аутентификации

Параметр Описание

Ключ логина Имя элемента формы логина.
Например, если элемент будет следующим:
<input type="text" name="j_username" maxlength="50" value=""/>
то ключ логина - “j_username”

Логин Имя пользователя

Пароль Пароль пользователя

Ключ пароля Имя элемента формы пароля.
Например, если элемент будет следующим:
<input type="password" name="j_password" maxlength="50"/>
то ключ пароля - “j_password”

Адрес формы URL на сервере, где расположена форма аутентификации
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Рис. 25 – Настройки аутентификации типа Form

7.4. Результаты сканирования
Посмотреть результаты сканирования можно как в процессе сканирования, так и по его 
завершении. Для этого щелкните левой кнопкой мыши на строке интересующего вас 
сканирования в списке сканирований проекта или перейдите ко вкладке результатов 
текущего сканирования (Рис. 26).

XPath формы XPath-выражение для определения положения формы на странице HTML.
Например, если элемент будет следующим:
<form id="j_security_check" action="j_security_check" method="POST">
то XPath-выражение - “\\form[@id='j_security_check']”

Шаблон проверки Шаблон для проверки успешности аутентификации. Например, строка типа “Sign 
Off”, “Login Successful”, “Hello, ”  и т.п.

Таблица 2. Параметры Form-аутентификации

Параметр Описание
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Рис. 26 – Результаты сканирования

Во вкладке представлены общая информация о сканировании, панель управления 
сканированием и его результатами, список найденных уязвимостей и описание 
уязвимости с панелью управления.

7.4.1. Информация о сканировании
После завершения и остановки сканирования во вкладке результатов указаны общие 
данные о результатах сканирования:

• дата сканирования;
• время сканирования;
• количество просканированных файлов;
• количество найденных уязвимостей.

Рис. 27 – Общие данные о результатах сканирования
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Если сканирование не завершено, то на панели информации будут отображаться время 
сканирования, имя сканируемого файла, количество найденных уязвимостей и 
количество просканированных файлов по отношению к общему количеству файлов, 
подлежащих сканированию (Рис. 28). Сканируемые в настоящее время каталоги и файлы 
помечаются значком , успешно просканированные – значком , просканированные 
с ошибкой и прерванные - .

Рис. 28 – Информация о процессе сканирования

7.4.2. Команды управления сканированием
В программе предусмотрены следующие команды (Рис. 29):

• Экспортировать результаты − сохранить результаты сканирования в отдельный 
файл на жестком диске (см. раздел «Экспорт результатов»);
• Запустить сканирование заново − повторить сканирование;
• Параметры сканирования − просмотреть основные настройки сканирования 
проекта (адрес сайта, количество потоков, объект и язык сканирования);
• Избранные уязвимости − просмотреть список выбранных пользователем 
уязвимостей (см. раздел «Избранные уязвимости»);
• Все уязвимости − просмотреть все найденные уязвимости;
• Уязвимости по файлам и папкам - посмотреть узявимости по выбранному каталогу 
или файлу.
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Рис. 29 – Команды управления сканированием

Команда Остановить сканирование доступна до момента завершения сканирования.

7.4.2.1. Экспорт результатов
Чтобы экспортировать результаты сканирования в отдельный файл, хранящийся на 
жестком диске, нажмите кнопку Экспортировать результат. На экране появится 
информация о процессе генерации отчета (Рис. 30). При этом в каталоге Application 
Inspector Reports на жестком диске создается подкаталог, в имени которого указаны 
название проекта, дата и время выгрузки результатов сканирования.

Рис. 30 – Генерация отчета

В этот подкаталог кроме результатов сканирования будут выгружены схемы уязвимостей, 
найденных в процессе сканирования. Формат файла с изображением схемы − .png. 
Результаты сканирования будут сохранены в файле report.html. После успешного 
экспорта подкаталог с отчетом откроется автоматически (Рис. 31).
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Рис. 31 – Экспорт результатов сканирования

Внимание! Опровергнутые уязвимости не подлежат эскпорту.

7.4.3. Уязвимости
Если в процессе сканирования не было найдено уязвимостей, то в окне результатов 
появится соответствующее сообщение (Рис. 32).

Рис. 32 – Результаты сканирования

Если в процессе сканирования были найдены уязвимости, то в окне результатов появится 
их список. 
Каждая уязвимость имеет определенный уровень опасности, который представлен в 
программе одним из следующих цветов:
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• синий – подозрение на уязвимость;
• зеленый – уязвимость с низким уровнем опасности;
• оранжевый – уязвимость со средним уровнем опасности;
• красный – уязвимость с высоким уровнем опасности.

Потенциально уязвимые данные обозначаются значком .
Чтобы посмотреть, в какой строке кода была найдена уязвимость, и ознакомиться с ее 
описанием, следует выбрать уязвимость в списке, нажав на строке левой кнопкой мыши, 
а затем перейти ко вкладке Описание панели информации об уязвимости (Рис. 33).

Рис. 33 – Описание уязвимости

7.4.3.1. Список найденных уязвимостей
Первоначально в списке представлены все найденные уязвимости с указанием типа, 
строки, кода, файла и уровня опасности уязвимости. 
Для работы со списком предусмотрены следующие команды (Рис. 34):

  группировка (возможные значения: без группировки, по родительской 

уязвимости);

  фильтр;

  поиск среди найденных уязвимостей (поиск осуществляется в тех полях, 

которые отображаются для уязвимости в списке).
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Рис. 34 – Фильтр и группировка

7.4.3.1.1. Фильтр
Фильтрацию можно выполнить по четырем параметрам (Рис. 35):

• уровень уязвимости (возможные значения: высокий, средний, низкий, подозрение 
на уязвимость);
• условие эксплуатации уязвимости (возможные значения: все типы, присутствует, 
отсутствует);
• статусы подтверждения уязвимости (возможные значения: все статусы, 
подтвержденные, опровергнутые, без статуса);
• типы уязвимости − выберите все типы, либо один или несколько найденных в 
процессе сканирования типов. Полный список типов уязвимостей с их описанием 
приведен в разделе Основные типы уязвимостей. 

Рис. 35 – Фильтр
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Фильтрация проводится только для тех уязвимостей, которые были найдены к моменту 
установки фильтра. Для сброса фильтра выберите первое значение для каждого 
параметра.
Для фильтрации уязвимостей по директории или списку избранных используйте 
соответствующие кнопки в левой панели.

Рис. 36 – Фильтрация по директории и списку избранных

7.4.3.1.2. Группировка
По умолчанию найденные уязвимости сгруппированы по родительской. Под 
родительской уязвимостью подразумевается первая из найденных, имеющих 
одинаковый параметр группировки. 
Параметром группировки служит тип и точка входа для уязвимостей, обнаруженных 
модулем анализатора исходного кода, настройка для уязвимостей конфигурации, тип для 
найденных поиском по шаблону. При динамическом анализе для группировки 
определена совокупность параметров, таких как URL, проверяемый параметр и метод 
запроса. 

7.4.3.1.3. Поиск
Для осуществления поиска по уязвимостям нужно нажать значок , расположенный 
над списком уязвимостей, и ввести критерий поиска. В качестве критерия могут 
использоваться все характеристики уязвимостей, выводимые в общем списке. Для 
уязвимостей, найденных различными модулями поиска и имеющих различные типы, 
список характеристик может быть различным.
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7.5. Информация об уязвимости
Каждой уязвимости в программе присвоено название и уровень опасности (Рис. 37), а 
также указаны параметры, зависящие от типа уязвимости. Возможные параметры:

• строка − номер строки кода, в которой была найдена уязвимость1;
• функция − уязвимая функция, благодаря которой можно проэксплуатировать 
уязвимость1;

• запрос − сценарий проверки уязвимости (см. раздел «Проверка уязвимости»)1;

• условие − необходимые параметры для эксплуатации уязвимости1. Для 
уязвимостей, проверка которых неразрешима в рамках одного запроса, в поле 
Условие приводятся условия эксплуатации уязвимости. 
• файл − объект, в котором была найдена уязвимость;

• код − часть строки, в которой была найдена уязвимость1.

• директива2;

• значение2;

• рекомендуемое2;

Таблица 3. Параметры поиска для разных типов уязвимостей

Модуль поиска 
уязвимостей Критерии поиска

Уязвимости исходного 
кода

1. Тип уязвимости; 
2. Номер строки с уязвимым кодом; 
3. Путь к файлу; 
4. Содержимое строки с уязвимым кодом.

Уязвимости конфигурации 1. Тип; 
2. Директива; 
3. Значение; 
4. Рекомендуемое;
5. Путь к файлу.

Результаты поиска по 
шаблонам

1. Тип;
2. Номер строки, в которой обнаружено совпадение; 
3. Совпадение;
4. Путь к файлу.

Уязвимые компоненты 1. Тип;
2. Компонент;
3. Путь к файлу.

Результаты blackbox-
сканирования

1. Тип;
2. URL;
3. Различные характеристики в зависимости от типа.

1. Параметр представлен только для уязвимостей высокого и среднего уровня.
2. Параметр представлен только у уязвимостей низкого уровня.
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• совпадение3;

• начало − начальная строка и символ3;

• конец − конечная строка и символ3;

• схема уязвимости − граф потока управления программой1;
Примечание: граф потока управления представляет собой множество всех возможных путей 
исполнения программы. Позволяет проследить схему достижения уязвимости и представить ее в 
наглядном виде.
• описание уязвимости − подробная информация об уязвимости.

Рис. 37 – Уязвимость

3. Параметр представлен только при подозрении на уязвимость.
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7.5.1. Схема уязвимости
Для удобства просмотра схемы уязвимости предусмотрены следующие команды:

  увеличение;

  уменьшение;

  открытие в браузере.

Схема уязвимости представляет собой ориентированный граф, описываемый путь 
исполнения программы и предназначен для отображения трассы достижимости 
небезопасного вызова потенциально опасной функции с переданными в нее данными, 
полученными из небезопасного источника (например, пользовательского ввода).
Формат графа потока управления является универсальным для всех поддерживаемых 
языков программирования и содержит только блоки линейного текста и ветвления, 
вызванные условными переходами. В частности, прямоугольником ( ) обозначаются 
выражения, а неправильным выпуклым шестиугольником ( ) – операции ветвления, 
ребра указывают на возможную передачу управления между вершинами (т.е. 
некоторыми выражениями).

7.5.1.1. Линейный текст
Участки кода, не приводящие к ветвлению логики исполнения, обозначаются 
прямоугольником. Прямоугольники могут быть окрашены в несколько цветов, 
отражающих специфические свойства выполняемых инструкций.

1. Зависимости по файлам;

 Подкрашенные серым цветом прямоугольники отображают зависимости по 
исходным файлам (например, через функцию require в php). Серый прямоугольник, 
с которого начинается выполнение (т.е. тот, непосредственно за которым следует 
элемент, означающий некоторое выражение) указывает на файл, содержащий 
входную точку.
2. Функции, выполняющие динамическое исполнения кода;

 В зеленый цвет окрашены прямоугольники, содержащие инструкции, допускающие 
динамическое исполнение кода (например – функция eval). Не всегда подобные 
функции являются источником уязвимости (в частности, они часто используются 
для обфускации), но т.к. наличие подобной возможности всегда несет в себе 
потенциальную угрозу, Application Inspector обращает на это особое внимание.
3. Потенциально опасные конструкции.
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 Красным прямоугольником обозначены выражения, содержащие потенциально 
опасные инструкции, через которые возможна эксплуатация обнаруженных 
уязвимостей. Например, функция assert подсвечена красным, т.к. через нее 
возможно выполнение произвольного кода, напрямую передающегося из HTTP-
запроса.

7.5.1.2. Операции ветвления
Операции ветвления отображаются в виде неправильного выпуклого шестиугольника. Из 
каждой операции ветвления выходит два (или более) ребра.

Рис. 38 – Ветвление

Простейший алгоритм показан на Рис. 38. Читать его следует следующим образом: если 
количество параметров, переданных методом POST, больше нуля, то сравнить значение 
параметра pass со словом P@ssw0rd.
Поток выполнения отображает только те ветви исполнения, которые приводят в 
конечном счете к эксплуатации обнаруженной уязвимости. В приведенном примере, если 
параметры не были переданы, то эксплуатация уязвимости невозможна, и именно 
поэтому поток выполнения прерывается на значении False, после сравнения параметра 
pass выполнение продолжается до точки эксплуатации.

7.5.1.2.1. Интерпретация выражений
Каждая вершина графа выполнения содержит одно или более выражений. В том случае, 
если выражений несколько, они объединяются в булеву функцию. Например, условное 
выражение на Рис. 39 следует читать как “если параметр anticsrf определен И равен 
значению атрибута anticsrf, хранящемуся в сессии, то”.

Рис. 39 – Условное выражение

7.5.2. Панель управления уязвимостью
Панель управления состоит из кнопок:

• проверить уязвимость;
Примечание: данная команда применима только к уязвимостям среднего и высокого уровня. Кнопка 
присутствует для уязвимостей, имеющих возможность проверки посредством отправки запроса.
• подтвердить уязвимость;
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• опровергнуть уязвимость;

• добавить в избранное ;

• перейти к предыдущей /последующей  уязвимости;

7.5.2.1. Проверка уязвимости
Команда Проверить уязвимость позволяет запустить сценарий проверки уязвимости и 
получить ответ от сервера, который можно просмотреть как в представлении браузера,
так и в формате HTML (Рис. 40). Также можно изменить кодировку. 

Внимание! Кнопка проверки уязвимости доступна только для тех уязвимостей, которые были 
проверены путем отправки запроса.

Для того чтобы выполнить проверку уязвимости, необходимо указать адрес веб-
приложения (если он не был указан на стадии запуска сканирования).

Рис. 40 – Проверка уязвимости
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В системе может быть открыто несколько окон проверки, что позволяет наглядно 
сравнивать результаты запросов, имеющих различные параметры. 
Для уязвимостей, имеющих дополнительные условия эксплуатации, необходима их 
проверка перед отправкой запроса.

7.5.3. Подтверждение/опровержение уязвимости
К уязвимости можно применить такие команды, как Подтвердить/снять подтверждение 
уязвимости или Опровергнуть/снять опровержение уязвимости. Если к уязвимости была 
применена одна из этих команд, то рядом с названием уязвимости в списке уязвимостей 
отобразится соответствующий значок:

  - уязвимость подтверждена;

  - уязвимость опровергнута.

На основании статусов подтверждения можно производить фильтрацию списка 
уязвимостей.

7.5.4. Избранные уязвимости
Нажмите кнопку , чтобы добавить уязвимость в список избранных.
Нажмите Избранные уязвимости, чтобы посмотреть список уязвимостей, выбранных 
пользователем (Рис. 41).

Рис. 41 – Избранные уязвимости
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8. Сценарий использования
Для того чтобы найти уязвимости в исходном коде, необходимо выполнить следующие 
шаги:

1. Подготовьте данные для сканирования. Перед началом сканирования убедитесь, 
что приложение обновлено и корректно работает. 
2. Создайте новый проект или выберите один из имеющихся проектов. 
Для этого откройте вкладку Проекты или нажмите кнопку Начать новое 
сканирование во вкладке О программе.

Для добавления нового проекта нажмите кнопку  во вкладке Проекты. В 
появившемся окне задайте имя нового проекта и нажмите кнопку Создать. 

Рис. 42 – Создание нового проекта

 Если проект уже был создан, откройте его, выбрав название в общем списке 
проектов.

Рис. 43 – Выбор проекта из списка созданных

 Более подробную информацию о создании проекта см. в главе «Управление 
проектами».
3. Задайте настройки для проведения сканирования. Чтобы начать сканирование, 
выберите в дереве каталогов корневой каталог, в котором расположен код, 
подлежащий сканированию. Установите язык приложения. Для проверки запросов 
и проведения blackbox-сканирования необходимо изменить адрес сайта на адрес 
веб-приложения, на котором следует выполнять проверку найденных уязвимостей. 
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Рис. 44 – Настройка сканирования

 Более подробную информацию о настройках сканирования см. в главе 
«Сканирование». 
4. Запустите сканирование, нажав кнопку Запустить сканирование. На экране 
откроется вкладка Сканирование. Более подробную информацию о результатах 
сканирования см. в главе «Результаты сканирования».

Рис. 45 – Сканирование

5. Проведите анализ результатов. В ходе сканирования на экране отображается 
список найденных уязвимостей с информацией по каждой из них. Вы можете 
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присвоить уязвимости статус Подтверждена/опровергнута, а также запустить 
проверку уязвимости. Вы можете экспортировать результаты сканирования и 
запустить сканирование заново после его завершения. При переходе на другую 
вкладку программы, вкладка Сканирование будет закрыты. Чтобы заново 
посмотреть результаты сканирования, выберите необходимый проект, а затем 
интересующее вас сканирование. 

Рис. 46 – Результаты сканирования

 Более подробную информацию см. в главе «Информация об уязвимости».
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9. Устранение проблем
В случае обнаружения одной из проблем, представленных в списке, обратись в службу 
технической поддержки компании ЗАО «Позитив Текнолоджиз» 
по тел. +7 (495) 744-01-44 (https://support.ptsecurity.com).

1. Возникает ошибка Сервер нарушил протокол после запуска сценария проверки 
уязвимости. Перед тем как обратиться в службу технической поддержки проверьте, 
установлен ли на вашем компьютере локальный веб-сервер и указан ли путь к нему 
в строке адреса;
2. Возникла критическая ошибка. Перед тем как обратиться в службу технической 
поддержки откройте журнал событий, нажав кнопку Открыть папку с логами в окне 
ошибки (см. Рис. 47);
3. Сканирование приобретает статус Ошибка. 

Рис. 47 – Критическая ошибка

https://support.ptsecurity.com


ПРЕДМЕТНЫЙ УКАЗАТЕЛЬ
.Net  6

C
C#  22

D
DAST  5,  6,  7,  8

F
False positives  7

G
Graphviz  10

I
IAST  5,  7,  8

J
Java  6,  8,  12,  22

P
PHP  8,  12,  22

S
SAST  5,  6,  7,  8

V
Virtual patching  5

Г
Группировка  34

Д
Динамический анализ  6

И
Избранные уязвимости  31,  41,  42

Л
Ложное срабатывание  6,  7,  8

О
Ошибка  19,  46
PT Application Inspector: руководство пользователя                       



П
Проекты  13,  15,  17

С
Сканирования  15,  19

Скрипт проверки уязвимости  41

Статический анализ  6

Схема уязвимости  38

Сценарий проверки уязвимости  37

Т
Теорема Райса  6

Типы уязвимостей  35

У
Уровень уязвимости  33,  35

Уязвимости  33

Ф
Фильтр  34

Э
Эксплойт  5

Экспорт результатов  31,  32
PT Application Inspector: руководство пользователя                       



Более подробную информацию можно получить на сайте www.ptsecurity.ru

www.ptsecurity.ru

	1. Назначение Application Inspector
	1.1. Ключевые возможности

	2. Методы анализа безопасности кода
	2.1. SAST
	2.2. DAST
	2.3. IAST
	2.4. Совмещение методов

	3. Принцип работы
	3.1. Преимущества PT AI

	4. Технические требования
	4.1. Требования к аппаратному обеспечению
	4.2. Требования к программному обеспечению

	5. Установка и начальная настройка
	5.1. Установка
	5.2. Первый запуск и начальная настройка

	6. Лицензия
	7. Интерфейс и работа с программой
	7.1. Создание первого проекта
	7.2. Управление проектами
	7.2.1. Список проектов
	7.2.2. Команды управления проектами
	7.2.2.1. Добавление проекта
	7.2.2.2. Редактирование названия проекта
	7.2.2.3. Удаление проекта


	7.3. Сканирование
	7.3.1. Параметры сканирования
	7.3.2. Запуск сканирования
	7.3.3. Требования к данным для сканирования
	7.3.4. Настройки сканирования
	7.3.4.1. Основные настройки
	7.3.4.2. Проверки исходного кода
	7.3.4.3. Шаблоны
	7.3.4.4. Форматы файлов
	7.3.4.5. Blackbox-конфигурация
	7.3.4.5.1. HTTP Basic Authentication
	7.3.4.5.2. Form-based Authentication



	7.4. Результаты сканирования
	7.4.1. Информация о сканировании
	7.4.2. Команды управления сканированием
	7.4.2.1. Экспорт результатов

	7.4.3. Уязвимости
	7.4.3.1. Список найденных уязвимостей
	7.4.3.1.1. Фильтр
	7.4.3.1.2. Группировка
	7.4.3.1.3. Поиск



	7.5. Информация об уязвимости
	7.5.1. Схема уязвимости
	7.5.1.1. Линейный текст
	7.5.1.2. Операции ветвления
	7.5.1.2.1. Интерпретация выражений


	7.5.2. Панель управления уязвимостью
	7.5.2.1. Проверка уязвимости

	7.5.3. Подтверждение/опровержение уязвимости
	7.5.4. Избранные уязвимости


	8. Сценарий использования
	9. Устранение проблем
	ПРЕДМЕТНЫЙ УКАЗАТЕЛЬ

