
MaxPatrol HCC
Модуль контроля соответствия стандартам практической 
информационной безопасности

Преимущества 
MaxPatrol HCC

Модуль MaxPatrol HCC проверяет конфигурации 
систем в IT-инфраструктуре на соответствие 
российским и международным стандартам ИБ,    
а также внутренним политикам. Он позволяет 
повысить уровень практической 
информационной безопасности компании. 

Asset Management
В основе программного модуля MaxPatrol HCC лежит уникальная 
технология управления активами Security Asset Management (SAM). С ее 
помощью продукт получает полную информацию о составе 
IT-инфраструктуры и собирает сведения о параметрах безопасности. 

В MaxPatrol HCC разделены сбор информации об активах и оценка 
соответствия стандартам безопасности, которые представляют собой 
наборы требований и параметров. Модуль регулярно получает 
актуальные данные об инфраструктуре и хранит их вне зависимости от 
частоты сканирования. При изменении параметров или стандартов 
MaxPatrol HCC может автоматически выделить активы, которые не 
соответствуют новым требованиям. Это позволяет сразу, без 
дополнительного сканирования, вносить необходимые изменения в 
конфигурацию оборудования, ОС или ПО. 

PT Essentials 
MaxPatrol HCC подскажет, какие требования безопасности необходимо 
учитывать в первую очередь. В продукт включен комплекс стандартов PT 
Essentials. Он создан на основе знаний экспертов Positive Technologies и 
содержит оптимальный набор проверок, которые повышают 
защищенность систем. PT Essentials покажет, насколько важно 
соблюдение тех или иных требований и как различные параметры влияют 
на бизнес-процессы.

Гибкая настройка системы
Вы можете добавить в модуль  
собственные стандарты безопасности 
на основе существующих проверок,          
а также изменить отдельные 
параметры проверок.

Быстрая реакция на изменение 
требований                            
MaxPatrol HCC автоматически 
оценивает соответствие узлов сети 
новым параметрам. Активное 
сканирование не требуется.

Экспертные знания
Эксперты Positive Technologies 
собрали набор требований, 
необходимый для безопасной 
работы инфраструктуры.

Глубокий мониторинг 
IT-инфраструктуры
MaxPatrol HCC cобирает более   
3000 параметров каждого актива. 

Модуль MaxPatrol VM
MaxPatrol HCC позволяет дополнить 
данные об активах и отслеживать 
состояние инфраструктуры.



1. Экспертиза «из коробки»: специалисты Positive
Technologies выделили наиболее важные
требования, которые необходимо соблюдать для
обеспечения результативной кибербезопасности.

Пользователь MaxPatrol HCC может:

отслеживать соответствие всей
IT-инфраструктуры готовым стандартам, 
отдельным требованиям и приоритизировать 
обнаруженные риски;

просматривать актуальные данные о выполнении 
требований на динамических дашбордах;

устанавливать сроки устранения несоответствий 
стандартам и контролировать их соблюдение;

изменять параметры требований, из которых 
состоят пользовательские стандарты в системе. 

Positive Technologies — лидер рынка результативной кибербезопасности. Компания является ведущим разработчиком продуктов, решений и сервисов, позволяющих 
выявлять и предотвращать кибератаки до того, как они причинят неприемлемый ущерб бизнесу и целым отраслям экономики. Наши технологии используют более 3300 
организаций по всему миру, в том числе 80% компаний из рейтинга «Эксперт-400».

Positive Technologies — первая и единственная компания из сферы кибербезопасности на Московской бирже (MOEX: POSI), у нее более 170 тысяч акционеров.

Следите за нами в соцсетях: Telegram, ВКонтакте, Twitter, Хабр. 
В разделе «Новости» на сайте ptsecurity.com, а также подписывайтесь на телеграм-канал IT's positive investing.
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Готовый процесс 
управления изменениями

Интеграция продуктов
Positive Technologies
MaxPatrol HCC как программный модуль MaxPatrol VM 
дополняет процесс управления уязвимостями 
контролем соответствия стандартам практической 
безопасности. 

MaxPatrol VM с установленным модулем MaxPatrol HCC 
может работать   в связке с системой выявления 
инцидентов MaxPatrol SIEM. Такое сочетание продуктов 
повышает уровень защищенности компании. 
Пользователь сможет настраивать корреляции событий 
ИБ с уязвимостями инфраструктуры и данными о 
нарушениях политик безопасности, оперативно 
предотвращать реализацию недопустимых событий. 

Готовые шаблоны 
технических стандартов
Более 15 стандартов для самых 
распространенных операционных 
систем, в том числе для Astra 
Linux, РЕД ОС, ОC «Альт».

Процесс Compliance Control, 
работающий «из коробки»

Настройка оценки политик 
ИБ с учетом специфики 
конкретной компании

Преимущества PT Essentials: 

2. Поддержка распространенного ПО и отечественных ОС.

3. Конкретные рекомендации по устранению рисков,
которые помогут укрепить защиту компании
без значительных изменений инфраструктуры.

https://t.me/positive_investing
https://www.ptsecurity.com/ru-ru/
https://habr.com/ru/users/ptsecurity/
https://twitter.com/ptsecurity
https://vk.com/ptsecurity
https://t.me/Positive_Technologies



