
PT BlackBox 
Находит слабые места не только в самом приложении,  
но и в его эксплуатационной среде, определяет  
вектор атаки злоумышленника.

Веб-приложения по-прежнему остаются популярной целью для злоумыш-
ленников. В 98% случаев они могут проводить атаки на пользователей, в 91% 
случаев — завладеть важными данными веб-приложений, в 84% — получить 
несанкционированный доступ к веб-ресурсу.*

Специалисты Positive Technologies подсчитали: в среднем приложение одной ор-
ганизации может содержать больше двух десятков уязвимостей, пятая часть из ко-
торых — опасные. Если атакующий сможет найти их, компания рискует столкнуться 
с  серьезными финансовыми и репутационными последствиями: кражей важных 
данных, проникновением в инфраструктуру, простоями бизнес-процессов или 
полной остановкой информационных систем.*

Анализ приложения методом черного ящика позволяет оценить его с позиции 
атакующего и проверить защищенность без использования каких-либо исходных 
данных, кроме адреса веб-цели. Такой динамический анализ поможет вовремя на-
ходить уязвимости приложений и предотвращать реализацию недопустимых для 
компании событий.

* По данным исследования Positive Technologies «Уязвимости и угрозы веб-приложений в 2020–2021 гг.»

PT BlackBox нативно встраивается в конвейер DevSecOps

Бесплатный пилот.

Найдите уязвимости 
в вашем приложении 
с помощью бесплатной 
пилотной версии 
PT BlackBox

PT BlackBox  —

инструмент динамического 
анализа защищенности 
приложений, который 
позволяет найти и устранить 
уязвимости на ранней 
стадии жизненного цикла 
ПО, поддерживая процесс 
безопасной разработки.

https://www.ptsecurity.com/ru-ru/research/analytics/web-vulnerabilities-2020-2021/


PT-BlackBox_PB_A4.RUS.0002.002.FEB.13.2023

ptsecurity.com
pr@ptsecurity.com

Positive Technologies — ведущий разработчик решений для информационной безопасности. Уже 21 год наша основ-
ная задача — предотвращать кибератаки до того, как они причинят неприемлемый ущерб бизнесу и целым отраслям 
экономики.Наши технологии и сервисы используют более 2900 организаций по всему миру, в том числе 80% ком-
паний из рейтинга «Эксперт-400». Positive Technologies — первая и единственная компания из сферы кибербезо-
пасности на Московской бирже (MOEX: POSI).

Следите за нами в соцсетях (Telegram, ВКонтакте, Twitter, Хабр) и в разделе «Новости» на сайте ptsecurity.com, а так-
же подписывайтесь на телеграм-канал IT's positive investing.

Преимущества  
PT BlackBox

 � Экономит ресурсы 
на сканирование. 
Определяет однотипные 
повторяющиеся страницы 
и не тратит время  
на каждую из них.

 � Находит то, что скрыто. 
Использует комбинацию 
сигнатурного  
и эвристического анализа.  
Непрерывно обновляет 
данные об уязвимостях.

 � Встраивается в процесс 
разработки и релизный 
цикл. Позволяет эффективно 
обнаруживать и исправлять 
уязвимости.

 � Тонкая настройка 
сканирования и авторизации 
позволяет пользователю 
задавать параметры анализа.

Как работает PT BlackBox

Сканер прошел авторизацию и 
обходит цель

Анализирует систему

Собирает точки атаки

Атакует цель

Собирает известные уязвимости

Обновить версии окружения

Исправить ошибки приложения

Исправить конфигурацию сервера

Внести правки в процесс деплоя

Цель Positive Technologies —  сделать веб-пространство более защищенным

В линейке решений компании есть облачный инструмент для сканирования сайтов — PT 
BlackBox Scanner со свободным доступом. Он позволяет владельцам веб-ресурсов найти в 
них уязвимости и получить список рекомендаций по устранению. PT BlackBox Scanner пред-
ставлен в двух версиях: с регистрацией профиля пользователя и без нее.

Сравнение PT BlackBox и PT BlackBox Scanner 

 PT BlackBox 
Scanner 

свободный 
доступ

PT BlackBox 
Scanner доступ  
с регистрацией

PT BlackBox
On-Premise

Авторизация в продукте − + +

Настройка цели сканирования − + +

Быстрое (micro) сканирование + + +

Полное (optimal) сканирование − + +

Свой профиль сканирования  
(настройка сканирования)

− − +

Авторизация на цели (разные типы) − − +

Сценарии CI/CD 
для запуска сканирования

− + +

Параллельное сканирование
нескольких целей

− − +
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