
PT Threat Intelligence Feeds
Экспертные знания об угрозах

Ландшафт киберугроз постоянно меняется — появляются новые хакерские группировки, 
регулярно возникают новые уязвимости, злоумышленники разрабатывают с нуля или моди-
фицируют уже существующее вредоносное ПО. Отслеживание этих изменений — особен-
но с учетом специфики отрасли — сложная задача, требующая большого объема ресурсов 
SOC-команды. Даже при успешном обнаружении инцидента ИБ эксперты могут тратить 
много времени на уточнение угрозы: кто конкретно атаковал компанию, с какой целью и ка-
кие дальнейшие действия злоумышленник может предпринять. 

Многие организации пытаются решить эту проблему, используя открытые источники ин-
формации о киберугрозах, но сталкиваются с низким качеством данных. Обновления в от-
крытых источниках происходят нерегулярно, данные поставляются без дополнительного 
контекста, содержат много ложноположительных индикаторов компрометации, которые 
только усложняют процесс работы с угрозами.

Решение
PT Threat Intelligence Feeds — потоки данных (фиды) с индикаторами компрометации, 
предназначенные для информирования SOC-команды об актуальных угрозах ИБ. Они обо-
гащают используемые в компании средства мониторинга и защиты информации и помогают 
повысить эффективность их работы. В основе наших фидов — данные об угрозах, аккумули-
рованные экспертами PT ESC в ходе расследований инцидентов и изучения деятельности 
хакерских группировок во всем мире, а также данные обезличенной телеметрии, получен-
ные с реальных инсталляций наших продуктов в сотнях компаний. 

Сценарии использования

Загрузка  
в SIEM-систему

Позволяет обнаружить 
события ИБ, в которых 
задействованы  
критически важные  
для клиента индикаторы 
компрометации.

Загрузка в другие  
системы ИБ

Позволяет обогатить 
данными об угрозах 
используемые системы 
ИБ, повысить их эффек-
тивность и обеспечить 
предотвращение атак.

Загрузка  
в TI-платформу

Позволяет расширить  
и дополнить контекстом 
уже существующую  
базу угроз.
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Закажите консультацию или 
бесплатное тестирование

PT Threat  
Intelligence Feeds —
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с индикаторами 
компрометации, 
предназначенные  
для информирования 
SOC-команды  
об актуальных  
угрозах ИБ
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Positive Technologies — ведущий разработчик решений для информационной безопасности. Наши технологии и сервисы ис-
пользуют более 2300 организаций по всему миру, в том числе 80% компаний из рейтинга «Эксперт-400». Уже 20 лет наша ос-
новная задача — предотвращать хакерские атаки до того, как они причинят неприемлемый ущерб бизнесу и целым отраслям.

Positive Technologies — первая и единственная публичная компания из сферы кибербезопасности на Московской бир-
же (MOEX: POSI). Следите за компанией в соцсетях (Telegram, ВКонтакте, Twitter, Habr) и в разделе «Новости» на сайте 
ptsecurity.com, а также подписывайтесь на телеграм-канал IT's positive investing.

PT Expert Security  
Center (PT ESC)

Экспертный центр безопасности 
Positive Technologies. Занимается 
исследованием киберугроз, 
выявлением сложных инцидентов 
в крупных компаниях, 
реагированием на них и их 
расследованием.

Задача  
SOC-команды

Чем помогают  
PT Threat Intelligence Feeds

Обнаружить действия  
злоумышленников  
как можно раньше

Дают данные и контекст, необходимые  
для эффективного и быстрого  
обнаружения опасной активности 

Приоритизировать возникающие  
события ИБ и правильно  
отреагировать на угрозу

Дают дополнительную информацию для 
оценки опасности инцидента и последующей 
приоритизации задач по реагированию

Предотвратить инциденты ИБ,  
связанные с уже известными  
массовыми атаками

Содержат регулярно обновляемые сведения  
об угрозах, что позволяет использовать  
их для проактивной защиты от угроз

Преимущества

Уникальные  
данные

В составе фидов — проверенные нашими 
экспертами индикаторы компрометации, 
полученные в ходе расследований реальных 
атак и исследований деятельности APT-
группировок, а также данные обезличенной 
телеметрии с реальных инсталляций наших 
продуктов у сотен клиентов.

Интеграция с продуктами  
Positive Technologies

Подключение фидов к MaxPatrol SIEM  
и PT Network Attack Discovery доступно  
«из коробки», настройка для клиента 
производится в течение 1-2 дней.

Интеграция с продуктами  
других производителей

Постоянно расширяем пул доступных для 
подключения продуктов сторонних вендоров. 
Поддержка нового продукта по запросу  
клиента добавляется в течение трех недель.

Для разных  
задач

Предлагаем различные наборы фидов  
в зависимости от размера компании,  
отрасли, потребностей и бюджета.

ptsecurity.com/
ru-ru/services/esc/

Типы индикаторов  
компрометации в фидах:

	� IP-адреса;
	� URL;
	� домены;
	� хеши файлов.
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