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1. Точечный отчёт по сканированию: 
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Виджет «Уязвимости (по критичности)» 

Открываем вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

filter(Host.@AuditTime > 2023-02-27T17:16:18) | select(@Host, Host.@Vulners, Host.@Vulners.SeverityRating, Host.@Vulners.DiscoveryTime, 

Host.@Vulners.Status, Host.@Vulners.FixType) | filter(Host.@Vulners.Status not in ["fixed", "excluded"]) | limit(0) | group(Host.@Vulners.SeverityRating as 

"Уровень критичности", COUNT(*) as "Кол-во") 

*Фильтр в начале запроса может задаваться параметрами Host.@AuditTime/Host.@PentestTime/Host.@UpdateTime в соответствии с целью выпуска отчёта  
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Столбчатая диаграмма». 

Включаем использование «Логарифмической шкалы» и «Подписи данных на диаграмме». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» создаём новый отчёт без шаблона и добавляем виджет. 
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Виджет: «Список уязвимостей» 

Добавляем стандартный виджет «Список уязвимостей». 

В настройках виджета указываем: 

На вкладке «Отображение» 

1) «Данные для виджета» -> Отключить 

2) «Группировка» -> Выбираем «По активу» 

3) «Сортировка паспортов уязвимостей» -> Выбираем «Оценка по CVSS» 

4) «Сортировка уязвимостей» -> Выбираем «Статус уязвимости» 

На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой запускалась задача сканирования, или выбираем «Все активы» 

2) «Фильтр активов» -> Указываем фильтр по активам: 

 

время аудита актива Host.@AuditTime > 2023-02-26T17:16:18 and Host.@AuditTime < 2023-02-28T17:16:18 

время пентеста актива Host.@PentestTime > now() - 1d 

время обновления актива: 
пентест/аудит/из событий 

Host.@UpdateTime > 2023-02-27T17:16:18 

IP-адрес/Вхождение в подсеть Host.IpAddress in 192.168.2.0/24 or Host.IpAddress = 192.168.2.12 

FDQN Host.Fqdn like '%.company.com' or Host.Fqdn = 'fw10.company.com' 

  

3) «Фильтр уязвимостей» -> Указываем фильтр по времени действий, направленных на работу с уязвимостями: 

 

время обнаружения уязвимостей Host.@Vulners.DiscoveryTime > 2023-02-26T11:16:18 

время обновления уязвимостей/их 
статуса 

Host.@Vulners.StatusUpdateTime > 2023-02-26T11:16:18 

время устранения уязвимостей Host.@Vulners.LastFixTime > now() - 30d 

 

4)  «Фильтр по статусу уязвимости» -> Выбираем все статусы, кроме «Устранена» и «Исключена» 
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2. Дифференциальный отчёт 
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Виджет: «Динамика уязвимостей (по критичности)» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

timeseries(6d, 1d, endofday()) | select(@Host, Host.@Vulners, Host.@Vulners.SeverityRating, Host.@Time) | filter(Host.@Vulners) | limit(0) | group(Host.@Time 

as Время, Host.@Vulners.SeverityRating as Критичность, COUNT(*) as "Кол-во") | sort(Время ASC) 

*Временную функцию timeseries можно настраивать в соответствии с периодом, за который хотим получить дифференциальный отчёт 
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Переходим в режим создания виджета нажатием соответствующей иконки: 
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Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» создаём новый отчёт без шаблона и добавляем виджет. 

 

Виджет: «Общая статистика по узлам» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host) | join(select(@Host, Host.@Vulners, Host.@Vulners.Status, Host.@Vulners.DiscoveryTime, Host.@Vulners.StatusUpdateTime, 

Host.@Vulners.LastFixTime) | filter(Host.@Vulners.Status = "fixed" and Host.@Vulners.LastFixTime > now() - 7d) | limit(0) | group(@Host, COUNT(*) as Fixed) as Q, 

@Host = Q.@Host) | join(select(@Host, Host.@Vulners, Host.@Vulners.Status, Host.@Vulners.DiscoveryTime, Host.@Vulners.StatusUpdateTime, 

Host.@Vulners.LastFixTime) | filter(Host.@Vulners.Status = "new" and Host.@Vulners.DiscoveryTime > now() - 7d) | limit(0) | group(@Host, COUNT(*) as New) as 

W, @Host = W.@Host) | join(select(@Host, Host.@Vulners, Host.@Vulners.Status, Host.@Vulners.DiscoveryTime, Host.@Vulners.StatusUpdateTime, 

Host.@Vulners.LastFixTime) | filter(Host.@Vulners.Status in ["new", "stale", "overdue"] and Host.@Vulners.StatusUpdateTime < now() - 7d) | limit(0) | 

group(@Host, COUNT(*) as Saved_No_Changes) as E, @Host = E.@Host) | join(select(@Host, Host.@Vulners, Host.@Vulners.Status, Host.@Vulners.DiscoveryTime, 

Host.@Vulners.StatusUpdateTime, Host.@Vulners.LastFixTime) | filter(Host.@Vulners.Status in ["new", "stale", "overdue"] and Host.@Vulners.StatusUpdateTime > 

now() - 7d) | limit(0) | group(@Host, COUNT(*) as Saved_W_Changes) as R, @Host = R.@Host) | select(@Host, Q.Fixed as "Устранённые уязвимости", W.New as 

"Новые уязвимости", E.Saved_No_Changes as "Сохранившиеся без изменений", R.Saved_W_Changes as "Сохранившиеся с изменениями") | 

filter("Устранённые уязвимости" != null or "Новые уязвимости" != null or "Сохранившиеся без изменений" != null or "Сохранившиеся с изменениями" != null) 

| sort(@Host DESC) 

*В данном примере приведён запрос сбора статистики по уязвимостям за последние 7 дней. При необходимости пользователь может изменить значение 

«now() - 7d» на своё. 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт и добавляем в него виджет. 

 

  



Отчеты MaxPatrol VM — ключ к эффективному процессу управления уязвимостями 

 

1
7

 

Виджет: «Устранённые уязвимости (за 7 дней)» 

Добавляем стандартный виджет «Список уязвимостей». 

В настройках виджета указываем: 

На вкладке «Отображение» 

1) «Данные для виджета» -> Отключить 

2) «Группировка» -> Выбираем «По активу и уязвимому компоненту» 

3) «Сортировка паспортов уязвимостей» -> Выбираем «Оценка по CVSS» 

4) «Сортировка уязвимостей» -> Выбираем «Статус уязвимости» 

На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой хотим выпустить дифференциальный отчёт, или выбираем «Все активы» 

2) «Фильтр уязвимостей» -> Указываем фильтр, чтобы оставить уязвимости, которые были устранены за последние 7 дней: 

 

Host.@Vulners.LastFixTime > now() - 7d 

 

3)  «Фильтр по статусу уязвимости» -> Выбираем только статус «Устранена» 
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Виджет: «Новые уязвимости (за 7 дней)» 

Добавляем стандартный виджет «Список уязвимостей». 

В настройках виджета указываем: 

На вкладке «Отображение» 

1) «Данные для виджета» -> Отключить 

2) «Группировка» -> Выбираем «По активу и уязвимому компоненту» 

3) «Сортировка паспортов уязвимостей» -> Выбираем «Оценка по CVSS» 

4) «Сортировка уязвимостей» -> Выбираем «Статус уязвимости» 

На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой хотим выпустить дифференциальный отчёт, или выбираем «Все активы» 

2) «Фильтр уязвимостей» -> Указываем фильтр, чтобы оставить уязвимости, которые были обнаружены за последние 7 дней: 

 

Host.@Vulners.DiscoveryTime > now() - 7d 

 

3)  «Фильтр по статусу уязвимости» -> Выбираем только статус «Новая» 
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Виджет: «Сохранившиеся без изменений (за 7 дней)» 

Добавляем стандартный виджет «Список уязвимостей». 

В настройках виджета указываем: 

На вкладке «Отображение» 

1) «Данные для виджета» -> Отключить 

2) «Группировка» -> Выбираем «По активу и уязвимому компоненту» 

3) «Сортировка паспортов уязвимостей» -> Выбираем «Оценка по CVSS» 

4) «Сортировка уязвимостей» -> Выбираем «Статус уязвимости» 

На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой хотим выпустить дифференциальный отчёт, или выбираем «Все активы» 

2) «Фильтр уязвимостей» -> Указываем фильтр, чтобы оставить уязвимости, статус которых не обновлялся за последние 7 дней: 

 

Host.@Vulners.StatusUpdateTime < now() - 7d 

 

3)  «Фильтр по статусу уязвимости» -> Выбираем все статусы, кроме «Исправляется», «Исключена», «Устранена» 
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Виджет: «Сохранившиеся c изменениями (за 7 дней)» 

Добавляем стандартный виджет «Список уязвимостей». 

В настройках виджета указываем: 

На вкладке «Отображение» 

1) «Данные для виджета» -> Отключить 

2) «Группировка» -> Выбираем «По активу и уязвимому компоненту» 

3) «Сортировка паспортов уязвимостей» -> Выбираем «Оценка по CVSS» 

4) «Сортировка уязвимостей» -> Выбираем «Статус уязвимости» 

На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой хотим выпустить дифференциальный отчёт, или выбираем «Все активы» 

2) «Фильтр уязвимостей» -> Указываем фильтр, чтобы оставить уязвимости, статус которых обновлялся за последние 7 дней: 

 

Host.@Vulners.StatusUpdateTime > now() - 7d 

 

3)  «Фильтр по статусу уязвимости» -> Выбираем все статусы, кроме «Исправляется», «Исключена», «Устранена» 
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3. Динамика устранения конкретной уязвимости 
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Шаблон: «Уязвимость Zerologon и динамика ее устранения» 

Создаём новый отчёт из шаблона «Уязвимость Zerologon и динамика ее устранения». 

 

В параметрах и текстовых блоках отчёта заменяем Zerologon на интересующую нас уязвимость, например на Bluekeep, CVE-2022-41076, BDU:2023-00755 и 

т. д. 
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В настройках виджета «Динамика устранения уязвимостей типа … за последние две недели» указываем: 

На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой хотим проследить динамику устранения уязвимости, или выбираем «Все активы» 

2) «Фильтр уязвимостей» -> Редактируем системный фильтр, указывая свой идентификатор уязвимости: 

 

Для CVE compact(Host.@Vulners.CVEs) intersect ["CVE-2022-41076"] 

Для BDU, MP8ID и других Host.@Vulners.Ids in ["BDU:2023-00755"] 

 

3) В разделе «Данные за период» -> Задаём свой интервал, за который хотим проследить динамику устранения уязвимости, или оставляем значения 

по умолчанию. 

4) Раздел «Отображение данных» -> Отмечаем галочкой статус «Устранены». 

  

В настройках виджета «Актуальные и исключенные уязвимости типа …» указываем: 
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На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой хотим проследить динамику устранения уязвимости, или выбираем «Все активы» 

2) «Фильтр уязвимостей» -> Редактируем системный фильтр, указывая свой идентификатор уязвимости: 

 

Для CVE compact(Host.@Vulners.CVEs) intersect ["CVE-2022-41076"] 

Для BDU, MP8ID и других Host.@Vulners.Ids in ["BDU:2023-00755"] 

 

 

4. Важные уязвимости за неделю: на проверку и просроченные 
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Создаём новый отчёт из шаблона «Важные уязвимости за неделю: на проверку и просроченные». 
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Все параметры отчёта можно оставить по умолчанию. 

 

5. Отчёт о наличии конкретных уязвимостей (CVE, BDU, …) 
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На вкладке «Система» -> «Отчёты» создаём новый отчёт без шаблона. 
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Виджет: «Наличие уязвимостей (BDU:2023-00755, BDU:2023-00731, BDU:2023-00578)» 

Добавляем стандартный виджет «Трендовые уязвимости». 

В настройках виджета указываем: 

На вкладке «Отображение» 

1) «Название» -> Указываем «Наличие уязвимостей (BDU:2023-00755, BDU:2023-00731, BDU:2023-00578)»  

2) «Данные для виджета» -> Отключить 

На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой хотим выпустить отчёт о наличии уязвимостей, или выбираем «Все активы» 

2) «Фильтр паспортов уязвимостей» -> Указываем фильтр, чтобы выбрать паспорта уязвимостей, наличие которых хотим проверить: 

 

VulnerPassport.Ids intersect ["BDU:2023-00755", "BDU:2023-00731", "BDU:2023-00578", "CVE-2022-41076"] 

 

3)  «Отображение данных» -> Выбираем «По количеству актуальных уязвимостей» 
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Виджет: «Список уязвимостей» 

Добавляем стандартный виджет «Список уязвимостей». 

В настройках виджета указываем: 

На вкладке «Отображение» 

1) «Данные для виджета» -> Отключить 

2) «Группировка» -> Выбираем «По паспорту уязвимости» 

3) «Сортировка паспортов уязвимостей» -> Выбираем «Оценка по CVSS» 

4) «Сортировка уязвимостей» -> Выбираем «Статус уязвимости» 

На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой хотим выпустить отчёт о наличии уязвимостей, или выбираем «Все активы» 

2) «Фильтр уязвимостей» -> Указываем фильтр, чтобы выбрать экземпляры уязвимостей, наличие которых хотим проверить: 

 

Host.@Vulners.Ids in ["BDU:2023-00755", "BDU:2023-00731", "BDU:2023-00578", "CVE-2022-41076"] 

 

3)  «Фильтр по статусу уязвимости» -> Выбираем все статусы 
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6. Отчёт о сбоях в процессе патч-менеджмента IT 
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Виджет: «Уязвимости: Просроченные | Устранённые» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.@Vulners, Host.@Vulners.DiscoveryTime, Host.@Vulners.Status, Host.@Vulners.FixType) | filter(Host.@Vulners.FixType = 'auto' and 

Host.@Vulners.Status in ['overdue', 'fixed']) | limit(0) | group(Host.@Vulners.Status, COUNT(*) as "Кол-во уязвимостей") 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Круговая диаграмма». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» создаём новый отчёт без шаблона и добавляем виджет. 
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Виджет: «(П) Уязвимости ОС на активах» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.OsName, Host.OsVersion, Host.@NodeVulners, Host.@NodeVulners.DiscoveryTime, Host.@NodeVulners.Status, Host.@NodeVulners.FixType, 

Host.@NodeVulners.Tags) | filter(Host.@NodeVulners.Status = 'overdue') | group(Host.OsName, Host.OsVersion, COUNT(*)) | sort("COUNT(*)" DESC) 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Столбчатая диаграмма». 

Включаем использование «Логарифмической шкалы» и «Подписи данных на диаграмме». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 
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Виджет: «(П) Уязвимости ОС на активах (по хосту)» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.OsName, Host.OsVersion, Host.@NodeVulners, Host.@NodeVulners.DiscoveryTime, Host.@NodeVulners.Status, Host.@NodeVulners.FixType, 

Host.@NodeVulners.Tags) | filter(Host.@NodeVulners.Status = 'overdue') | group(@Host as Хост, Host.OsName as ОС, Host.OsVersion as Версия, COUNT(*) as 

"Кол-во уязвимостей") | sort("Кол-во уязвимостей" DESC) 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 

 

 



Отчеты MaxPatrol VM — ключ к эффективному процессу управления уязвимостями 
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Виджет: «(П) Уязвимости ПО на активах» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.Softs.Name, Host.Softs.Version, Host.Softs.@NodeVulners, Host.Softs.@NodeVulners.DiscoveryTime, Host.Softs.@NodeVulners.Status, 

Host.Softs.@NodeVulners.FixType, Host.Softs.@NodeVulners.Tags) | filter(Host.Softs.@NodeVulners.Status = 'overdue') | group(Host.Softs.Name, 

Host.Softs.Version, COUNT(*)) | sort("COUNT(*)" DESC) 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Столбчатая диаграмма». 

Включаем использование «Логарифмической шкалы» и «Подписи данных на диаграмме». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 



Отчеты MaxPatrol VM — ключ к эффективному процессу управления уязвимостями 
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Виджет: «(П) Уязвимости ПО на активах (по хостам)» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.Softs.Name, Host.Softs.Version, Host.Softs.@NodeVulners, Host.Softs.@NodeVulners.DiscoveryTime, Host.Softs.@NodeVulners.Status, 

Host.Softs.@NodeVulners.FixType, Host.Softs.@NodeVulners.Tags) | filter(Host.Softs.@NodeVulners.Status = 'overdue') | group(@Host, Host.Softs.Name, 

Host.Softs.Version, COUNT(*) as "Кол-во уязвимостей") | sort("Кол-во уязвимостей" DESC) 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 
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Виджет: «(П) Уязвимости Linux пакетов на активах» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@UnixHost, UnixHost.Packages.Name, UnixHost.Packages.Version, UnixHost.Packages.@NodeVulners, UnixHost.Packages.@NodeVulners.DiscoveryTime, 

UnixHost.Packages.@NodeVulners.Status, UnixHost.Packages.@NodeVulners.FixType, UnixHost.Packages.@NodeVulners.Tags) | 

filter(UnixHost.Packages.@NodeVulners.Status = 'overdue') | group(UnixHost.Packages.Name, UnixHost.Packages.Version, COUNT(*)) | sort("COUNT(*)" DESC) 

*Если в результате выполнения запроса получилась пустая таблица, нарушения регламентов патч-менеджмента IT по данному типу уязвимостей 

отсутствуют  

 



Отчеты MaxPatrol VM — ключ к эффективному процессу управления уязвимостями 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Столбчатая диаграмма». 

Включаем использование «Логарифмической шкалы» и «Подписи данных на диаграмме». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 
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Виджет: «(П) Уязвимости Linux пакетов на активах (по хостам)» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@UnixHost, UnixHost.Packages.Name, UnixHost.Packages.Version, UnixHost.Packages.@NodeVulners, UnixHost.Packages.@NodeVulners.DiscoveryTime, 

UnixHost.Packages.@NodeVulners.Status, UnixHost.Packages.@NodeVulners.FixType, UnixHost.Packages.@NodeVulners.Tags) | 

filter(UnixHost.Packages.@NodeVulners.Status = 'overdue') | group(@UnixHost, UnixHost.Packages.Name, UnixHost.Packages.Version, COUNT(*) as "Кол-во 

уязвимостей") | sort("Кол-во уязвимостей" DESC) 

*Если в результате выполнения запроса получилась пустая таблица, нарушения регламентов патч-менеджмента IT по данному типу уязвимостей 

отсутствуют  

 



Отчеты MaxPatrol VM — ключ к эффективному процессу управления уязвимостями 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 
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Виджет: «(П) Уязвимости сетевых служб на активах» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.Endpoints<TransportEndpoint>.Service, Host.Endpoints<TransportEndpoint>, Host.Endpoints<TransportEndpoint>.@Vulners, 

Host.Endpoints<TransportEndpoint>.@Vulners.DiscoveryTime, Host.Endpoints<TransportEndpoint>.@Vulners.Status, 

Host.Endpoints<TransportEndpoint>.@Vulners.FixType, Host.Endpoints<TransportEndpoint>.@Vulners.Tags) | 

filter(Host.Endpoints<TransportEndpoint>.@Vulners.Status = 'overdue') | group(Host.Endpoints<TransportEndpoint>.Service, COUNT(*)) | sort("COUNT(*)" DESC) 

*Если в результате выполнения запроса получилась пустая таблица, нарушения регламентов патч-менеджмента IT по данному типу уязвимостей 

отсутствуют  

 

 

Переходим в режим создания виджета нажатием соответствующей иконки: 
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В разделе «Отображение данных» выбираем «Столбчатая диаграмма». 

Включаем использование «Логарифмической шкалы» и «Подписи данных на диаграмме». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 

Виджет: «(П) Уязвимости сетевых служб на активах (по хостам)» 
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Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.Endpoints<TransportEndpoint>.Service, Host.Endpoints<TransportEndpoint>, Host.Endpoints<TransportEndpoint>.@Vulners, 

Host.Endpoints<TransportEndpoint>.@Vulners.DiscoveryTime, Host.Endpoints<TransportEndpoint>.@Vulners.Status, 

Host.Endpoints<TransportEndpoint>.@Vulners.FixType, Host.Endpoints<TransportEndpoint>.@Vulners.Tags) | 

filter(Host.Endpoints<TransportEndpoint>.@Vulners.Status = 'overdue') | group(@Host, Host.Endpoints<TransportEndpoint>.Service, COUNT(*) as "Кол-во 

уязвимостей") | sort("Кол-во уязвимостей" DESC) 

*Если в результате выполнения запроса получилась пустая таблица, нарушения регламентов патч-менеджмента IT по данному типу уязвимостей 

отсутствуют  

 

 

Переходим в режим создания виджета нажатием соответствующей иконки: 
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Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 
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7. Отчёт о «слепых зонах» в процессе патч-менеджмента IT 
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Виджет: «(Н) Статистика по статусам покрытия уязвимостей» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.@Vulners, Host.@Vulners.DiscoveryTime, Host.@Vulners.Status, Host.@Vulners.FixType, Host.@Vulners.IsDanger, Host.@Vulners.Tags) | 

filter(Host.@Vulners and Host.@Vulners.FixType != "manual") | limit(0) | group(Host.@Vulners.FixType, Host.@Vulners.Status, COUNT(*)) 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Круговая диаграмма». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» создаём новый отчёт без шаблона и добавляем созданный ранее виджет. 
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Виджет: «(Н) Уязвимости ОС на активах» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.OsName, Host.OsVersion, Host.@NodeVulners, Host.@NodeVulners.DiscoveryTime, Host.@NodeVulners.Status, Host.@NodeVulners.FixType, 

Host.@NodeVulners.Tags) | filter(Host.@NodeVulners.FixType = "undefined" and Host.@NodeVulners.Status = "new") | group(Host.OsName, Host.OsVersion, 

COUNT(*)) | sort("COUNT(*)" DESC) 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Столбчатая диаграмма». 

Включаем использование «Логарифмической шкалы» и «Подписи данных на диаграмме». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 
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Виджет: «(Н) Уязвимости ПО на активах» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.Softs.Name, Host.Softs.Version, Host.Softs.@NodeVulners, Host.Softs.@NodeVulners.DiscoveryTime, Host.Softs.@NodeVulners.Status, 

Host.Softs.@NodeVulners.FixType, Host.Softs.@NodeVulners.Tags) | filter(Host.Softs.@NodeVulners.FixType = "undefined" and Host.Softs.@NodeVulners.Status = 

"new") | group(Host.Softs.Name, Host.Softs.Version, COUNT(*)) | sort("COUNT(*)" DESC) 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Столбчатая диаграмма». 

Включаем использование «Логарифмической шкалы» и «Подписи данных на диаграмме». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 



Отчеты MaxPatrol VM — ключ к эффективному процессу управления уязвимостями 
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Виджет: «(Н) Уязвимости Linux пакетов на активах» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@UnixHost, UnixHost.Packages.Name, UnixHost.Packages.Version, UnixHost.Packages.@NodeVulners, UnixHost.Packages.@NodeVulners.DiscoveryTime, 

UnixHost.Packages.@NodeVulners.Status, UnixHost.Packages.@NodeVulners.FixType, UnixHost.Packages.@NodeVulners.Tags) | 

filter(UnixHost.Packages.@NodeVulners.FixType = "undefined" and UnixHost.Packages.@NodeVulners.Status = "new") | group(UnixHost.Packages.Name, 

UnixHost.Packages.Version, COUNT(*)) | sort("COUNT(*)" DESC) 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Столбчатая диаграмма». 

Включаем использование «Логарифмической шкалы» и «Подписи данных на диаграмме». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 



Отчеты MaxPatrol VM — ключ к эффективному процессу управления уязвимостями 

 

6
8

 

Виджет: «(Н) Уязвимости сетевых служб на активах» 

Переходим на вкладку «Активы» и нажимаем на иконку клавиатуры, чтобы перейти к текстовому редактированию запроса. 

Вставляем и выполняем следующий запрос: 

select(@Host, Host.Endpoints<TransportEndpoint>.Service, Host.Endpoints<TransportEndpoint>, Host.Endpoints<TransportEndpoint>.@Vulners, 

Host.Endpoints<TransportEndpoint>.@Vulners.DiscoveryTime, Host.Endpoints<TransportEndpoint>.@Vulners.Status, 

Host.Endpoints<TransportEndpoint>.@Vulners.FixType, Host.Endpoints<TransportEndpoint>.@Vulners.Tags) | 

filter(Host.Endpoints<TransportEndpoint>.@Vulners.FixType = "undefined" and Host.Endpoints<TransportEndpoint>.@Vulners.Status = "new") | 

group(Host.Endpoints<TransportEndpoint>.Service, COUNT(*)) | sort("COUNT(*)" DESC) 
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Переходим в режим создания виджета нажатием соответствующей иконки: 

 

В разделе «Отображение данных» выбираем «Столбчатая диаграмма». 

Включаем использование «Логарифмической шкалы» и «Подписи данных на диаграмме». 

Сохраняем получившийся виджет в библиотеку виджетов нажатием соответствующей кнопки. 

На вкладке «Система» -> «Отчёты» выбираем созданный ранее отчёт без шаблона и добавляем виджет. 
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8. Устранение трендовых уязвимостей 
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На вкладке «Система» -> «Отчёты» создаём новый отчёт без шаблона. 

Виджет: «Патчинг уязвимости: CVE-2022-22242» 

Добавляем стандартный виджет «Список уязвимостей». 

В настройках виджета указываем: 

На вкладке «Отображение» 

1) «Данные для виджета» -> Отключить 

2) «Группировка» -> Выбираем «По паспорту уязвимости» 

3) «Сортировка паспортов уязвимостей» -> Выбираем «Оценка по CVSS» 

4) «Сортировка уязвимостей» -> Выбираем «Статус уязвимости» 

На вкладке «Источник» 

1) «Группы активов» -> Указываем группу активов, по которой хотим выпустить отчёт о наличии трендовой уязвимости, или выбираем «Все активы» 

2) «Фильтр уязвимостей» -> Указываем фильтр, чтобы выбрать хосты, подверженные конкретной трендовой уязвимости: 

 

Host.@Vulners.CVEs.Item = "CVE-2022-22242" 

 

3)  «Фильтр по статусу уязвимости» -> Выбираем все статусы 
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