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PT Sandbox

Песочница для защиты от целевых 

и массовых атак с применением неизвестного 

вредоносного ПО и угроз нулевого дня.

• Обеспечивает комплексный анализ 

файлов и трафика (включая шифрованный)

• Поддерживает гибкую настройку виртуальных 

сред и защищена от техник обхода песочниц

• Использует уникальные и наиболее актуальные 

знания для выявления угроз
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Упаковщики и обфускаторы

Упаковщики

Цели:

• Уменьшить размер исполняемого файла

• Скрыть вредоносный код

• Усложнить анализ

Принцип работы:

• Сжатие секций

• Добавление загрузчика



Упаковщики и обфускаторы



Упаковщики и обфускаторы

Действия загрузчика:

• Распаковка секций

• Восстановление импортов

Восстановление релокаций

• Передача управления 

исходной программе



Упаковщики и обфускаторы

UPX



Упаковщики и обфускаторы

Крипторы\обфускаторы

Цели:

• Обойти антивирусную систему

• Обойти отладку, песочницу

• Затруднить анализ

• Создать FUD (Fully Undetectable)

систему

Пример возможностей криптора



Упаковщики и обфускаторы

Граф функции main 

SmokeLoader

Пример Anti-VM



Упаковщики и обфускаторы

Кодировщик Shikata Ga Nai

Loader A Loader B
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Фреймворк DRAKVUF

• Фреймворк для безагентного

мониторинга состояния виртуальной 

машины (VM, англ. virtual machine)

• Легко дополняется с помощью 

плагинов

• Активно использует LibVMI для своей 

работы



Фреймворк DRAKVUF

LibVMI, Virtual Machine Introspection

• Чтение и модификация виртуальной памяти VM 

• Изменения прав физических страниц VM 

• Чтение и модификация регистров процессора VM

• Запуск и остановка VM

• Установка обработчиков событий

• Доступ к регистру CR3

• Доступ к физическим страницам VM

• Прерывания



Фреймворк DRAKVUF

https://libvmi.com/assets/images/intro-detail.png



Фреймворк DRAKVUF
Трансляция памяти VM в память хоста

https://rayanfam.com/topics/hypervisor-from-scratch-part-4/



Фреймворк DRAKVUF

Перехват доступа к памяти

• Найти в памяти интересующий фрагмент кода или данных

• Изменить права доступа соответствующей страницы памяти 

• Поймать исключение (EPT violation)

• Обработать событие

• Восстановить права доступа страницы памяти



Фреймворк DRAKVUF

Цикл анализа VM



Содержание

• Коротко о PT Sandbox

• Упаковщики и обфускаторы

• Фреймворк DRAKVUF

• Плагин memdump

• Плагин procdump

• Примеры

• Заключение



Плагин memdump

Виртуальная память процесса, VAD Tree

https://www.triplefault.io/2017/08/exploring-windows-virtual-memory.html



Плагин memdump

Виртуальная память процесса



Плагин memdump

https://github.com/tklengyel/drakvuf/blob/master/src/plugins/memdump/memdump.cpp

Перехватываемые API



Плагин memdump

Мониторинг:

• Освобождение памяти

• Изменение прав памяти

• Запись в память другого процесса

• Создание потока в другом процессе 

• Загрузка нативных библиотек .NET приложения



Плагин memdump

https://github.com/tklengyel/drakvuf/blob/master/src/plugins/memdump/memdump.cpp

Мониторинг освобождения памяти



Плагин memdump

http://www.codewarrior.cn/ntdoc/winnt/mm/NtProtectVirtualMemory.htm

• Выделить кусок памяти

• Записать шелл-код

• Изменить права на запись

• Выполнить

Мониторинг изменения прав памяти



Плагин memdump

Мониторинг записи в память удаленного процесса



Плагин memdump

https://github.com/tklengyel/drakvuf/blob/master/src/plugins/memdump/userhook.cpp

Перехват и обработка AssemblyNative::LoadImage
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Плагин procdump

• Создает minidump процесса на моменте 

его завершения

Состоит из несколько стадий:

• Перехват NtTerminateProcess

• Перехват MmCleanProcessAddressSpace



Плагин procdump

Перехват NtTerminateProcess:

Инициализация контекста procdump



Плагин procdump

Перехват NtTerminateProcess:

• Создание minidump-заголовка

• Сохранение non-mapped 

страницы

• Сохранение контекста потоков



Плагин procdump

Перехват 

MmCleanProcessAddressSpace:

• Сохранение memory-mapped 

файлов (DLL, шрифты и др.)

• Создание файла на диске



Плагин procdump

Пример работы плагинов procdump и memdump
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Примеры, meterpreter
Meterpreter, этапы загрузки
• Выделяет исполняемую память под шелл-код

• Запускает stage0 шелл-код

• Скачивает основную полезную нагрузку (stage1)

• Рефлективно запускает ее в памяти

https://www.rapid7.com/blog/post/2015/03/25/stageless-meterpreter-payloads/



Примеры, meterpreter

Stage0 shellcode



Примеры, meterpreter
Metsrv, полезная нагрузка

• Представляет из себя динамическую библиотеку

• Первые 60 байт файла – шелл-код

• Шеллкод рефлективно загружает библиотеку в память 

и передает управление на DllMain



Примеры, meterpreter

Meterpreter можно легко обнаружить в памяти



Примеры, meterpreter



Примеры, SmokeLoader

Процесс распаковки SmokeLoader



Примеры, SmokeLoader

Layer 1 Layer 2



Пример, SmokeLoader

Layer 1 и Layer 2 в памяти



Примеры, SmokeLoader



ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
PT ESC Threat Intelligence blog

PT ESC Incident Response Alert

ptsecurity.com/ru-ru/services/esc/

Вопросы

https://www.ptsecurity.com/ru-

ru/research/webinar/raspakovka-

ispolnyaemyh-fajlov-staticheskij-i-

dinamicheskij-podhod/

Полезные ссылки

webinar@ptsecurity.com

Распаковка исполняемых файлов: 

статический и динамический подходPT Sandbox
ptsecurity.com/ru-ru/products/sandbox/
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Повышение привилегий в системе: 

детектирование техник на примере PT Sandbox

https://www.ptsecurity.com/ru-

ru/research/webinar/povyshenie-

privilegij-v-sisteme-detektirovanie-

tekhnik-na-primere-pt-sandbox/
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