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PT Application Inspector:
серия вебинаров

DevSecOps: процесс устранения 
уязвимостей в приложениях. PT Application 
Inspector в релизном цикле разработки ПО

PT Application Inspector: 
обзор новой версии и roadmap

https://www.youtube.com/watch?v=MSotiaSowmM
Сегодня

 Демонстрация AI Security Gates и блокировки 
мердж-реквестов (техническая часть)

 Типовой пайплайн сборки, в который внедрено
сканирование PT AI (техническая часть)

Анонс новой версии продукта PT AI
 Проблематика уязвимостей

в коде приложений
 Рассказ о продукте: 

возможности, демонстрация
 История развития и Roadmap

DevSecOps: 
внедрение в продуктовый конвейер 
и эксплуатация PT Application Inspector
https://youtu.be/Qg-SmDpMSQ4

https://www.youtube.com/watch?v=MSotiaSowmM
https://youtu.be/Qg-SmDpMSQ4


План вебинара

Демонстрация интеграции Q&A

AI Security Gates и блокирование мердж-реквестовВведение
 Настройка AI Security Gates и блокировка мердж-реквестов

для сборок в GitLab CI и TeamCity 
 Бот AI для работы с мердж-реквестами
 Автоматическая блокировка мердж-реквестов

Демонстрация работы
с уязвимостями

 Типовой пайплайн сборки,
в который внедрено сканирование

 От DevOps к DevSecOps
 PT Application Inspector: основные 

возможности и способы интеграции 
с CI-системами

 Что делают разработчики
с результатами сканирования
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PT AI как часть DevSecOps
От простого к сложному

 Отчеты в HTML / PDF
 Результаты сканирования 

в XML / JSON
 Фильтры

ПРОСТОТА 
ИСПОЛЬЗОВАНИЯ

API И 
РАСШИРЯЕМОСТЬ

УДОБСТВО РАБОТЫ 
С РЕЗУЛЬТАТАМИ

 Работа с JSON-
результатами

 Реализация 
индивидуальной логики 
обработки результатов 
анализа

 Плагины для CI / CD
 CLI-интерфейс
 Кроссплатформенность

Неограниченный простор для творчества команды Dev(Sec)Ops
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Процессы DevSecOps в PT

DEV OPS

SEC

Testing
(functional)



Методика
• Подготовка серверной части

• Установка и настройка сервера
• Установка и настройка агентов сканирования 

• Подготовка клиентской части
• CI-цикл для клиента AISA (поставка docker-образом) 

• Подготовка проекта сканирования 
• На стороне сервера 
• Через клиент AISA 

• Работа с CI-системами 
• Шаблоны сканирования в GitLab CI 
• Метараннеры в TeamCity 
• Работа с CLI AISA

• Docker.Linux.AISA — артефакт сборки клиента AISA (рабочий докер-образ с клиентом)
• AI.Shell Agent — клиент AISA, запущенный внутри докер-контейнера, работающий с API AI-сервера
• BuildAgent.Console — системная консоль сборочного агента
• workingDirectory — рабочий каталог на сборочном сервере с исходным кодом, который будет сканироваться

Легенда
• DevOps.BuildAgent — сборочный агент
• Docker.Linux.AISA.Latest/TAG — все докер-

образы клиента AISA, доступные по тегу
• AI.Agent — агент сканирования PT AI
• AI.Server — PT Application Inspector сервер
• DevOps.GitLab — хранилище кода
• DevOps.GitLab-CI — CI-система
• DevOps.Artifactory — хранилище артефактов
• Docker.Registry — хранилище докер-образов

Архитектура и методика



Сборочный процесс
с использованием PT Application Inspector



AI Security Gates
Правила и группировки

AI Security Gates — это набор правил для проекта сканирования, 
которые указывают CI-системе, как группировать найденные 
уязвимости и как на них реагировать: блокировать сборку или 
мердж-реквест, либо работать в режиме информирования.



SonarQube codequality



AI Security Gates: проверки



Интеграция с TeamCity



Open source
Шаблоны автоматизации для работы с PT AI 
доступны на GitHub:

github.com/devopshq/dohq-ai-best-practices

• Рекомендуемая методика внедрения
• Скрипты инсталляции и рекомендации по 

настройке серверной части PT Application 
Inspector

• Dockerfile для сборки AISA-клиента
(Windows и Linux)

• Шаблоны шагов запуска сканирования 
через PT Application Inspector:

• job для GitLab CI,
• метараннеры для TeamCity

• Шаблоны типовых пайплайнов для GitLab CI с 
возможностью блокирования мердж-реквестов.

ЧТО ПОЧИТАТЬ
• Личный опыт: как выглядит наша система Continuous Integration
• Автоматизация процессов разработки: как мы в Positive 

Technologies внедряли идеи DevOps
• Моделирование производственных процессов в ИТ-компании
• Управление хаосом: наводим порядок с помощью 

технологической карты
• DevSecOps: как мы внедряли PT Application Inspector в наш 

продуктовый конвейер
• Делимся наработками в опенсорсе DevOpsHQ и на митапах

Op!DevOps! (2016, 2017)

https://github.com/devopshq/dohq-ai-best-practices
https://habr.com/ru/company/pt/blog/313616/
https://habr.com/ru/company/pt/blog/343884/
https://forworktests.blogspot.com/2018/12/blog-post.html
https://habr.com/ru/company/pt/blog/480754/
https://habr.com/ru/company/pt/blog/534458/
https://github.com/devopshq
https://www.youtube.com/playlist?list=PLEl1NAXHTFNxcKRN09VQThNbQ33neUyfn
https://www.youtube.com/playlist?list=PLEl1NAXHTFNyUW3toSkHLL4Jl1cw4vWkc
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AI Security Gates:
три режима работы

Режимы:
Возможности:

Информирования
(Information mode)

Блокировки
(Block mode)

Строгий
(Strictest mode)

Ожидание окончания сканирования Нет Нет Да

Сохранение HTML-отчета в pipeline Да Да Да

Дублирование текстового отчета в
merge request thread Да Да Да

Проверка правил Security Gates и
установка Code Quality Status Да Да Да

Допускается блокировка merge request Нет Да Да

Допускается блокировка pipeline Нет Нет Да

Допускается блокировка шага 
публикации артефакта сборки в registry Нет Нет Да



AI Security Gates:
Information mode



AI Security Gates:
Lock mode



AI Security Gates:
Strictest mode



Пример работы с ветками

Information mode

Lock mode

Strictest mode

Information mode
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Как провести пилот
PT Application Inspector

Заполните 
заявку на странице 

PT Application Inspector
на сайте

или свяжитесь 
с персональным менеджером 

Positive Technologies
или партнера компании

Подписание NDA, 
заполнение анкеты

о приложениях 

Развертывание PT AI:
установка, настройка, 

подключение приложений
Вебинар:

работа с продуктом

Пилотный проект
при поддержке экспертов 

Positive Technologies
Вебинар:

работа с уязвимостями

Отчет 
о найденных 
уязвимостях
Презентация
результатов

ptsecurity.com/ru-ru/products/ai/

https://www.ptsecurity.com/ru-ru/products/ai/
https://www.ptsecurity.com/ru-ru/partners/auth-partners/
https://www.ptsecurity.com/ru-ru/products/ai/
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АЛЕКСЕЙ ЖУКОВ
alzhukov@ptsecurity.com

Подробнее

@BigAppSec

ptsecurity.com/ru-ru/products/ai/

ТИМУР ГИЛЬМУЛЛИН
tgilmullin@ptsecurity.com

ДМИТРИЙ РАГУЛИН
dragulin@ptsecurity.com

github.com/devopshq/dohq-ai-best-practices

АНТОН ВОЛОДЧЕНКО
avolodchenko@ptsecurity.com

mailto:alzhukov@ptsecurity.com
mailto:tgilmullin@ptsecurity.com
mailto:dragulin@ptsecurity.com
mailto:avolodchenko@ptsecurity.com
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