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План вебинара

Планы

Приятные бонусы

От чего откажемся в версии 7.0

Другие возможности новой версии

Переход на Linux
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Соответствие версий релизам:

▪ SIEM 6.0 -> R23.1

▪ SIEM 6.1 -> R24.0

▪ SIEM 6.2 -> R24.1

▪ SIEM 7.0 -> R25.0

SIEM 7.0 обновление доступно
для версий 6.2 и 6.1.

SIEM 7.0 поддерживает интеграцию
с PT NAD версии 10.1.

MaxPatrol SIEM 7.0
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Поддерживаемые ОС для установки SIEM 7.0:

▪ Astra Linux 1.7 SE                                                            
(+ мартовские обновления ОС)

▪ Debian 10

Полностью перешли на Linux:

▪ MP 10 SIEM Core

▪ MP 10 SIEM Server

▪ MP 10 SIEM Storage

MP SIEM LINUX

Переход на Linux
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▪ Поиск активов: Host Discovery

▪ Пентест: Service Discovery

▪ Аудит: SSH, SNMP, LDAP

SIEM + VM

▪ Сбор событий:

Syslog, WinEventlog, ODBC Event Collector,

FileMonitor/FileImporter, NetFlow, SNMP Trap 

Collector, SSH Event Collector, vSphere Event 

Collector, SAP RFC Event Collector, Custom 

Event Collector, PyEventCollector, Retro Event 

Search

SIEM

Что умеет MP 10 Agent на Linux:

Переход на Linux
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А если я хочу перейти с ES7?

Будет доступен перенос событий из ElasticSearch

Увеличенная глубина 
хранения событий
(в 7-10 раз)

На 40% более 
эффективное, чем 
ClickHouse*
*по результатам тестирования 
Positive Technologies

«Правильный» 
полнотекстовый поиск 
по событиям

Хранилище событий LogSpace
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Как не забыть присвоить 

высокий уровень 

значимости всем 

контроллерам домена?

Автоматизация присвоения 
значимости активам

*В любой момент можно задать 

значимость актива вручную

Использовать политики 

управления активами*
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▪ Добавление запросов в «Избранные»

▪ Поиск по последним пятидесяти запросам

▪ История привязывается к пользователю

Как не потерять запросы?

Запросы для фильтрации событий 

сохраняются в истории и доступны 

для повторного использования.

История запросов                       
по событиям
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Повышение производительности коррелятора:

▪ Возможность использования коррелятором 

нескольких ядер процессора

▪ Быстрее на 20-30%                      
(тестирование на «коробочном» контенте)

▪ Снижение потребления памяти     
(тестирование на «коробочном» контенте)

однопоточный

коррелятор

в SIEM 6.2

многопоточный

коррелятор

в SIEM 7.0

Улучшения внутренних 
компонентов
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Возможность 
использования модулем 
нескольких ядер 
процессора

Быстрее на 30% 

До 15к EPS ― Syslog TCP До 40к EPS ― Syslog UDP
(audit до «склейки»)

(на Linux-агенте)

Оптимизация модуля сбора Syslog:

Улучшения внутренних 
компонентов
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Снижение нагрузки на сеть между 
компонентами MaxPatrol SIEM:

▪ При установке или обновлении компонента      
MP 10 Agent необходимо указать MP 10 SIEM 
Server в качестве получателя данных, 
собираемых агентом.

Бонус: в результате снизится нагрузка 
на компонент Core

+ Библиотека OpenSSL обновлена до версии 1.1.1    
(используется для работы MP SIEM Server)

ИНТЕРЕСНО,
О ЧЁМ ОН ДУМАЕТ?

КАК ПРОСНУСЬ –
ПЕРЕНАСТРОЮ 
ВСЕ АГЕНТЫ НА 
SIEM SERVER

Улучшения внутренних 
компонентов
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▪ Прекращение поддержки ElasticSearch 1.7

▪ Перенос инцидентов из MongoDB в PostgreSQL

▪ Переход с веб-сервера Microsoft IIS на Nginx

▪ В 2022 году прекратится поддержка* Microsoft

Windows в качестве ОС для MaxPatrol SIEM

*Изменение затронет только новые версии MaxPatrol SIEM

Пора двигаться дальше
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▪ После добавления данных из события     

в табличный список вы можете отменить 

сохранение этого события, используя 

команду «drop» в правиле обогащения.

Удаление событий          

с помощью правил 

обогащения

Вы же не думали, что это всё?
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Пакеты экспертных 

данных от PT ESC:

Обновлены существующие 

пакеты экспертизы, планируется 

выпуск новых.

https://www.ptsecurity.com/ru-
ru/research/webinar/maxpatrol-
siem-7-0-chto-novogo/

Масштабное обновление 
контента в MaxPatrol SIEM 7.0



Positive Technologies ptsecurity.com 15

Доработка топологии и расчета достижимости

Улучшение интерпретации данных из:

▪ OpenVPN

▪ Cisco Nexus

▪ Cisco ASA Remote Access VPN

Управление доступом к непривязанным 
инцидентам

В PT MC появляется новая привилегия ―
возможность просматривать непривязанные 
инциденты.

drop

Приятные бонусы
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▪ Шаблоны отчетов в системе

Пользователи могут создавать свои шаблоны отчетов 

и/или использовать готовые от Positive Technologies.

искать события 
отдельно 
на каждой 
площадке

воспользоваться 
распределённым 

поиском

▪ Распределенный поиск событий

Новый тип связи между площадками, который 

обеспечивает поиск, фильтрацию, группировку, агрегацию 

и отображение на виджетах событий, собранных на других 

площадках MaxPatrol SIEM.

(доступно с версии 6.2)

And last but not least
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▪ Горизонтально масштабируемый 

MaxPatrol SIEM

Одно ядро cистемы с единым веб-интерфейсом 

и несколько конвейеров (обработки, хранения и сбора 

событий)

▪ Интеграция с PT XDR

Сбор событий и аудит активов с помощью PT XDR

Планы



Positive Technologies ptsecurity.com

Спасибо за внимание

Обновить версию: 
support.ptsecurity.com

Задать вопрос: 
t.me/MPSIEMChat

Заказать демо: 
ptsecurity.com/ru-
ru/products/mpsiem/#free-
demo

https://support.ptsecurity.com/
https://t.me/MPSIEMChat
https://www.ptsecurity.com/ru-ru/products/mpsiem/#free-demo

