
Positive Technologies ptsecurity.com

новые возможности выявления 
киберугроз с помощью анализа 
трафика

PT NAD 10.2

Наталия Казанькова
старший менеджер 
по продуктовому маркетингу

Кирилл Черкинский
Менеджер по продвижению 
продуктов и поддержке продаж



Программа вебинара

Как в РФ компании 
защищаются от целевых 
атак? РЕЗУЛЬТАТЫ 
ОПРОСА 

ОБЗОР PT NAD 10.2: 
▪ детект большего количества 

угроз 
▪ автоопределение роли 

и типа сетевого узла
▪ переход на DPDK
▪ кое-что еще

Маппинг PT NAD 
на матрицу 
MITRE ATT&CK
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Результаты опроса

Как в России 
компании защищаются 
от целевых атак? 



Как в России компании защищаются от целевых атак? Результаты опроса

Кого уже атаковали?

28%

69%

3%

Да

Нет

Не знаю

СТАНОВИЛАСЬ ЛИ ВАША КОМПАНИЯ КОГДА-ЛИБО ЖЕРТВОЙ 
ЦЕЛЕВОЙ ИЛИ APT-АТАКИ? 



Как в России компании защищаются от целевых атак? Результаты опроса

Кого уже атаковали?
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Как в России компании защищаются от целевых атак? Результаты опроса

Защита от кибератак: сейчас и потом

NTA пока использует только 

каждая четвертая компания

(27%)

Еще столько же компаний 

планирует начать в течение 

1-3 лет 
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Как в России компании защищаются от целевых атак? Результаты опроса

Выводы

▪ Треть компаний когда-либо подвергалась целевой атаке, 
многие столкнулись с серьезными последствиями.

▪ В основном компании используют базовые средства 
защиты, у некоторых нет даже антивирусов. Лишь 10% 
респондентов имеют специализированные комплексные 
решения для защиты от целевых атак.

▪ Хорошие новости: арсенал средств выявления атак 
расширяется, у большинства компаний скоро будет NTA.

Полный отчет тут: ptsecurity.com/ru-ru/research/analytics/kak-rossijskie-
kompanii-zashchishchayutsya-ot-celevyh-atak/

https://www.ptsecurity.com/ru-ru/research/analytics/kak-rossijskie-kompanii-zashchishchayutsya-ot-celevyh-atak/
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Лента активностей

PT Network Attack 
Discovery 10.2



PT Network Attack Discovery

Активности для ленты

ВЕРСИЯ 
10.1

Неизв. DHCP-сервер

Польз. уведомления

Словарные пароли

Ретроспектива



PT Network Attack Discovery

Словарные пароли

Новые активности для ленты

ВЕРСИЯ 10.1

Неизв. DHCP-сервер

Польз. уведомления

Ретроспектива

АКТИВНОСТЬ ВРЕДОНОСНОГО ПО

Malware Adware

Ransomware Miner

NEW!

УЧЕТНЫЕ ДАННЫЕ В ОТКРЫТОМ ВИДЕ

FTP HTTP

LDAP Mail

УДАЛЕННОЕ УПРАВЛЕНИЕ

AeroAdmin Ammy Admin

AnyDesk LiteManager

RMS TeamViewer

PsExec PowerShell

РАЗНОЕ

Tor Scanners

Kali Linux OS Burp Suite

Torrents Telnet

LLMNR NetBios

VPN & PROXY

Socks5

PPTP VPN tunnel

OpenVPN

friGate Proxy

Hola VPN

NEW! NEW!

NEW! NEW
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Контроль сетевых узлов

PT Network Attack 
Discovery 10.2



PT Network Attack Discovery

Типы и роли узлов

ТИПЫ: РОЛИ:

▪ Рабочие станции

▪ Серверы

▪ Мобильные устройства

▪ Принтеры

▪ Сетевые устройства

▪ DHCP-сервер

▪ DNS-сервер

▪ VPN

▪ WSUS

▪ Антивирусный сервер

▪ Беспроводная точка доступа

▪ Веб-сервер

▪ Виртуализация

▪ Контроллер домена

▪ Маршрутизатор

▪ Почтовый сервер

▪ Прокси-сервер

▪ Сервер базы данных

▪ Сервер приложений

▪ Система мониторинга

▪ Служба AAA

▪ Служба каталогов

▪ Файловая служба

▪ Определяем автоматически ▪ Пока не определяем



Positive Technologies ptsecurity.com

Новые возможности DPI

PT Network Attack 
Discovery 10.2



PT Network Attack Discovery

Новые возможности DPI

ОБНАРУЖЕНИЕ АТАК 
СКАНИРОВАНИЯ, ФЛУДА И DDOS

▪ PT NAD теперь создает одну запись сессии 

с объединенной информацией

▪ Защита от переполнения базы данных

▪ Повышение стабильности работы сенсора 



PT Network Attack Discovery

Новые возможности DPI

НОВЫЕ ПРОТОКОЛЫ:

ОПРЕДЕЛЕНИЕ: ▪ Elasticsearch

▪ Printer-ps (Raw PostScript TCP Printing)

▪ MySQL

▪ Oracle TNS

▪ PostgreSQL

РАЗБОР:

РАЗБОР ПРОТОКОЛОВ ПРИ ПОТЕРЯХ ДАННЫХ 
В СОЕДИНЕНИЯХ:

Разбор соединения продолжается даже при потере данных 

(применимо к HTTP, FTP, DCE/RPC, SMTP, POP3, IMAP)



PT Network Attack Discovery

Новые возможности DPI

АВТОМАТИЧЕСКАЯ 
ПРИВЯЗКА ЯДЕР CPU
К ПОТОКАМ PTDPI

▪ Теперь можно настроить привязку 

в автоматическом режиме

▪ В том числе для DPDK

ЗАХВАТ ТРАФИКА 
ПРИ ПОМОЩИ DPDK

▪ Высокая скорость обработки 

без потерь

▪ Эффективная утилизация всех 

аппаратных ресурсов

ПОДДЕРЖКА СЕТЕВЫХ КАРТ 
NVIDIA MELLANOX

▪ Сенсор теперь может работать с сетевыми 

картами NVIDIA Mellanox
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Другие улучшения

PT Network Attack 
Discovery 10.2



PT Network Attack Discovery

Другие улучшения версии 10.2

УПРАВЛЕНИЕ ЛИЦЕНЗИЕЙ
В ИНТЕРФЕЙСЕ

▪ Просмотр данных о лицензии в UI

▪ Возможность добавить или изменить 

лицензию в UI

▪ Уведомление о проблемах с лицензией

ССЫЛКИ НА КАРТОЧКИ 
СЕССИЙ И АТАК

▪ Ссылка на карточки сессий 

и атак формируется в адресной 

строке

▪ Возможность скопировать ссылку 

в карточке

API ДЛЯ ПРОСМОТРА 
РЕПУТАЦИОННЫХ СПИСКОВ

▪ Доработали API для упрощения 

работы с динамическими 

репутационными списками

GET /api/v2/replists/dynamic/<external_key>

ФИЛЬТРАЦИЯ 
СПИСКА АТАК

▪ Дубликаты и попадающие 

в исключения атаки больше 

не отправляются 

в MaxPatrol SIEM



ptsecurity.com

и MITRE ATT&CK

PT Network 
Attack Discovery



Маппинг PT NAD на MITRE ATT&CK

Кто знает про MITRE ATT&CK?

Поставьте + в чат, если пользуетесь матрицей MITRE ATT&CK



MITRE ATT&CK

База знаний, разработанная 
и поддерживаемая компанией 
MITRE на основе анализа 
реальных APT-атак. 
Это структурированный в виде 
наглядной таблицы список 
тактик, для каждой из которых 
указаны возможные техники. 

https://attack.mitre.org/

Маппинг PT NAD на MITRE ATT&CK

https://attack.mitre.org/


MITRE ATT&CK

https://attack.mitre.org/

Маппинг PT NAD на MITRE ATT&CK

Тактики, цели, задачи атакующих

Техники, конкретные 
действия атакующих

База знаний, разработанная 
и поддерживаемая компанией 
MITRE на основе анализа 
реальных APT-атак. 
Это структурированный в виде 
наглядной таблицы список 
тактик, для каждой из которых 
указаны возможные техники. 

https://attack.mitre.org/
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Зачем нужна ATT&CK?

Карточка атаки в PT NAD

Маппинг PT NAD на MITRE ATT&CK
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Зачем нужна ATT&CK?

Тепловая карта на дашборде PT NAD

Маппинг PT NAD на MITRE ATT&CK



Популярность ATT&CK в России

30%

37%

33%

Да, пользуюсь матрицей на сайте MITRE или 
данными из нее в системах ИБ

Пока не пользуюсь, но планирую

Не пользуюсь и не планирую

ИСПОЛЬЗУЕТЕ ЛИ ВЫ В ПРОЦЕССЕ МОНИТОРИНГА, 
РЕАГИРОВАНИЯ И РАССЛЕДОВАНИЯ АТАК МАТРИЦУ 

MITRE ATT&CK?

67% опрошенных 
либо уже пользуются 
данными матрицы, 
либо планируют 
начать

Маппинг PT NAD на MITRE ATT&CK
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https://mitre.ptsecurity.com/

Маппинг PT NAD на MITRE ATT&CK

https://mitre.ptsecurity.com/


PT NAD 10.2: новые возможности выявления киберугроз с помощью анализа трафика 

Как провести пилот PT NAD

Заявка

Заполните форму 
на сайте или свяжитесь 
с вашим менеджером  
Positive Technologies

Подписание NDA, 
заполнение анкеты 
об инфраструктуре 

Развертывание PT NAD:
установка, настройка, 

подключение копии трафика

Пилотный проект, 
мониторинг специалистами 

Positive Technologies

Отчет 
об обнаруженных

угрозах

≈ 4 недели

ПИЛОТ: 
ptsecurity.com/ru-
ru/products/network-
attack-discovery/#free-
demo

В 100% компаний выявлены 

нарушения регламентов ИБ, 

в 90% ― подозрительная 

активность
ptsecurity.com/ru-
ru/research/analytics/top-ugroz-
ib-v-korporativnyh-setyah-2021/

file:///C:/Users/achervova/Desktop/ptsecurity.com/ru-ru/products/network-attack-discovery/
https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/#free-demo
https://www.ptsecurity.com/ru-ru/research/analytics/top-ugroz-ib-v-korporativnyh-setyah-2021/


ptsecurity.com

Полезные ссылки

ПИЛОТ: 
ptsecurity.com/ru-
ru/products/network-
attack-discovery/#free-
demo

Обновить версию: 
support.ptsecurity.com

Задать вопрос, следить 
за новостями PT NAD: 
t.me/PTNADChat

Наталия Казанькова
старший менеджер 
по продуктовому маркетингу

Кирилл Черкинский
менеджер по продвижению 
продуктов и поддержке продаж
Kcherkinskiy@ptsecurity.com

Маппинг PT NAD на ATT&CK: 
mitre.ptsecurity.com

Как компании защищаются 
от целевых атак: 
отчет по итогам 
исследования

https://support.ptsecurity.com/
https://t.me/PTNADChat
mailto:Kcherkinskiy@ptsecurity.com
http://mitre.ptsecurity.com/
https://www.ptsecurity.com/ru-ru/research/analytics/kak-rossijskie-kompanii-zashchishchayutsya-ot-celevyh-atak/?utm_source=webinar&utm_medium=presentation

