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Почему важно 
мониторить внутренний трафик



Защиты периметра  
недостаточно

V VVВ 93% проектов
по тестированию на проникновение, проведенных 
в 2019 году, наши специалисты смогли преодолеть 
сетевой периметр и получить доступ к ресурсам ЛВС*

30 минут 
минимум требовалось 
на проникновение в локальную 
сеть. В среднем – 4 дня*

206 дней
среднее время незаметного 
присутствия злоумышленников 
в инфраструктуре**

В любую корпоративную сеть, даже хорошо 
защищенную на периметре, можно проникнуть.

Когда злоумышленник попадает во внутреннюю 
сеть, его действия остаются незамеченными 
для периметровых средств защиты. 

Нужно контролировать
и внешний, и внутренний трафик

*   Итоги внешних пентестов — 2020, Positive Technologies
**  2019 Cost of a Data Breach Report, Ponemon institute

https://www.ptsecurity.com/ru-ru/research/analytics/external-pentests-2020/


Какие
решения подходят?

NTA (Network Traffic Analysis) —
системы анализа трафика:

 Анализируют трафик как на 
периметре, так и в инфраструктуре

 Выявляют атаки с помощью 
комбинации способов детекта

 Предоставляют информацию, 
необходимую для расследования 
инцидентов

Многие клиенты Gartner рассказали, что NTA
инструменты выявили подозрительную активность
в трафике, которую пропустили периметровые решения
Market Guide Network Detection and Response, Gartner, 2020

NTA входит в топ технологий для выявления 
угроз, работой которых довольны в SOC

Common and Best Practices for Security Operations Centers: 
Results of the 2019 SOC Survey, SANS Institute 2019



NTA — обязательный
компонент SOC
SOC — это не только про SIEM. Основа SOC, по мнению Gartner: 

SIEM Network Traffic
Analysis (NTA)

для сбора логов 
и анализа событий

для анализа 
сетевого трафика

Endpoint Detection 
and Response (EDR)
для анализа активности 
на конечных узлах

+

Без этого компонента SOC 
упускает события на уровне сети, 
а значит у злоумышленников есть больше 
возможностей остаться незамеченными

+



PT Network
Attack Discovery

PT NAD — система глубокого 
анализа сетевого трафика (NTA) 
для выявления атак на периметре 
и внутри сети. 
Система знает, что происходит
в сети, обнаруживает активность 
злоумышленников даже
в зашифрованном трафике
и помогает в расследованиях.

NTA — решения класса Network Traffic Analysis



Топ угроз ИБ
в корпоративных сетях, 
2021



Об исследовании

41
компания

Более 650 
выявленных угроз ИБ 
в корпоративных сетях



Категории угроз ИБ

Категории выявленных угроз (доли компаний)



Нарушения регламентов ИБ

В 67% компаний используется 
ПО для удаленного доступа 
в обход политик безопасности

В 64% компаний используются 
незащищенные протоколы 
передачи данных

Топ-5 нарушений регламентов ИБ (доли компаний)



Нарушения регламентов ИБ

Примеры использования средств удаленного администрирования



Нарушения регламентов ИБ

Пример подключения к файловым серверам с раскрытием учетных данных



Подозрительная сетевая 
активность



Подозрительная сетевая 
активность

Сбор информации о доменных учетных записях



Активность ВПО

Выявлено

36 семейств вредоносного ПО

Среди них: WannaCry
RTM
Ursnif
Dridex
Mirai



Активность ВПО

В каждой четвертой компании 
были выявлены попытки 
подключения к «засинкхоленным» 
доменам

Зараженный узел
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Активность ВПО

Пример обнаружения попыток подключения к синкхолу



Активность ВПО

Пример детектирования трояна Mirai в PT Sandbox



Полный отчет 

ptsecurity.com/ru-ru/premium/top-ugroz-ib-v-
korporativnyh-setyah-2021/

https://www.ptsecurity.com/ru-ru/premium/top-ugroz-ib-v-korporativnyh-setyah-2021/


PT NAD 10.1
Обзор новых возможностей



Что нового в PT NAD

 Данные об угрозах в ленте активностей 

 Новые модули аналитики для выявления сложных угроз

 Контроль сетевых узлов

 Еще более прозрачная сеть: определение и разбор новых протоколов

 Работа с трафиком для незавершенных сессий

 Другие приятные улучшения



Лента активностей



Словарные пароли

30% - доля успешных 
атак методом подбора 
учетных данных*
*   Итоги внешних пентестов — 2020, Positive Technologies

https://www.ptsecurity.com/ru-ru/research/analytics/external-pentests-2020/


Неизвестный DHCP-сервер



Аномальные LDAP-запросы



Контроль сетевых узлов

Механизм сквозной 
фильтрации сессий 
аналогичен другим разделамНеподтвержденные -> Показываем только новые 

узлы и узлы с изменениями:
- новые IP-адреса
- ОС
- доменные имена 
- входящий трафик: протокол x порт x баннер
- исходящий трафик: протокол x баннер

Собираем и храним 
информацию только по узлам, 
включенным в группу узлов 
HOME_NET



Контроль сетевых узлов

Уникальные комбинации 
протокол-порт-баннер

Уникальные комбинации 
протокол-баннер

Если IP адресов 
несколько, они 
сводятся в таблицу



Контроль сетевых узлов

Уникальные комбинации 
протокол-порт-баннер

Уникальные комбинации 
протокол-баннер



Новые протоколы

 DB2 DRDA

 DHCPv6 

 Canon-BJNP

 Guardant

 SMB-mailslot

 Encrypted

Разбор протоколов:Определение протоколов:

 QUIC 

 RDP

 MC-NMF 

 Сервисы ATSVC и SVCCTL (over DCE RPC)

 WMI ExecMethod и ExecMethodAsync



Разбор ATSVC, SVCCTL (over 
DCERPC)



Разбор WMI ExecMethod и 
ExecMethodAsyn



Определение шифрованных
протоколов



Операции с трафиком 
незавершенный сессий



English! Do you speak it? 

+ Отчеты
+ Почта
+ Syslog
+ Руководства
+ EULA

Справочный центр

UI



Пользовательские настройки



Переход на DPDK

Сетевая карта Ядро ОС Приложение

До:

После:

Чтение 
трафика с 0
потерями на 
скоростях
10 Гбит/с,
1-7 Млн пкт/с 
с одного 
интерфейса



Поддержка правил suricata 5.x

PT NAD 10.0 PT NAD 10.1



И другие улучшения:

Улучшенная интеграция с PT Sandbox

Определение ОС через PT 
OsDetectLib (вместо p0f)

Обновление базы данных геолокации IP
(GeoLite2 от MaxMind)



Как провести пилот
PT NAD

Заявка
Заполните заявку на 

странице PT NAD на сайте 
или свяжитесь с 

персональным менеджером 
Positive Technologies

Подписание NDA, 
заполнение анкеты 
об инфраструктуре 

Разворачивание PT NAD:
установка, настройка, 

подключение копии трафика

Пилотирование, мониторинг 
специалистами 

Positive Technologies

Отчет об 
обнаруженных 

угрозах

≈ 4 недели

ptsecurity.com/ru-ru/products/network-attack-discovery/#free-demo 



Что дальше

ПИЛОТ: 
ptsecurity.com/ru-
ru/products/network-attack-
discovery/#free-demo

Обновить версию: 
support.ptsecurity.com

Пройти обучение: 
Partners@ptsecurity.com

Задать вопрос: 
t.me/PTNADChat

Ольга Зиненко
Старший аналитик ИБ

Кирилл Черкинский
Менеджер по продвижению продуктов
Kcherkinskiy@ptsecurity.com

Алексей Леднёв
Заместитель руководителя отдела 
экспертных 
сервисов и развития SOC

https://support.ptsecurity.com/
mailto:Partners@ptsecurity.com
https://t.me/PTNADChat
mailto:kcherkinskiy@ptsecurity.com
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