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PT Sandbox
Песочница для защиты от целевых 
и массовых атак с применением неизвестного 
вредоносного ПО и угроз нулевого дня.

• Обеспечивает комплексный анализ 
файлов и трафика (включая шифрованный)

• Поддерживает гибкую настройку виртуальных 
сред и защищена от техник обхода песочниц

• Использует уникальные и наиболее актуальные 
знания для выявления угроз
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Основные векторы 
эксплуатации в ядре

https://movaxbx.ru/2021/03/03/windows-kernel-zero-day-exploit-cve-2021-1732-is-used-by-bitter-apt-in-targeted-attack



Модификация 
HalDispatchTable

• Таблица указателей функций для HAL
• Находится в ядре, в секции c правами на чтение и запись
• Частично перезаписывается самим HAL при старте системы
• Популярная цель при эксплуатации ядра ОС



Модификация 
HalDispatchTable

https://www.geoffchappell.com/studies/windows/km/ntoskrnl/inc/ntos/hal/hal_dispatch.htm



Модификация 
HalDispatchTable

kd> uf nt!KeQueryIntervalProfile
…
nt!KeQueryIntervalProfile + 0x14:
82b12cab mov dword ptr [ebp-10h], eax
82b12cae lea eax, [ebp-4]
82b12cb1 push eax
82b12cb2 lea eax, [ebp-10h]
82b12cb5 push eax
82b12cb6 push 0Ch
82b12cb8 push 1
82b12cba call dword ptr [nt!HalDispatchTable+0x4 (82970434)]
82b12cc0 test eax, eax
82b12cc2 jl nt!KeQueryIntervalProfile+0x38 (82b12ccf) Branch
…



Модификация 
HalDispatchTable

Шаги эксплуатации:
• Получить примитив на запись, 

проэксплуатировав уязвимость в ядре 
ОС

• Перезаписать указатель 
в HalDispatchTable на адрес своего 
шелл-кода

• Вызвать NtQueryIntervalProfile, тем 
самым исполнив шелл-код в ядре ОС

https://osandamalith.com/2017/06/14/windows-kernel-exploitation-arbitrary-overwrite/



Модификация токена 
безопасности

EPROCESS – структура в ядре 
ОС Windows, описывающая 
объект процесса

https://www.nirsoft.net/kernel_struct/vista/EPROCESS.html



Модификация токена 
безопасности

https://github.com/hfiref0x/CVE-2015-1701/

Код кражи токена безопасности от APT28
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DRAKVUF. Black-box Binary 
Analysis System
Возможность перехвата различных 
событий:
• Доступ к памяти (r/w/x)
• Прерывания
• Моделезависимые регистры (MSR)
• Регистры управления

Изменение состояния системы:
• Регистры VCPU
• Физическая память



DRAKVUF. Black-box Binary 
Analysis System
• Фреймворк для скрытного динамического анализа
• API не зависит от гостевой операционной системы
• Легко расширяется с помощью плагинов
• Использует LibVMI для мониторинга и изменения состояния 

виртуальной системы



LibVMI. Virtual Machine 
Introspection

• Модификация виртуализованной системы 
из гипервизора

• Перехват различных системных событий
• Обширный API на все случаи жизни



Перехваты EPT
Трансляция памяти ВМ в память хоста

https://rayanfam.com/topics/hypervisor-from-scratch-part-4/



Перехваты EPT 

Перехват событий
• Найти в памяти интересующий фрагмент кода или данных
• Изменить права доступа соответствующей страницы памяти 
• Поймать исключение (#PF)
• Обработать событие
• Восстановить права доступа страницы памяти



Трасса выполнения

Пример программы



Трасса выполнения

ProcessName = users\\sample.exe, TID = 4004, PID = 3024, PPID = 1464, 
FileName = users\\suspicious_file, plugin = filetracer, Method = NtCreateFile

ProcessName = users\\sample.exe, TID = 4004, PID = 3024, PPID = 1464, 
FileName = users\\suspicious_file, plugin = filetracer, Method = NtWriteFile



Плагины

• memdump – сохранение потенциально интересных страниц виртуальной 
памяти.

• filetracer – отслеживание потенциально интересных операций с 
файлами.

• regmon – операции с реестром.
• syscalls – трассировка системных вызовов.
• apimon – перехват функций usermode: в частности, обращение к COM-

интерфейсам и RPC.
• ….
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Exploitmon. Что это?

• Новый плагин для DRAKVUF
• Отслеживает изменения в динамических структурах ядра ОС
• Обнаруживает попытки эксплуатации ядра ОС



Обнаружение модификации 
HalDispatchTable
Как обнаруживать:
• Мониторинг записи на страницу памяти, где находится 

HalDispatchTable

ProcessName = users\\sample.exe, TID = 4004, PID = 3024, PPID = 1464, 
plugin = exploitmon, Method = HalDispatchTable overwrite detected



Обнаружение модификации 
токена безопасности

• Сохранять уже имеющиеся токены процессов на моменте 
запуска ВМ

• Сохранять токены на моменте создания процессов
• Сверять токен при завершении процесса или завершении 

анализа ВМ



Обнаружение модификации 
токена безопасности

• Сохранять уже имеющиеся токены процессов 
на моменте запуска ВМ

https://www.ired.team/miscellaneous-reversing-forensics/windows-kernel-internals/manipulating-
activeprocesslinks-to-unlink-processes-in-userland



Обнаружение модификации 
токена безопасности

• Сохранять уже имеющиеся токены процессов 
на моменте запуска ВМ



Обнаружение модификации 
токена безопасности
• Сохранять токены на моменте создания процессов



Обнаружение модификации 
токена безопасности
• Сверять токен при завершении процесса или 

завершении анализа ВМ



Обнаружение модификации 
токена безопасности

ProcessName = users\\sample.exe, TID = 4004, PID = 3024, PPID = 1464, 
plugin = exploitmon, Method = Token modification detected



Обнаружение ядерного 
потока в пользовательской 
памяти

• Легитимно ли исполнение ядерного потока в пользовательской 
памяти?

обнаружение ядерного потока в пользовательской памяти
обнаружение ядерного потока в пользовательской памяти



Виртуальная память 
в Windows

• Процессы требуют память по необходимости
• Страница памяти 4КБ
• Выделение памяти всегда кратно 64КБ
• Виртуальная память не всегда имеет под собой физическую



Виртуальная память 
в Windows

https://www.triplefault.io/2017/08/exploring-windows-virtual-memory.html



Виртуальная память 
в Windows
• Виртуальная память процесса описывается 

деревом VAD 
• Указатель на корень дерева VAD находится 

в структуре EPROCESS
• Mapped VAD node – DLLs, mapped files, etc.
• Private VAD node – Private Heap

https://www.nirsoft.net/kernel_struct/vista/EPROCESS.html



Жизнь page fault



• Код должен быть быстрым
• Перехваты должны ставить 

только на страницы с правами 
на исполнение

Обнаружение ядерного 
потока в пользовательской 
памяти



Обнаружение ядерного 
потока в пользовательской 
памяти
• Перехватить 

MmAccessFault
• Получить физическую 

страницу
• Перехватить 

физическую страницу 
на исполнение

• PROFIT???



Обнаружение ядерного 
потока в пользовательской 
памяти

ProcessName = users\\sample.exe, TID = 4004, PID = 3024, PPID = 1464, 
plugin = exploitmon, Method = Kernel thread execution
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