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PT Sandbox

Песочница для защиты от целевых 

и массовых атак, в которых 

используются неизвестное 

вредоносное ПО и угрозы нулевого дня

• Обеспечивает комплексный анализ 

файлов и трафика (включая шифрованный)

• Поддерживает гибкую настройку виртуальных 

сред и защищена от техник обхода песочниц

• Использует уникальные и наиболее актуальные 

знания для выявления угроз
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Proof of concept

DRAKVUF

Три компонента на старте



Proof of concept

• syscalls — трассировка системных вызовов

• filetracer — операции с файловой системой

• …

DRAKVUF. Linux-плагины:



Proof of concept

Пример работы плагина filetracer
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Procmon. Теория

• Как ядро порождает процесс

• Где хранится информация о процессах



Как ядро порождает процесс

• Обращение к libc

• Системный вызов fork (vfork, clone)

• Подмена данных с помощью execve

• Выполнение команды whoami



Как ядро порождает процесс

С версии ядра 5.10 на замену fork (vfork) пришел clone (kernel_clone)



Где хранится информация 
о процессах
Ядерная структура task_struct, описывающая процесс в Linux



Где хранится информация 
о процессах

Ядро хранит короткое имя файла размером 16 байт (с учетом нулевого байта) 



Procmon. PoC

Первая версия плагина:

• Поле ProcessName не содержит 

абсолютного пути исполняемого файла

• Нет информации о командной строке

• Отсутствуют переменные окружения



Абсолютный путь 
исполняемого файла

Чтение абсолютного пути не реализовано в коде



Абсолютный путь 
исполняемого файла



Абсолютный путь 
исполняемого файла

task_struct->mm_struct->exe_file->f_path



Абсолютный путь 
исполняемого файла

• Функция d_path состоит из нескольких 

больших функций

• Путь читается в обратном порядке

• Есть множество условий, которые нужно 

учитывать

• Сложно реализуется



Абсолютный путь 
исполняемого файла

prepend_path — основная функция, 

создающая строку с абсолютным путем

Нельзя обратиться к полю структуры 

напрямую, нужно прочитать и посчитать 

смещение каждого поля



Абсолютный путь 
исполняемого файла

Когда хотел написать простой плагин для DRAKVUF



Абсолютный путь 
исполняемого файла

Часть функции prepend_path в DRAKVUF



Абсолютный путь 
исполняемого файла

Полный путь до исполняемого файла в поле ProcessName



В поисках родителя

Схема создания процесса

Особенности procmon:

• PID — родитель

• NewPid — порождаемый процесс

Особенности перехвата execve:

• PID уже определен

• Находимся в дочернем процессе



В поисках родителя

Как получить информацию о процессе по PID



В поисках родителя

Windows Linux

Интерфейс функций ОС в DRAKVUF



В поисках родителя



В поисках родителя

init_task — нулевой процесс

task_struct — linked list (можно 

получить доступ ко всем процессам 

в системе)



В поисках родителя

Нулевой процесс имеет имя swapper



В поисках родителя

Имплементация функции linux_enumerate_process



Procmon. Итоги

• Появилась Linux-версия плагина

• DRAKVUF значительно доработан под Linux

• Теперь писать плагины стало удобнее и быстрее



MITRE ATT&CK.
Первичная экспертиза

Ключевые тактики:

• Defense Evasion

• Credential Access

• Execution

Анализ плагинов:

• procmon

• filetracer



MITRE ATT&CK.
Первичная экспертиза

• procmon — вывод LD_PRELOAD

• Перехват Bash-команд в ядре

• socketmon — перехват сетевой активности

• ptracemon — перехват вызова ptrace

• ebpfmon — перехват вызова bpf

• Переработка интерфейса для написания плагинов
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Перехват команд Bash в ядре

Упрощенная схема обработки команд



Перехват команд Bash в ядре

Зачем изобретать велосипед?



Перехват команд Bash в ядре

github.com/a2o/snoopy



Перехват команд Bash в ядре

Что предлагает интернет?



Препарируем Bash



Препарируем Bash

Dirty hack — inline assembly в исходном коде



Препарируем Bash

Функция, отвечающая за отправку данных в демона



Препарируем Bash

• История команд включена принудительно

• Bash модифицируется по необходимости 

• Логирование не зависит от конфигурации оболочки

• Программы из user space не могут повлиять на данные



Анализ syslog

• syslog - функция из libc

• syscall syslog не используется

• Данные отправляются в демона 

с помощью сокетов



syslog → unixsocketmon

Процесс получения команды Bash из user space в kernel space



Unixsocketmon

Пример работы плагина unixsocketmon
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Ptracemon

Перехват одного системного вызова ptrace



Ptracemon

Пример работы плагина ptracemon
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Анализируем eBPF
в Astra Linux

Extended Berkeley Packet Filter



Анализируем eBPF
в Astra Linux

Extended Berkeley Packet Filter

Security



Анализируем eBPF
в Astra Linux

Extended Berkeley Packet Filter

Security Tracing & profiling



Анализируем eBPF
в Astra Linux

Extended Berkeley Packet Filter

Security Tracing & profiling Networking



Анализируем eBPF
в Astra Linux

Extended Berkeley Packet Filter

Security Tracing & profiling Networking
Observability &

monitoring



Анализируем eBPF
в Astra Linux

Extended Berkeley Packet Filter

CO-RE

Compile Once — Run Everywhere



Анализируем eBPF
в Astra Linux

Сравнение на примере tc (traffic control) из пакета iproute2



Ebpfmon

Макрос раскроется и создаст символ __do_sys_bpf



Ebpfmon

З

Пример работы плагина ebpfmon



MITRE ATT&CK.
Экспертиза

Покрываемые техники в PT Sandbox для Astra Linux
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Заключение

• Появились новые Linux-плагины для DRAKVUF

• В PT Sandbox для Astra Linux добавлен поведенческий анализ 

• Есть много возможностей для дальнейшего развития

github.com/tklengyel/drakvuf



ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
Блог PT ESC Threat Intelligence

Услуги PT ESC

ptsecurity.com/ru-ru/services/esc/

Вопросы

Полезные ссылки

webinar@ptsecurity.com

Телеграм-чат PT Sandbox
t.me/ptsandbox

Алексей Вишняков

avishnyakov@ptsecurity.com

Twitter: @Vishnyak0v

PT Sandbox
ptsecurity.com/ru-ru/products/sandbox/

Алексей Колесников

akolesnikov@ptsecurity.com

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
https://www.ptsecurity.com/ru-ru/services/esc/
mailto:webinars@ptsecurity.com
https://t.me/ptsandbox
https://www.ptsecurity.com/ru-ru/products/sandbox/

