
Разработчики по
(Development)

Инженеры 
сопровождения

(Operations)

Эксперт ИБ
(Security)

Соотношение

100:10:1
90% инцидентов 
безопасности вызваны 
дефектами исходного кода

83% приложений российских 
приложений содержат критические 
уязвимость**

21% утечек данных вызван 
уязвимостями программного 
обеспечения

Ускорение разработки ПО создает вызовы

* По данным исследования Swordfish Security, 2022
**  По данным исследования Стингрей Технолоджиз, 2022 



УГРОЗЫ ИСХОДНОГО КОДА УГРОЗЫ КОНВЕЙЕРА СБОРКИ

УГРОЗЫ ВНЕШНИХ ЗАВИСИМОСТЕЙ

УГРОЗЫ КОНВЕЙЕРА ДОСТАВКИ

A B C D F G H
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J K L M

Цифровые угрозы постоянно эволюционируют

УГРОЗЫ ИСХОДНОГО
КОДА

B

A Обход процесса ревью кода

Компрометация системы 
управления исходным кодом

УГРОЗЫ КОНВЕЙЕРА
СБОРКИ

С Несанкционированная 
модификация кода 

D Компрометация системы 
сборки

F Обход CI/CD процесса

G Компрометация репозитория

H Использование уязвимого
пакета

УГРОЗЫ ВНЕШНИХ
ЗАВИСИМОСТЕЙ

E Использование уязвимых 
библиотек / зловредных
компонент с открытым
исходным
кодом

УГРОЗЫ КОНВЕЙЕРА
ДОСТАВКИ

J Компрометация системы развертывания

K Использование уязвимых контейнеров

L

M Эксплуатация уязвимых интерфейсов

Компрометация инфраструктурного
окружения



Построение платформы разработки защищенного ПО


