
По следам The Standoff: 
расследуем успешные атаки 
на город

PT ESC, R&D



▪ Пара слов о The Standoff

План вебинара

▪ Как хакерам удалось 

уронить колесо обозрения



The Standoff

▪ 29 команд атакующих 

со всего мира

▪ 6 команд защитников

▪ Глобальный 

мониторинговый центр 

(SOC)

ПО БЕЗОПАСНОСТИ

450 ЭКСПЕРТОВ



МАСШТАБА ГОРОДА

ИНФРАСТРУКТУРА

The Standoff

▪ Нефтяные компании, электроэнергетика, 

химический завод, банки

▪ Аэропорт, железная дорога, морской порт

▪ Городская инфраструктура

▪ Мобильные, телеком-операторы



standoff365.com

Атака на колесо обозрения



Стенд АСУ ТП на The Standoff



PT ISIM. Стенд «Колесо обозрения»



SCADA «Колесо обозрения»



SCADA «Колесо обозрения»



SCADA, управляющие теги



Сигнатуры команд в трафике



PT Sandbox, kek.exe
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PT Sandbox, kek.exe

AA 5E 6B 22 59 1B 00 02

1). AA 5E 6B 22
-> перевернуть -> 22 6B 5E AA
-> 16 в 10 систему -> 34.107.94.170

2). 59 1B
-> 16 в 10 систему -> 7001

3). 00 02
-> AF_INET



PT Sandbox, kek.exe

0x0726774C – kernel32!LoadLibraryA

0x006B8029 – ws2_32!WSAStartup

0xE0DF0FEA – ws2_32!WSASocketA

0x6174A599 – ws2_32!connect

0x5FC8D902 – ws2_32!recv

0xE553A458 – kernel32!VirtualAlloc

0x300F2F0B – kernel32!VirtualFree

0x614D6E75 – ws2_32!closesocket

0x56A2B5F0 – ntdll!RtlExitUserProcess



PT Sandbox, kek.exe

ws2_32!recv

kernel32!VirtualAlloc

PAGE_EXECUTE_READWRITE



PT Sandbox, standoff_shell_x64_backup.zip
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PT Sandbox, standoff_shell_x64_backup.zip



standoff365.com

Кейс "Как атакующие остановили добычу нефти"

появится в нашем блоге на Хабре



Полезные ссылки

Свежие статьи о The Standoff

habr.com/company/pt/blog/

Бесплатный пилот продуктов 

Positive Technologies:

▪ PT ISIM

▪ PT NAD

▪ MaxPatrol SIEM

▪ PT Sandbox

▪ PT Application Firewall 

https://habr.com/company/pt/blog/
https://www.ptsecurity.com/ru-ru/products/isim/
https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/#free-demo
https://www.ptsecurity.com/ru-ru/products/mpsiem/#free-demo
https://www.ptsecurity.com/ru-ru/products/sandbox/#free-demo
https://www.ptsecurity.com/ru-ru/products/af/#free-demo

