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PT Sandbox

Песочница для защиты от целевых 

и массовых атак с применением неизвестного 

вредоносного ПО и угроз нулевого дня.

• Обеспечивает комплексный анализ

файлов и трафика (включая шифрованный)

• Поддерживает гибкую настройку виртуальных

сред и защищена от техник обхода песочниц

• Использует уникальные и наиболее актуальные

знания для выявления угроз
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Техники манипуляций с токеном 

безопасности

Маркер (токен) доступа

• Формируется LSA (Local Security

Authority) сервисом при авторизации

пользователя в системе

• Описатель пользователя,

принадлежности группам и

имеющихся привилегий

• Копия токена наследуется при

создании новых процессов

в сессии пользователя https://images.contentstack.io/v3/assets/bltefdd0b53724fa2ce/blt7b021068d99d5ea2/5f3c5f

8760261e2e581f214f/4-logon-process-access-control-blog-windows-tokens-for-defenders.png



Техники манипуляций с токеном 

безопасности

EPROCESS ― структура 

в ядре ОС Windows, 

описывающая объект 

процесса

https://www.nirsoft.net/kernel_struct/vista/EPROCESS.html



Техники манипуляций с токеном 

безопасности

Имперсонация

(олицетворение) токена

• Получить описатель целевого

процесса

• Получить описатель токена целевого

процесса

• Продублировать свойства токена

• Назначить полученный токен потоку

исполнения

https://miro.medium.com/max/700/1*BC5GMjHPkE3n2qLJSn-QoA.png



Техники манипуляций с токеном 

безопасности

NtOpenProcessToken, DesiredAccess == 0xF01FF (TOKEN_ALL_ACCESS)

syscall Time = 1234567890.123456, PID = 2488, PPID = 1484, TID = 3924, 

ProcessName = "\Device\HarddiskVolume2\Users\malware.exe", Method = 

NtOpenProcessToken, Module = "nt", vCPU = 0, CR3 = 0xD546000, Syscall = 249, 

Nargs = 3, ProcessHandle = 0x2F0, DesiredAccess = 0xF01FF, TokenHandle = 

0xFDF00



Техники манипуляций с токеном 

безопасности

kernelbase!

ImpersonateLoggedOnUser = 

NtQueryInformationToken + 

NtDuplicateToken + 

NtSetInformationThread



Техники манипуляций с токеном 

безопасности

NtDuplicateToken, DesiredAccess == 0xC (TOKEN_DUPLICATE + 

TOKEN_IMPERSONATE + TOKEN_QUERY), TokenType == 0x2 (TokenImpersonation)

syscall Time = 1234567890.123456, PID = 2488, PPID = 1484, TID = 3924, 

ProcessName = "\Device\HarddiskVolume2\Users\malware.exe", Method = 

NtDuplicateToken, Module = "nt", vCPU = 0, CR3 = 0xD546000, Syscall = 63, NArgs

= 6, ExistingTokenHandle = 0x48, DesiredAccess = 0xC, ObjectAttributes = 

0xFE760, EffectiveOnly = 0x0, TokenType = 0x2, NewTokenHandle = 0xFDF08



Техники манипуляций с токеном 

безопасности

NtSetInformationThread, ThreadInformationClass == 0x5

(ThreadImpersonationToken)

syscall Time = 1234567890.123456, PID = 2488, PPID = 1484, TID = 3924, 

ProcessName = "\Device\HarddiskVolume2\Users\malware.exe", Method = 

NtSetInformationThread, Module = "nt", vCPU = 0, CR3 = 0xD546000, Syscall = 10, 

NArgs = 4, ThreadHandle = 0xFFFFFFFFFFFFFFFE, ThreadInformationClass = 0x5, 

ThreadInformation = 0xFDE90, ThreadInformationLength = 0x8



Техники манипуляций с токеном 

безопасности

advapi32!CreateProcessWithTokenW

Создание нового процесса с контекстом 

безопасности указанного токена

https://miro.medium.com/max/700/1*BC5GMjHPkE3n2qLJSn-QoA.png



Техники манипуляций с токеном 

безопасности

CreateProcessWithTokenW -> c_SeclCreateProcessWithLogonW -> NdrClientCall4



Техники манипуляций с токеном 

безопасности

InterfaceId == 12B81E99-F207-4A4C-85D3-77B42F76FD14 (ISeclogon, Secondary logon service)

ProcedureNumber == 0



Техники манипуляций с токеном 

безопасности

NdrClientCall4 (12B81E99-F207-4A4C-85D3-77B42F76FD14, 0)

rpcmon Time = 1234567890.123456, PID = 3972, PPID = 552, TID = 1216, 

ProcessName = "\Device\HarddiskVolume2\Users\malware.exe", Method = 

NdrClientCall4, Event = "api_called", CalledFrom = 0x7FEFF076609, ReturnValue = 

0x0, pStubDescriptor = 0x7feff075790, pFormat = 0x7feff073ac6, InterfaceId = 

"12B81E99-F207-4A4C-85D3-77B42F76FD14", ProcedureNumber = 0, TransferSyntax = 

"8A885D04-1CEB-11C9-9FE8-08002B104860"



Техники манипуляций с токеном 

безопасности

Почему не фиксируем NdrClientCall4?

SysWOW64 System32



Техники манипуляций с токеном 

безопасности

advapi32!LogonUserA/W ― создать пользовательскую сессию

advapi32!LogonUserA/W -> sspicli!LogonUserExExW -> NdrClientCall4 

InterfaceId == 4F32ADC8-6052-4A04-8701-293CCF2096F0 (SspiSrv.dll) 

ProcedureNumber == 12 (SspirLogonUser)



Техники манипуляций с токеном 

безопасности

Подозрительное поведение в PT Sandbox:

• Write.Thread.Token.Impersonation

• Create.Process.WithToken.Impersonation

• Create.Token.LogonUser.Impersonation
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UAC. Что это?

Уведомление UAC Настройки UAC



UAC. Зачем?

Есть права администратора Нет прав администратора

https://blog.malwarebytes.com/threat-analysis/2016/05/petya-and-mischa-ransomware-duet-p1/

https://blog.malwarebytes.com/threat-analysis/2016/05/petya-and-mischa-ransomware-duet-p1/


UAC. Доверенные приложения

Требования для доверенных приложений:

• В манифесте есть ключ “autoElevate”, и он равен

“True”

• Правильная подпись

• Запуск из доверенной директории



UAC. Доверенные приложения

Strings -s C:\windows\system32\*.exe | findstr /I autoelevate

Поиск доверенных приложений



Техники обхода UAC

Количество методов:

• > 50 разных методов обхода

• > 20 методов, которые работают на последней версии Windows

Группы методов:

• Ключи реестра

• Переменные окружения

• COM

• Использование стандартного функционала доверенных приложений

https://github.com/hfiref0x/UACME

https://github.com/hfiref0x/UACME


Техники обхода UAC

Wusa

https://github.com/hryuk/Carberp/blob/master/source - absource/pro/all source/BJWJ/source/exploit/UAC_bypass.cpp

Обход UAC с wusa

https://github.com/hryuk/Carberp/blob/master/source%20-%20absource/pro/all%20source/BJWJ/source/exploit/UAC_bypass.cpp


Техники обхода UAC

Wusa

https://blogs.cisco.com/security/h1n1-technical-analysis-reveals-new-capabilities-part-2

Обход UAC загрузчиком Pony

https://blogs.cisco.com/security/h1n1-technical-analysis-reveals-new-capabilities-part-2


Техники обхода UAC

Wusa

1) Разархивация MSU-архива рядом с доверенным приложением

procmon Time = 1234567890.123456, PID = 1808, PPID = 3036, TID = 2776, ProcessName = 
"\Device\HarddiskVolume2\Windows\System32\cmd.exe", Method = NtCreateUserProcess, Status = 0x0, 
NewProcessHandle = 0x58, NewPid = 2552, NewThreadHandle = 0x54, NewTid = 2772, CommandLine = 
"wusa C:\\Users\\Public\\AppData\\Local\\Temp\\update.msu /extract:C:\\Windows\\system32\\migw
iz\\", ImagePathName = "C:\Windows\system32\wusa.exe"

2) Запуск доверенного приложения

procmon Time = 1234567890.123457, PID = 3036, PPID = 1556, TID = 1476, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe", Method = NtCreateUserProcess,Status = 0x0,
NewProcessHandle = 0x250, NewPid = 2192, NewThreadHandle = 0x1B0, NewTid = 900, CommandLine = 
"\"C:\\Windows\\system32\\migwiz\\migwiz.exe\" ", ImagePathName = 
"C:\Windows\system32\migwiz\migwiz.exe"



Техники обхода UAC

Ключи реестра

fodhelper обращается к несуществующему ключу

https://blogs.cisco.com/security/h1n1-technical-analysis-reveals-new-capabilities-part-2


Техники обхода UAC

Ключи реестра

https://www.bleepingcomputer.com/news/security/trickbot-now-uses-a-windows-10-uac-bypass-to-evade-detection/

https://www.proofpoint.com/us/threat-insight/post/APT-targets-russia-belarus-zerot-plugx

Trickbot используют обход UAC через fodhelper

ZeroT используют обход UAC через eventvwr.exe

https://www.bleepingcomputer.com/news/security/trickbot-now-uses-a-windows-10-uac-bypass-to-evade-detection/
https://www.proofpoint.com/us/threat-insight/post/APT-targets-russia-belarus-zerot-plugx


Техники обхода UAC

Ключи реестра

1) Запись пути вредоносного файла в определенный ключ реестра

regmon Time = 1234567890.123456, PID = 3724, PPID = 2748, TID = 2224, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe", Method = NtSetValueKey, Key = "\REGISTRY\USER\S-1-
5-21-517634622-4260135211-2043220148-1001_CLASSES\S-1-5-21-517634622-4260135211-2043220148-
1001_CLASSES\MS-SETTINGS\SHELL\OPEN\COMMAND", ValueName = "(Default)", Value =
"C:\Windows\system32\cmd.exe"

2) Запуск доверенного приложения

procmon Time = 1234567890.123457, PID = 3724, PPID = 2748, TID = 1748, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe", Method = NtCreateUserProcess, Status = 0x0, 
NewProcessHandle = 0x404, NewPid = 2864, NewThreadHandle = 0x3FC, NewTid = 5108, CommandLine = 
"\"C:\\Windows\\system32\\fodhelper.exe\" ", ImagePathName = 
"C:\Windows\system32\fodhelper.exe", DllPath = "", CWD = "C:\Users\Public\Desktop\"



Техники обхода UAC

Переменные окружения

В пути используется переменная окружения “windir”



Техники обхода UAC

Переменные окружения

1) Запись пути вредоносного файла в определенный ключ реестра

regmon Time = 1234567890.123456, PID = 4108, PPID = 3988, TID = 2792, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe", Method = NtSetValueKey, Key = "\REGISTRY\USER\S-1-
5-21-517634622-4260135211-2043220148-1001\S-1-5-21-517634622-4260135211-2043220148-
1001\ENVIRONMENT", ValueName = "windir", Value = ""C:\Windows\system32\cmd.exe""

2) Запуск доверенного приложения

procmon Time = 1234567890.123457, PID = 4108, PPID = 3988, TID = 4240, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe", Method = NtCreateUserProcess, Status = 0x0, 
NewProcessHandle = 0x418, NewPid = 2600, NewThreadHandle = 0x410, NewTid = 2832, CommandLine = 
"\"C:\\Windows\\System32\\schtasks.exe\" /run /tn \"\\Microsoft\\Windows\\DiskCleanup\\SilentCl
eanup\" /i", ImagePathName = "C:\Windows\System32\schtasks.exe"



Техники обхода UAC

COM. Копирование

1) Запись библиотеки для подмены

filetracer Time = 1234567890.123456, PID = 2852, PPID = 3024, TID = 1944, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe", Method = NtWriteFile, FileName = 
"\Users\Public\AppData\Local\Temp\cryptbase.dll"

2) Обращение к IFileOperation

apimon Time = 1234567890.123457, PID = 2852, PPID = 3024, TID = 1944, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe",Method = CoGetObject,CalledFrom = 0x13F9BAFC5,ReturnValue = 
0x0,pszName = "Elevation:Administrator!new:{3AD05575-8857-4850-9277-11B85BDB8E09}"

3) Запуск доверенного приложения

procmon Time = 1234567890.123458, PID = 2852, PPID = 3024, TID = 544, ProcessName = 

"\Device\HarddiskVolume2\Users\malware.exe", Method = NtCreateUserProcess, Status = 0x0, NewProcessHandle = 0x2D8, NewPid

= 1476, NewThreadHandle = 0x254, NewTid = 2192, CommandLine = "\"C:\\Windows\\system32\\sysprep\\sysprep.exe\" ", 

ImagePathName = "C:\Windows\system32\sysprep\sysprep.exe"



Техники обхода UAC

COM. Запуск

1) Обращение к COM объекту

apimon Time = 1234567890.123456, PID = 3364, PPID = 2488, TID = 2768, ProcessName = 

"\Device\HarddiskVolume2\Users\malware.exe", Method = CoGetObject, Event = "api_called", CalledFrom = 

0x13F76AFC5, ReturnValue = 0x0, pszName = "Elevation:Administrator!new:{3E5FC7F9-9A51-4367-9063-

A120244FBEC7}", pBindOptions = 0x30e3e0, riid = "6EDD6D74-C007-4E75-B76A-E5740995E24C", ppv = 0x30e630

2) Создание процесса с повышенными правами

procmon Time = 1234567890.123457, PID = 552, PPID = 440, TID = 4036, ProcessName = 

"\Device\HarddiskVolume2\Windows\System32\svchost.exe", Method = NtCreateUserProcess, Status = 0x0, 

NewProcessHandle = 0x4B0, NewPid = 2040, NewThreadHandle = 0x584, NewTid = 1620, CommandLine = 

"C:\\Windows\\system32\\DllHost.exe /Processid:{3E5FC7F9-9A51-4367-9063-A120244FBEC7}", ImagePathName = 
"C:\Windows\system32\DllHost.exe"



Техники обхода UAC

Shim таблицы

Downdelph используют обход UAC через shim 

таблицу 

https://www.welivesecurity.com/wp-content/uploads/2016/10/eset-sednit-part3.pdf

https://www.welivesecurity.com/wp-content/uploads/2016/10/eset-sednit-part3.pdf


Техники обхода UAC

Shim таблицы

1) Создание shim таблицы

filetracer Time = 1234567890.123456, PID = 3380,PPID = 3924, TID = 3452, ProcessName = 

"\Device\HarddiskVolume2\Users\malware.exe", Method = NtWriteFile, FileName = 

"\Users\Public\AppData\Local\Temp\pe386.sdb", FileHandle = 0xCC

2) Создание процесса с повышенными правами

procmon Time = 1234567890.123457, PID = 3380, PPID = 3924, TID = 3416, ProcessName = 

"\Device\HarddiskVolume2\Users\malware.exe", Method = NtCreateUserProcess, Status = 0x0, NewProcessHandle = 

0x1E8, NewPid = 3216, NewThreadHandle = 0x1DC, NewTid = 2912, CommandLine = 

"\"C:\\Windows\\syswow64\\sdbinst.exe\" C:\\Users\\Public\\AppData\\Local\\Temp\\pe386.sdb", ImagePathName = 
"C:\Windows\syswow64\sdbinst.exe"



Техники обхода UAC

Ложная директория

Обход UAC через создание ложной директории

https://securelist.com/oh-what-a-boot-iful-mornin/97365/

https://securelist.com/oh-what-a-boot-iful-mornin/97365/


CreateDirectory(“\\\\?\\C:\\Windows \\”) 

CreateDirectory(“\\\\?\\C:\\Windows \\system32”) 

Техники обхода UAC

Ложная директория

Copy “C:\Windows\System32\winSAT.exe” to 

“C:\Windows \System32\winSAT.exe”

Drop WINMM.dll to “C:\Windows \System32\”

Launch “C:\Windows \System32\winSAT.exe”

Копирование доверенное приложение в 

фиктивную директорию

Создание директории, название которой 

будет восприниматься как 

“windows\system32”

Загрузка вредоносной DLL рядом с 

доверенным приложением

Запуск доверенного приложения c подменой 

DLL



Техники обхода UAC

Ложная директория

1) Создание “windows \\”

filetracer Time = 1234567890.123456, PID = 988, PPID = 2140, TID = 204, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe", Method = NtCreateFile, FileName = 
"\??\C:\Windows \system32\winsat.exe", FileHandle = 0x210, OBJ_CASE_INSENSITIVE = 1

2) Создание процесса с повышенными правами

procmon Time = 1234567890.123457, PID = 988, PPID = 2140, TID = 204, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe", Method = NtCreateUserProcess, Status = 0x0, 
NewProcessHandle = 0x220, NewPid = 1944,NewThreadHandle = 0x214,NewTid = 1152,CommandLine = 
"\"C:\\Windows \\system32\\winsat.exe\" ",ImagePathName = "C:\Windows \system32\winsat.exe"



Техники обхода UAC

Подозрительное поведение в PT Sandbox:

• Create.Process.ExtraRegKey.UACBypass

• Create.Process.EnvironmentVar.UACBypass

• Create.Process.DirectoryMock.UACBypass

• Create.Process.COMDLLHijack.UACBypass



Техники обхода UAC

Бэкдор PolPo

https://decoded.avast.io

/luigicamastra/apt-

group-targeting-

governmental-agencies-

in-east-asia/



Техники обхода UAC
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Обнаружение эксплойтов 

повышения привилегий

https://www.fireeye.com/blog/threat-research/2015/04/probable_apt28_useo.html



Обнаружение эксплойтов 

повышения привилегий

MD5: 54656d7ae9f6b89413d5b20704b43b10 (Seduploader/Gamefish)

Оконная процедура ― 

функция кражи токена

Перехват 

user32!__ClientCopyImage 

callback



Обнаружение эксплойтов 

повышения привилегий

Перехваченный __ClientCopyImage callback

Описатель окна 

текущего потока

Вредоносная оконная 

процедура -> оконная 

процедура по умолчанию -> 

server-side (ядерная)

оконная процедура

по умолчанию-4 == GWLP_WNDPROC (new address for the window procedure)



Обнаружение эксплойтов 

повышения привилегий

Функция кражи токена



Обнаружение эксплойтов 

повышения привилегий

Откуда взяли PsLookupProcessByProcessId?



Обнаружение эксплойтов 

повышения привилегий

0xB == SystemModuleInformation
https://www.geoffchappell.com/studies/windows/km/nto

skrnl/api/rtl/ldrreloc/process_modules.htm?tx=74



Обнаружение эксплойтов 

повышения привилегий



Обнаружение эксплойтов 

повышения привилегий

https://www2.fireeye.com/rs/848-DID-242/images/rpt-fin6.pdf

CVE-2011-2005

https://www.exploit-db.com/exploits/18176



Обнаружение эксплойтов 

повышения привилегий

http://securityaffairs.co/wordpress/53242/hacking/cve-2016-7255-zero-day.html

CVE-2016-7255

https://www.exploit-db.com/exploits/41015



Обнаружение эксплойтов 

повышения привилегий

https://securelist.ru/cve-2018-8453-used-in-targeted-attacks/91658/

CVE-2018-8453

https://github.com/ze0r/cve-2018-8453-exp



Обнаружение эксплойтов 

повышения привилегий

Вредоносное поведение в PT Sandbox:

• Exploit.Win32.Spraying32k.a

• Exploit.Win32.Tcpip.a

• Exploit.Win32.KerneLPE.a

syscall Time = 1234567890.123456, PID = 2384, PPID = 1352, TID = 3200, ProcessName = 

"\Device\HarddiskVolume2\Users\exploit-generic.exe", Method = NtCreateSection, Module = 

"nt", vCPU = 1, CR3 = 0x69B13000, Syscall = 71, NArgs = 7, SectionHandle = 0x2FF688, 

DesiredAccess = 0xF, ObjectAttributes = 0, MaximumSize = 0, SectionPageProtection = 0x10, 

AllocationAttributes = 0x1000000, FileHandle = "\Windows\System32\ntoskrnl.exe"



Обнаружение эксплойтов 

повышения привилегий



ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
PT ESC Threat Intelligence blog

PT ESC Incident Response Alert

ptsecurity.com/ru-ru/services/esc/

Вопросы

habr.com/ru/company/pt/blog/507912/

Полезные ссылки

webinar@ptsecurity.com

Детектирование техник обхода песочниц 

и виртуализации на примере PT Sandbox
PT Sandbox
ptsecurity.com/ru-ru/products/sandbox/

Антон Шумаков

ashumakov@ptsecurity.com

Алексей Вишняков

avishnyakov@ptsecurity.com
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