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Что такое руткит

- Набор программных средств, обеспечивающих маскировку объектов, управление и 

сбор данных. 

wikipedia.org

- Программа, которая скрывает от антивирусов собственные действия, либо 

маскирует работу другого вредоносного ПО. 

itglobal.com

- Вирусы, проникающие в компьютер различными нелегальными путями, 

предназначены для получения частичного или полного контроля над устройством.

onoutbukax.ru



Что такое руткит

Основные задачи руткита:

• Получить доступ к ОС с максимальными привилегиями

«Хочу делать всё, что хочется…»

• Противодействовать обнаружению

«… и ничего мне за это не будет»



Что такое руткит

Проще говоря, руткит опасен тем, что:

• Меняет сетевой трафик

• Прячет файлы

• Выключает антивирус
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Немного статистики

• В 77% случаев цель – получение данных*

• 56% руткитов используется в целенаправленных атаках*

• Средняя стоимость руткита в дарквебе – $2800*

* По данным исследования Positive Technologies «Руткиты: эволюция и способы обнаружения»

https://www.ptsecurity.com/ru-ru/research/analytics/rootkits-evolution-and-detection-methods/


Немного статистики

Как атакуют?

https://www.ptsecurity.com/ru-ru/research/analytics/rootkits-evolution-and-detection-methods/

https://www.ptsecurity.com/ru-ru/research/analytics/rootkits-evolution-and-detection-methods/


Немного статистики

Кто жертвы?

https://www.ptsecurity.com/ru-ru/research/analytics/rootkits-evolution-and-detection-methods/

https://www.ptsecurity.com/ru-ru/research/analytics/rootkits-evolution-and-detection-methods/
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#1 Twein (Группа TA505)

MD5: 983dd279722154a12093410067fe070e

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/operation-ta505-part4/

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/operation-ta505-part4/


#1 Twein (Группа TA505)

Регистрация обработчика операций с реестром 

с помощью CmRegisterCallback



#1 Twein (Группа TA505)

Регистрация обработчика запуска нового процесса в системе 

с помощью PsSetCreateProcessNotifyRoutine



#1 Twein (Группа TA505)

Регистрация обработчика загрузки образа исполняемого 

файла с помощью PsSetLoadImageNotifyRoutine



#1 Twein (Группа TA505)

Модификация точки входа нового загружаемого драйвера 

и его выгрузка при срабатывании обработчика



#1 Twein (Группа TA505)

Завершение процесса в системе 

при срабатывании обработчика



#1 Twein (Группа TA505)

Внедрение промежуточного рефлективного 

загрузчика в процесс при срабатывании 

обработчика для загрузки полезной части



#2 Moriya (Операция TunnelSnake)

MD5: a2c4ee84e3a95c8731ca795f53f900d5

https://securelist.com/operation-tunnelsnake-and-moriya-rootkit/101831/

https://securelist.com/operation-tunnelsnake-and-moriya-rootkit/101831/


Внедрение данных в TCP-поток

#2 Moriya (Операция TunnelSnake)



Регистрация подписки для 

получения и фильтрации сетевого 

трафика средствами Windows 

Filtering Platform

#2 Moriya (Операция TunnelSnake)

https://docs.microsoft.com/en-

us/windows/win32/fwp/windows-filtering-platform-start-page

https://docs.microsoft.com/en-us/windows/win32/fwp/windows-filtering-platform-start-page


#3 DirtyMoe (Группа NuggetPhantom)

MD5: f6284c8a22be3be7bc57e14533295584

https://decoded.avast.io/martinchlumecky/dirtymoe-rootkit-driver/

https://decoded.avast.io/martinchlumecky/dirtymoe-rootkit-driver/


#3 DirtyMoe (Группа NuggetPhantom)

Регистрация Minifilter Driver (обработчик действий с 

файловой системой) с помощью FltRegisterFilter



#3 DirtyMoe (Группа NuggetPhantom)

Регистрация обработчика создания нового потока 

в системе с помощью PsSetCreateThreadNotifyRoutine



#3 DirtyMoe (Группа NuggetPhantom)

Получение смещения ядерных методов 

в SSDT-таблице



#3 DirtyMoe (Группа NuggetPhantom)

Сокрытие ключей реестра с помощью 

перехвата GetCellRoutine



#3 DirtyMoe (Группа NuggetPhantom)

Сокрытие служб с помощью 

сигнатурного поиска и модификации 

структуры SERVICE_RECORD



#4 Demodex (GhostEmperor APT)

MD5: 7394229455151a9cd036383027a1536b

https://securelist.com/ghostemperor-from-proxylogon-to-kernel-mode/104407/

https://securelist.com/ghostemperor-from-proxylogon-to-kernel-mode/104407/


#4 Demodex (GhostEmperor APT)

Сокрытие служб с помощью 

сигнатурного поиска и модификации 

структуры SERVICE_RECORD



#4 Demodex (GhostEmperor APT)

Регистрация обработчика файловых операций в стеке 

девайсов с помощью IoRegisterFsRegistrationChange



#4 Demodex (GhostEmperor APT)

Регистрация обработчика для сокрытия операций 

с реестром с помощью CmRegisterCallback



#5 Unknown (Исследование PT ESC)

MD5: d3441bbd37b7876afc3f8a5390978e21

https://www.maldun.com/analysis/YXNkZmRzZmFkc2Y2NDM1NzRkc2Zhc2RmYXNkZg==/#

https://www.maldun.com/analysis/YXNkZmRzZmFkc2Y2NDM1NzRkc2Zhc2RmYXNkZg==/


#5 Unknown (Исследование PT ESC)

Подмена функций фильтрации трафика 

в Windows Filtering Platform (WFP)



#5 Unknown (Исследование PT ESC)

Поиск и подмена 

зарегистрированных обработчиков 

нотификаций загрузки 

исполняемых модулей с помощью 

nt!PsSetLoadImageNotifyRoutine



#5 Unknown (Исследование PT ESC)

Подмена major-функций 

MJ_CREATE и MJ_READ

у драйвера файловой 

системы



#5 Unknown (Исследование PT ESC)

Внедрение кода в пустые 

области секции .text



Содержание

• Что такое руткит

• Немного статистики

• Примеры руткитов

• Заключение



Выводы

Руткит – это:

1. Более совершенный бэкдор

2. Редко, качественно, скрытно

3. Сложнейшее испытание для средств защиты

Как эффективно обнаруживать?

Расскажем на следующем вебинаре!



ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
PT ESC Threat Intelligence blog

PT ESC Incident Response Alert

ptsecurity.com/ru-ru/services/esc/

Вопросы

Полезные ссылки

webinar@ptsecurity.com

PT Sandbox Telegram-чат
https://t.me/ptsandbox

Алексей Вишняков

avishnyakov@ptsecurity.com

Twitter: @Vishnyak0v

Распаковка исполняемых файлов: статический 

и динамический подход

https://www.ptsecurity.com/ru-

ru/research/webinar/raspakovka-ispolnyaemyh-

fajlov-staticheskij-i-dinamicheskij-podhod/

Получение снимков памяти в PT Sandbox: 

новые плагины для DRAKVUF

https://www.ptsecurity.com/ru-

ru/research/webinar/poluchenie-snimkov-pamyati-

v-pt-sandbox-novye-plaginy-dlya-drakvuf/

PT Sandbox
ptsecurity.com/ru-ru/products/sandbox/

Павел Максютин

pmaksyutin@ptsecurity.com

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
https://www.ptsecurity.com/ru-ru/services/esc/
mailto:webinars@ptsecurity.com
https://t.me/ptsandbox
https://www.ptsecurity.com/ru-ru/research/webinar/raspakovka-ispolnyaemyh-fajlov-staticheskij-i-dinamicheskij-podhod/
https://www.ptsecurity.com/ru-ru/research/webinar/poluchenie-snimkov-pamyati-v-pt-sandbox-novye-plaginy-dlya-drakvuf/
https://www.ptsecurity.com/ru-ru/products/sandbox/

