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PT Sandbox
Песочница для защиты от целевых 
и массовых атак с применением неизвестного 
вредоносного ПО и угроз нулевого дня.

• Обеспечивает комплексный анализ 
файлов и трафика (включая шифрованный)

• Поддерживает гибкую настройку виртуальных 
сред и защищена от техник обхода песочниц

• Использует уникальные и наиболее актуальные 
знания для выявления угроз
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Что такое RPC

• Как могут передаваться данные между процессами?
• Файлы, реестр

• Именованные каналы

• Разделяемая память (shared memory)

• Component Object Model (COM)

• Remote Procedure Call (RPC)



Что такое RPC

• Архитектура: клиент—

сервер

• Вызов функций через 
передачу сообщений

• В общем случае 
подразумевается 
передача данных между 
различными машинами

https://miro.medium.com/max/6412/1*OCAadsiQQ9Ia7zlSMrcA1Q.png



Что такое RPC

• Как устроен транспорт на одной машине между процессами?

• Используется LPC (Local Inter-Process Communication)

• Взаимодействие через LPC-порты

• Данные передаются LPC-сообщениями или через общую секцию в 
памяти

http://www.zezula.net/en/prog/lpc.html



Что такое RPC

https://flylib.com/books/en/4.491.1.36/1/



Что такое RPC

https://docs.microsoft.com/en-us/windows/win32/midl/midl-start-page
https://docs.microsoft.com/en-us/windows/win32/rpc/rpc-ndr-engine

• А что происходит уровнем выше?

• Используется MIDL-интерфейс (Microsoft Interface Definition 
Language) для клиент-серверного взаимодействия

• Используется NDR-протокол (Network Data Representation) для 
передачи данных



Что такое RPC



Что такое RPC

• Структура MIDL_STUB_DESC

https://docs.microsoft.com/en-us/windows/win32/api/rpcndr/ns-rpcndr-midl_stub_desc



Что такое RPC

• Структура RPC_CLIENT_INTERFACE

https://docs.microsoft.com/en-us/windows/win32/api/rpcdcep/ns-rpcdcep-rpc_client_interface



Что такое RPC

• Структура «заголовка форматной строки»

https://docs.microsoft.com/en-us/windows/win32/rpc/procedure-header-descriptor
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Плагин rpcmon для DRAKVUF

В предыдущих 
сериях



Плагин rpcmon для DRAKVUF

https://github.com/tklengyel/drakvuf/tree/master/src/plugins



Плагин rpcmon для DRAKVUF

https://github.com/tklengyel/drakvuf/blob/master/src/plugins/rpcmon/rpcmon.cpp

Перехватываемые API



Плагин rpcmon для DRAKVUF

https://github.com/tklengyel/drakvuf/blob/master/src/plugins/rpcmon/rpcmon.cpp

Описания структур данных



Плагин rpcmon для DRAKVUF

https://github.com/tklengyel/drakvuf/blob/master/src/plugins/rpcmon/rpcmon.cpp

Извлечение идентификатора интерфейса



Плагин rpcmon для DRAKVUF

https://github.com/tklengyel/drakvuf/blob/master/src/plugins/rpcmon/rpcmon.cpp

Извлечение номера процедуры
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Примеры вредоносных техник

В предыдущих 
сериях (1/2)



Примеры вредоносных техник

В предыдущих 
сериях (2/2)



Примеры вредоносных техник

T1529: System Shutdown/Reboot



Примеры вредоносных техник

Вайпер

Olympic Destroyer

https://blog.talosintelligence.com/2018/02/olympic-destroyer.html



Примеры вредоносных техник

Шифровальщик 
REvil

https://twitter.com/malwrhunterteam/status/1372536434125512712



Примеры вредоносных техник

Рассматриваемая команда: shutdown.exe /s /f /t 0



Примеры вредоносных техник

advapi32! InitiateShutdownW



Примеры вредоносных техник

advapi32, WsdpInitiateShutdown

Номер процедуры: 0



Примеры вредоносных техник

ID интерфейса: D95AFE70-A6D5-4259-822E-2C84DA1DDB0D



Примеры вредоносных техник

https://gist.github.com/enigma0x3/2e549345e7f0ac88fad130e2444bb702

rpcmon Time = 1234567890.123456, PID = 3900, PPID = 3624, TID = 3504, ProcessName = 
"\Device\HarddiskVolume2\Windows\System32\shutdown.exe", Method = NdrClientCall3, Event = 
"api_called", CalledFrom = 0x7FEFE9E2E9E, ReturnValue = 0x0, pStubProxy = 8791775207072, 
ProcedureNumber = 0, InterfaceId = "D95AFE70-A6D5-4259-822E-2C84DA1DDB0D", 
TransferSyntax = "8A885D04-1CEB-11C9-9FE8-08002B104860"



Примеры вредоносных техник

Delete.System.ShutDown.Destruction в PT Sandbox



Примеры вредоносных техник

T1087: Account Discovery



Примеры вредоносных техник

Turla APT,

ComRAT v4

https://www.welivesecurity.com/wp-content/uploads/2020/05/ESET_Turla_ComRAT.pdf



Примеры вредоносных техник

ProjectSauron APT

https://media.kasperskycontenthub.com/wp-
content/uploads/sites/43/2018/03/07190156/The-ProjectSauron-
APT_Technical_Analysis_KL.pdf



Примеры вредоносных техник

Рассматриваемая команда: net user



Примеры вредоносных техник

net1.exe, user_enum



Примеры вредоносных техник

netapi32! NetUserEnum



Примеры вредоносных техник

samcli! NetUserEnum



Примеры вредоносных техник

samlib! SamEnumerateUsersInDomain

Номер процедуры: 13 и 72



Примеры вредоносных техник

ID интерфейса: 12345778-1234-ABCD-EF00-0123456789AC



Примеры вредоносных техник

https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-
samr/084da2e7-0ba0-44fc-8f17-e8a200c69eb5

rpcmon Time = 1234567890.123456, PID = 264, PPID = 3876, TID = 3864, ProcessName = 
"\Device\HarddiskVolume2\Windows\System32\net1.exe", Method = NdrClientCall3, Event = 
"api_called", CalledFrom = 0x7FEFC1C46B1, ReturnValue = 0x0, pStubProxy = 0x7fefc1ce640, 
ProcedureNumber = 13, InterfaceId = "12345778-1234-ABCD-EF00-0123456789AC", 
TransferSyntax = "8A885D04-1CEB-11C9-9FE8-08002B104860"

https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-
samr/6bdc92c0-c692-4ffb-9de7-65858b68da75



Примеры вредоносных техник

Read.System.SAMserv.AccountManipulation в PT Sandbox



Примеры вредоносных техник
T1563/002: Remote Service Session Hijacking: RDP Hijacking



Примеры вредоносных техник

Операция North Star

Torisma

https://www.mcafee.com/blogs/other-blogs/mcafee-labs/operation-north-star-behind-the-scenes/



Примеры вредоносных техник

Червь WannaCry

https://logrhythm.com/blog/a-technical-analysis-of-wannacry-ransomware/



Примеры вредоносных техник

Рассматриваемая команда: вызов API-функции WTSEnumerateSessionsW 
из библиотеки wtsapi32.dll



Примеры вредоносных техник

winsta! WinStationEnumerateW



Примеры вредоносных техник

winsta, _tsrpcEnumerate



Примеры вредоносных техник

winsta, CEnum::GetEnumResult

Номер процедуры: 5



Примеры вредоносных техник

ID интерфейса: 88143FD0-C28D-4B2B-8FEF-8D882F6A9390



Примеры вредоносных техник

https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-
tsts/4f5ff568-2887-4c50-8b36-38bb85170b58

rpcmon Time = 1234567890.123456, PID = 412, PPID = 2376, TID = 3152, ProcessName = 
"\Device\HarddiskVolume2\Users\malware.exe", Method = NdrClientCall3, Event = "api_called", 
CalledFrom = 0x7FEFD6E2A22, ReturnValue = 0x0, pStubProxy = 0x7fefd700500, 
ProcedureNumber = 5, InterfaceId = "88143FD0-C28D-4B2B-8FEF-8D882F6A9390", 
TransferSyntax = "8A885D04-1CEB-11C9-9FE8-08002B104860"

https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-
tsts/635a479c-7213-426f-b6be-ffbe381c6302



Примеры вредоносных техник

Read.System.RDPSessions.Enumeration в PT Sandbox



ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
PT ESC Threat Intelligence blog

PT ESC Incident Response Alert
ptsecurity.com/ru-ru/services/esc/

Вопросы

https://www.ptsecurity.com/ru-
ru/research/webinar/povyshenie-
privilegij-v-sisteme-detektirovanie-
tekhnik-na-primere-pt-sandbox/

https://www.ptsecurity.com/ru-
ru/research/webinar/plagin-exploitmon-
dlya-drakvuf-obnaruzhenie-
ehkspluatacii-yadra-os-s-pomoshchyu-
pt-sandbox/

Полезные ссылки

webinar@ptsecurity.com

Повышение привилегий в системе: 
детектирование техник на примере PT 
Sandbox

Плагин exploitmon для DRAKVUF. 
Обнаружение эксплуатации ядра ОС с 
помощью PT Sandbox

PT Sandbox
ptsecurity.com/ru-ru/products/sandbox/

Alexey Vishnyakov

avishnyakov@ptsecurity.com

Twitter: @Vishnyak0v

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
https://www.ptsecurity.com/ru-ru/services/esc/
https://www.ptsecurity.com/ru-ru/research/webinar/povyshenie-privilegij-v-sisteme-detektirovanie-tekhnik-na-primere-pt-sandbox/
https://www.ptsecurity.com/ru-ru/research/webinar/plagin-exploitmon-dlya-drakvuf-obnaruzhenie-ehkspluatacii-yadra-os-s-pomoshchyu-pt-sandbox/
mailto:webinars@ptsecurity.com
https://www.ptsecurity.com/ru-ru/products/sandbox/
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