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Если хотя бы однажды:

• Вы долго искали правило, которое написали где-то в блокноте или какой-либо 

SIEM-системе

• Не могли понять, кто и когда написал или изменил правило

• Много времени тратили на проверку работоспособности правила 

• Испытывали трудности с доставкой контента в продукт

• Испытывали трудности с хранением различных версий одного и того же правила



Тогда этот вебинар для вас ;)



Процессы и инструменты
Элементы SDLC (заимствуем только последние три этапа):

• Этап 4: Создание или разработка продукта -> Создание правил

• Этап 5: Тестирование продукта -> Запуск тестов для правил

• Этап 6: Развертывание и сопровождение -> Создание установочного пакета с контентом

Инструментарий для разработки ПО:

• Использование системы контроля версий (Git)

• Использование единой среды разработки (IDE)

В будущем:

• Непрерывное тестирование и поставка результата (CI/CD)



Создание Git-репозитория 

из БД PTKB



Подготовка репозитория

Основные этапы подготовки окружения:

• Скачать утилиту для конвертации пакетов kbtools.exe

• Конвертировать и выгрузить контент из MaxPatrol SIEM

• Создать Git-репозиторий и необходимые ветки

• Загрузить контент в систему контроля версий



Где взять утилиту для 

создания и распаковки 

пакетов KB?

Скачать утилиту для конвертации 

можно с сервера MP SIEM по пути 

C:\Program Files\Positive 

Technologies\Knowledge 

Base\Tools (забираем полное 

содержимое папки)



Примеры использования 

утилиты kbtools.exe

Распаковка пакета KB (необходимо использовать полные пути до файлов):

Сборка пакета KB:



Система контроля версий

Предлагается использовать open source платформу GitLab:

• Бесплатная Community версия

• Полный набор инструментов

• Полноценный Git-сервер

• Issue-трекер

• Wiki

• И многое другое ;)



Gitflow и ветвление

Следование стандартному Gitflow помогает содержать репозиторий в чистоте:

• Ветка «master» для релизов

• Ветка «develop» для текущей версии репозитория

• Feature-ветки для разработки функционала

• Название feature-веток удобно ассоциировать с

задачами в трекере (например feature/iss-123)



Запуск своего GitLab-сервера

Для быстрого развёртывания можно воспользоваться официальным docker-контейнером:

export GITLAB_HOME=/srv/gitlab

sudo docker run --detach \

--hostname gitlab.example.com \

--publish 443:443 --publish 80:80 --publish 22:22 \

--name gitlab \

--restart always \

--volume $GITLAB_HOME/config:/etc/gitlab \

--volume $GITLAB_HOME/logs:/var/log/gitlab \

--volume $GITLAB_HOME/data:/var/opt/gitlab \

gitlab/gitlab-ce:latest

https://docs.gitlab.com/omnibus/docker/README.html

https://docs.gitlab.com/omnibus/docker/README.html




Конвертация и выгрузка 
контента из MP SIEM

Во время подготовки необходимо:

1.Экспортировать все объекты нужной БД из PTKB в формате «Для импорта в другую 

Knowledge Base».

2.Преобразовать полученный архив в репозиторий на файловой системе при помощи 

утилиты kbtools.exe.

3.Экспортировать все объекты нужной БД из PTKB в формате «Для установки в SIEM Lite».

4.Скопировать файлы schema.json и correlation_defaults.json из архива, полученного на 

шаге 3 в репозиторий из шага 2.





Обзор интерфейса 

PTSIEMSDK GUI



Утилита PTSIEMSDK GUI

PTSIEMSDK GUI — утилита, предназначенная 

для создания и отладки отдельных правил 

нормализации, агрегации, обогащения, 

корреляции и локализации, а также для 

отладки их совместной работы.

Программные требования

Поддерживается работа утилиты в Windows 10, 8.1, 7 

и Windows Server 2019, 2016, 2012R2,

2008R2 с установленными обновлениями.

Для работы утилиты требуется следующее ПО:

• Microsoft .NET Framework v4.7.1

• Microsoft Visual C++ для Visual Studio 2015, 2017 и 2019 (x86)

• Microsoft Visual C++ для Visual Studio 2015, 2017 и 2019 (x64).
скачать ПО можно с сайта support.microsoft.com





Три основные вкладки



Настройка PTSIEMSDK GUI

Основные настройки:

• Пути (самый важный раздел)

• Интерфейс (цветовая схема, шрифты, язык и т.п.)

• Автоматическое сохранение сессии



Создание правила корреляции



Общий алгоритм
Подготовительная часть:

• идея для выявления (статья, твит, собственные исследования и т.п.)

• сбор информации и ссылок на источники

Создание правил корреляции: 

• сбор сырых событий (эмуляция атаки, получение событий из MP SIEM и 

дальнейшая нормализация)

• написание тестов для проверки работоспособности правила (да, как в TDD, 

тесты до написания кода)

• написание кода правила корреляции

• создание локализации и описания правила

• загрузка изменений в систему контроля версий



Сбор сырых событий

Существует 2 основных способа сбора сырых событий:

Способ 1: Скопировать событие из Event Viewer (Web UI)

Способ 2: Собрать событие с помощью утилиты export_data.exe (подробно изложено   

в документации)

Примечание: 

При выгрузке через UI полученное сырое событие нужно сохранить в папке «test» правила 

корреляции. Имя файла должно быть формата raw_events_<N>.json, где <N> — целое 

положительное число. 



Способ 1

1. Выбрать в Event Viewer нужное событие, скопировать его через иконку и вставить в 

текстовый редактор

2. В текстовом редакторе преобразовать в строку



Способ 2

1. Выбрать нужные события в Event Viewer и оставить только поле «body» в разделе 

выбора колонок для отображения. Далее скопировать через Ctrl+C и вставить в 

текстовый редактор

2. В текстовом редакторе удалить ненужные символы в начале (кавычки и запятая) и 

конце строки (кавычки) или воспользоваться регулярным выражением "","(.*)"$



Тесты



Написание кода правила 

корреляции

После того как мы 

написали тесты, можем 

приступить к созданию 

кода правила корреляции



Написание локализации и 

описания

После успешного 

тестирования правила 

нужно дополнить нашу 

корреляцию описанием и 

локализацией. Сделать 

это можно через 

редактор метаданных



Проверка правила локализации



Отправка изменений на сервер



Демонстрация



Заключение

• Использование системы контроля версий для своего контента значительно 

упрощает процесс управления изменениями

• Создание тестов позволяет быстрее разрабатывать правила и эмулировать 

атаки, избавляет от необходимости повторного выполнения реальных действий 

• При помощи PTSIEMSDK GUI можно проверять правила локализации без 

необходимости эмулировать атаку заново


