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PT Sandbox

Песочница для защиты от целевых 

и массовых атак с применением неизвестного 

вредоносного ПО и угроз нулевого дня.

• Обеспечивает комплексный анализ 

файлов и трафика (включая шифрованный)

• Поддерживает гибкую настройку виртуальных 

сред и защищена от техник обхода песочниц

• Использует уникальные и наиболее актуальные 

знания для выявления угроз
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Portable Executable

DOS заголовок

DOS заглушка

PE заголовок

Optional header

Заголовки секций

Заголовки

Секции

Секция 1

Секция 2

…

Секция N

Форматы: PE32 и PE32+

Расширения: exe, dll, ocx, sys, scr, …



PE. Optional Header

DOS заголовок

DOS заглушка

PE заголовок

Optional header

Заголовки секций

Заголовки
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PE. Заголовки секций

DOS заголовок

DOS заглушка

PE заголовок

Optional header

Заголовки секций

Заголовки

Секции

Секция 1
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…
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PE. Таблица импорта

Таблица импорта состоит из массива 

дескрипторов импорта.

Дескриптор импорта содержит:

1. Адрес таблицы имен импорта

2. Адрес названия библиотеки

3. Адрес таблицы адресов импорта

Таблица имен импорта содержит порядковый 

номер функции в библиотеке (ordinal) или адрес 

её названия.

Таблица адресов импорта (IAT) содержит 

абсолютные адреса импортируемых функций.
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PE. Таблица релокаций

PE файлы:

• могут содержать абсолютные адреса

• компилируются с адресами для 

предпочтительного адреса загрузки (ImageBase)

При загрузке PE файла по другому адресу 

необходимо перебазирование. Для этих целей 

используется таблица релокаций.

Она состоит из блоков, содержащих:

1. Позиции абсолютных адресов в файле

2. Тип релокации
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Упаковщики исполняемых файлов

Принцип работы:

• Сжатие секций

• Прикрепление загрузчика

Зачем применяют:

• Защита от реверс-инжиниринга

• Уменьшение размера файла

• Сокрытие вредоносного кода

Заголовки

Секции

Заголовки

Сжатые 

секции

Алгоритм 

сжатия

Загрузчик

EXECUTABLE PACKED EXECUTABLE



Загрузчик

Заголовки

Секции

Заголовки

Сжатые 

секции

Алгоритм 

сжатия

Загрузчик

EXECUTABLE PACKED EXECUTABLEДействия загрузчика:

• Распаковка образа в памяти

• Дефильтрация данных

• Перебазирование образа

• Получение импортов

• Передача выполнения на код 

исходной программы



Распаковка

Используется сжатие без потерь.

Наиболее часто используемые алгоритмы:

1. LZMA

2. APLib

3. Deflate 

4. NRV

5. Алгоритм Хаффмана



Фильтрация в исполняемых файлах

Для улучшения степени сжатия применяется фильтрация данных. 

В исполняемых файлах фильтруют инструкции, оперирующие 

относительными адресами.

Относительные call и jmp: 0xe8, 0xe9.

До фильтрации После фильтрации



Дефильтрация

Обратный процесс. 

Дефильтрация относительных call и jmp (0xe8, 0xe9).
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Заполнение таблицы адресов импорта

HMODULE LoadLibrary(LPCSTR LibFileName);

HMODULE GetModuleHandle(

LPCSTR lpModuleName

);

FARPROC GetProcAddress(

HMODULE hModule,

LPCSTR lpProcName

);

LoadLibraryGetModuleHandle

Получение 

названий\номеров 

функций

Библиотека уже 

загружена?

GetProcAddress и 

запись в IAT

Получение названия 

библиотеки

ДА НЕТ

Загрузчик производит разбор таблицы 

импорта и заполняет IAT



Перебазирование образа

Таблица релокаций состоит из блоков, каждый из которых 

состоит из:

• Информации о блоке (RelocationBlockInfo)

• Массива релокаций (RelocationEntry) 1
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Original Entry Point

OEP (original entry point) ― точка входа изначальной программы

Нахождение OEP и передача на неё выполнения

UPX ASPack PECompact2
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Демо №1



Динамическая распаковка

• Определить OEP

• Создать дамп памяти

• Восстановить импорты

• Исправить дамп памяти



Автоматизация динамической 

распаковки

Speakeasy ― основанный на Unicorn фреймворк для эмуляции 

пользовательского режима и режима ядра OS Windows.

Основная задача ― проведение динамического анализа вредоносного ПО.

Некоторые возможности:

• доступ к регистрам и памяти

• перехват вызовов WinAPI

• перехват выполнения инструкций

• перехват доступа к памяти

https://github.com/fireeye/speakeasy



Получение OEP

1. Определение границ секции загрузчика

2. Добавление перехвата на выполнение 

инструкций (hook_sectionhop)

3. Проверка текущего адреса выполнения 

на принадлежность к секции загрузчика
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Создание дампа памяти

Загрузчик ASPack затирает таблицу импортов.

Получение дампа памяти с таблицей импорта:

1. Первый вызов GetModuleHandle ― для 

получения загрузчиком служебных функций.

2. Второй вызов GetModuleHandle ― начало 

восстановления импортов (образ распакован, 

таблица импортов не затерта).



Восстановление импортов

Во втором вызове GetModuleHandle

в регистре ESI содержится 

виртуальный адрес таблицы 

импорта.

Размер таблицы импорта 

вычисляется как количество 

вызовов GetModuleHandle,

умноженное на размер дескриптора 

импорта (20 байт).



Перехват GetModuleHandle

1

1. Первый вызов GetModuleHandle

2. Второй вызов ― чтение адреса 

таблицы импорта, создание дампа 

памяти

3. Второй и последующие вызовы ― 

вычисление размеров таблицы 

импорта
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Исправление дампа памяти

1

2

3

4

1. Выставление новой точки входа

2. Указание таблицы импорта

3. Отключение перемещения 

образа в памяти

4. Установка границ секций 

в файле



Демо №2
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Статическая распаковка

Нахождение 

сжатых данных

Определение 

параметров 

распаковки

Распаковка 

сжатых данных

Дефильтрация 

данных

Восстановление 

импортов

Восстановление 

релокаций

Восстановление 

экспортов

Восстановление

TLS

Восстановление 

ресурсов

Редактирование 

Optional header

Редактирование 

заголовков 

секций

Склейка 

исполняемого 

файла



Статическая распаковка ASPack

Заголовки

Секция 1

ASPack

compression

PE

Секция 2

Секция 3

…

Секция N

Загловки

Сжатая секция 1

Сжатая секция 2

Сжатая секция 3

…

Секция N

Загрузчик

Пустая секция

Упакованный PE

.aspack

.adata



Нахождение сжатых секций
В загрузчик записаны относительные виртуальные адреса

и размеры сжатых блоков данных.

Информация о блоке сжатых данных:

1. Относительный виртуальный адрес блока

2. Размер блока

3. Только в новых версиях: права секций



Получение информации для распаковки 

ASPack

Получение информации о распаковке из кода:

1. Положение сжатых блоков

2. Адреса таблиц импорта и таблиц релокаций

3. Адрес точки входа

Адресация кода загрузчика происходит 

относительно содержимого регистра EBP.



Алгоритм сжатия ASPack
В упаковщике ASPack авторский алгоритм сжатия данных по словарю.

1. Функция декомпрессии в декомпилированном виде

2. Функция чтения заданного количества бит из закодированных данных

3. Функция чтения следующей закодированной последовательности

1 3
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Дефильтрация ASPack
Дефильтрация в ASPack:

• Относительные call и jmp (0xe8, 0xe9)

• Отфильтрованные инструкции обозначены маркером.

1
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3

4
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Восстановление ресурсов

Ресурсы ― данные, помещённые в специально отведённую 

для них область исполняемого файла (обычно .rsrc).

ASPack не сжимает:

1. Иконки (RT_ICON)

2. Манифесты (RT_MANIFEST)

В случае, если ресурсы сжаты, необходимо их собрать 

заново.



Склеивание секций и исправление 

заголовков

1. Выравнивание 

распакованных 

секций

2. Исправление 

заголовков 

секций

3. Исправление 

Optional Header

1

2 • Точка входа

• Размер образа в памяти

• Размер заголовков

• Адреса и размеры таблиц
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Статический распаковщик готов



Бонус: как сломать стандартный 

распаковщик UPX

Названия секции UPX

Переименование секций



Бонус: как сломать стандартный 

распаковщик UPX

Затирание UPX заголовка

UPX заголовок
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Повышение привилегий в системе: 

детектирование техник на примере PT Sandbox

https://www.ptsecurity.com/ru-

ru/research/webinar/povyshenie-privilegij-v-

sisteme-detektirovanie-tekhnik-na-primere-pt-

sandbox/

Плагин exploitmon для DRAKVUF. 

Обнаружение эксплуатации ядра ОС с 

помощью PT Sandbox

https://www.ptsecurity.com/ru-

ru/research/webinar/plagin-exploitmon-dlya-

drakvuf-obnaruzhenie-ehkspluatacii-yadra-os-s-

pomoshchyu-pt-sandbox/

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
https://www.ptsecurity.com/ru-ru/services/esc/
mailto:webinars@ptsecurity.com
https://www.ptsecurity.com/ru-ru/products/sandbox/
https://www.ptsecurity.com/ru-ru/research/webinar/povyshenie-privilegij-v-sisteme-detektirovanie-tekhnik-na-primere-pt-sandbox/
https://www.ptsecurity.com/ru-ru/research/webinar/plagin-exploitmon-dlya-drakvuf-obnaruzhenie-ehkspluatacii-yadra-os-s-pomoshchyu-pt-sandbox/

