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PT Application Inspector:

серия вебинаров

DevSecOps: 

внедрение в продуктовый конвейер 

и эксплуатация PT Application Inspector

PT Application Inspector: 

обзор новой версии и roadmap

https://www.youtube.com/watch?v=MSotiaSowmM

Сегодня

▪ Проблематика уязвимостей

в коде приложений

▪ Рассказ о продукте: 

возможности, демонстрация

▪ История развития и Roadmap

▪ Кейс внедрения PT Application Inspector

в Positive Technologies (техническая часть)

DevSecOps: 

построение процесса устранения 

уязвимостей в приложениях 

на базе PT Application Inspector

▪ Кейс внедрения PT Application Inspector

в Positive Technologies (организационная часть)

https://www.youtube.com/watch?v=MSotiaSowmM


План вебинара

Компоненты решения Q&A

PT Application Inspector в технологическом конвейереВведение

▪ DevOps в Positive Technologies

▪ Релизная схема сборок с продвижениями

▪ Архитектура размещения и сборочный процесс

▪ Методика внедрения PT Application Inspector в сборочные CI-конвейеры

Демонстрация

▪ Серверная часть

▪ Клиентская часть

▪ Интеграция с CI

▪ От DevOps к DevSecOps

▪ PT Application Inspector: основные 

возможности и способы интеграции 

с CI-системами

▪ Конвейер на GitLab CI

▪ Шаблоны в Open Source
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Введение

DevSecOps и PT Application Inspector

Алексей Жуков

Эксперт отдела систем защиты приложений



ПРОБЛЕМА НА ВАШЕЙ СТОРОНЕ»

Сначала о DevOps

DEV QA

IT

«У МЕНЯ ВСЕ РАБОТАЕТ,
DevOps

DEV QA

IT



А как же безопасность?

Уязвимости и угрозы веб-приложений в 2019 году, Positive Technologies

50% веб-приложений имеют 

критически опасные уязвимости

82% уязвимостей

содержатся в исходном 

коде приложения

Каждая пятая атака 

направлена на веб-приложения

DevSecOps

Dev QA

IT Sec

https://www.ptsecurity.com/upload/corporate/ru-ru/analytics/web-vulnerabilities-2020-rus.pdf


Анализ кода

как первый шаг

Анализ сторонних компонентов
Приложение — это не только код ваших разработчиков. Доля сторонних компонентов

(third-party code) вполне сопоставима с объемом пользовательского кода.

Проверка конфигурационных файлов
Современные веб-приложения используют платформы веб-серверов и серверов приложений.

Нюансы работы приложения определяются не только кодом, но и конфигурацией сервера.

Динамический анализ
DAST как способ анализа защищенности на этапе тестирования.

Что 

кроме кода

Встраивание 

в процессы

Интеграция с CI/CD
Для анализа нужен полный код приложения — независимо от того, в какой момент он формируется. 

Вместо плагинов для репозиториев и запросов на доступ необходимы плагины для CI/CD-системы.



Возможности 

PT Application Inspector

PT Application Inspector гибко встраивается 

в существующие процессы за счет готовых 

плагинов для подключения к системам 

сборки и доставки приложений, позволяет 

выстроить процесс безопасной разработки 

кода

PT Application Inspector обнаруживает 

не только сами уязвимости, но и 

условия их эксплуатации —

благодаря комбинации механизмов 

выявления уязвимостей и экспертизе 

Positive Technologies

ПРОВЕРЯЕТ

ИСХОДНЫЙ КОД

И ГОТОВОЕ ПРИЛОЖЕНИЕ

PT Application Inspector использует 

статические, динамические и 

интерактивные методы (SAST, 

DAST и IAST), а по результатам 

анализа формирует безопасные 

эксплойты для ручной проверки 

наличия уязвимости

ИНТЕГРИРУЕТСЯ

В ДЕЙСТВУЮЩИЕ

ПРОЦЕССЫ РАЗРАБОТКИ

ТОЧНО НАХОДИТ 

И ПРИОРИТИЗИРУЕТ

УЯЗВИМОСТИ



Немного об экономике

Coding Unit-

Tests

Functional

tests

ProductionSystem

Test

> 10 000 $

10 $

Сколько стоит 

баг, и зачем 

нужен shift-left

Applied Software Measurement, 

Capers Jones 

Стоимость исправления 

одного бага 

Количество новых багов



Компоненты

enterprise-решения

CI/CD Баг-трекер

Код

REST Агенты 

сканирования

Сервер

PT Application Inspector

Плагины CI/CD Viewer

Веб-интерфейс



PT Application Inspector в DevSecOps

ПРОХОЖДЕНИЕ СЕРТИФИКАЦИИ

Проведение анализа кода на самых ранних 

стадиях жизненного цикла снижает риск 

провалить сертификацию ПО на соответствие 

требованиям регуляторов

АВТОМАТИЧЕСКОЕ БЛОКИРОВАНИЕ 

ВЫПУСКА УЯЗВИМЫХ 

КОМПОНЕНТОВ

Использование PT AI в режиме Security Gate 

позволяет задать правила автоматического анализа 

результатов для блокирования сборки при их 

несоответствии требованиям

ПОИСК УЯЗВИМОСТЕЙ 

В ИСХОДНОМ КОДЕ 

ДЛЯ РАЗЛИЧНЫХ ЯЗЫКОВ

Анализатор поддерживает более десятка 

языков программирования и позволяет 

выявлять уязвимости с учетом используемых 

фреймворков и библиотек

ОЦЕНКА КАЧЕСТВА КОДА

В составе решения реализован не только поиск 

уязвимостей в коде, но и анализ его качества,

например поиск устаревших и неподдерживаемых 

функций или пустых обработчиков исключений



Типы CI/CD-плагинов 

PT Application Inspector

Нативные плагины
Плагины 

для командной строки

▪ Универсальность
можно запускать из любой CI/CD-системы

▪ Два варианта исполнения

.NET или Java

▪ Требуют развертывания 

на агентах сборки

▪ Работа в парадигме CI/CD

интеграция с Jenkins, TeamCity, Azure DevOps

▪ Открытые решения

github.com/PositiveTechnologies/ptaiPlugins

▪ Не требуют развертывания 

на агентах сборки

https://github.com/PositiveTechnologies/ptaiPlugins
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PT Application Inspector

в технологическом конвейере

Тимур Гильмуллин

Заместитель руководителя отдела технологий и процессов разработки



Пара слов о DevOps 

в Positive Technologies

ПОДДЕРЖИВАЕМ CI-КОНВЕЙЕР

от коммита строчки кода разработчиками

до публикации готовых продуктов и лицензий

на серверах обновлений

НЕМНОГО СТАТИСТИКИ

> 9,5 K сборочных конфигураций

> 2,7 M сборок в год

> 8,2 ТБ хранимых артефактов

> 40+ билд-агентов в high, med, low сборочных пулах

ДОСТИЖЕНИЯ

• Создали и с 2014 года развиваем CI-конвейер 

на основе типовых конфигураций и релизной 

схемы с продвижениями

• Внедрили конвейер в 10+ продуктов компании

• Делимся наработками в опенсорсе DevOpsHQ

и на митапах Op!DevOps! (2016, 2017)

ПИШЕМ СТАТЬИ

• Личный опыт: как выглядит наша система Continuous Integration

• Автоматизация процессов разработки: как мы в Positive 

Technologies внедряли идеи DevOps

• Моделирование производственных процессов в ИТ-компании

• Управление хаосом: наводим порядок с помощью 

технологической карты

https://github.com/devopshq
https://www.youtube.com/playlist?list=PLEl1NAXHTFNxcKRN09VQThNbQ33neUyfn
https://www.youtube.com/playlist?list=PLEl1NAXHTFNyUW3toSkHLL4Jl1cw4vWkc
https://habr.com/ru/company/pt/blog/313616/
https://habr.com/ru/company/pt/blog/343884/
https://forworktests.blogspot.com/2018/12/blog-post.html
https://habr.com/ru/company/pt/blog/480754/


Релизная схема сборок с продвижениями

Легенда

• Building

Сборка компонентов и инсталлятора 

продукта, сохранение в snapshot-

репозиторий на Artifactory

• Deploying

Деплой на тестовые стенды

• Testing

Автоматическое или ручное 

тестирование

• Promoting

Продвижение из snapshot-

репозитория в release-репозиторий

• Publishing

Публикация на центральном сервере 

обновлений GUS

• Delivering

Тиражирование на серверы доставки 

обновлений заказчикам FLUS

• Installing & Updating

Установка или обновление продукта 

в инфраструктуре заказчика



Архитектура размещения 
PT Application Inspector

Легенда

• DevOps.BuildAgent

сборочный агент (Linux или Windows)

• BuildAgent.Console

системная консоль сборочного агента

• Server.AIE.Agent

агент сканирования (PT Application Inspector)

• DevOps.GitLab

корпоративное хранилище кода

• DevOps.GitLab-CI

корпоративная CI-система

• DevOps.Artifactory

корпоративное хранилище артефактов (артефакторий)

• Docker.Registry

хранилище докер-образов в артефактории

• DevOps.Artifactory.Repo

репозиторий в артефактории для хранения 

бинарных файлов, выгружаемых туда после сборки

• Docker.Build.AISA

артефакт сборки клиента AISA (докер-образ)

• Docker.Windows/Linux.AISA-client.Latest/TAG

все докер-образы клиента AISA (Linux и Windows)

• Docker.Windows/Linux.AISA-client

выбранный докер-образ, «обертка» над клиентом AISA

• AIE.LightweightClient

легковесный клиент AISA внутри докер-контейнера для 

работы с API сервера PT Application Inspector



Сборочный процесс
с использованием PT Application Inspector



Основные этапы методики

Подготовка проекта сканирования 

Подготовка клиентской частиПодготовка серверной части

Работа с CI-системами

▪ На стороне сервера

▪ Через клиент AISA
▪ Шаблоны сканирования в GitLab CI

▪ Метараннеры TeamCity

▪ Прочие средства

▪ Установка и настройка сервера

на отдельной виртуальной машине

▪ Установка и настройка агентов сканирования

▪ Организация релизного CI-цикла

для клиента AISA (поставка докер-образом)
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Компоненты решения

Серверная, клиентская и CI-части

Дмитрий Рагулин

CI-инженер отдела технологий и процессов разработки



Серверная часть

PT Application Inspector

Скрипты для развертывания сервера PT Application Inspector

https://github.com/devopshq/dohq-ai-best-practices/tree/master/AIE_Server_installation

PT Application Inspector Server PT Application Inspector Agent

Процессор: Intel Core i7 с частотой 3,2 ГГц или аналоги

Оперативная память: от 8 ГБ

Сетевой адаптер: от 10 Мбит/с

Браузер: Microsoft Edge, Mozilla Firefox 46 и выше, 

Google Chrome 50 и выше

Процессор: Intel Core i7 с частотой 3,2 ГГц или аналоги

Оперативная память: От 8 ГБ

Жесткий диск: от 200 ГБ

Сетевой адаптер: от 10 Мбит/с

ОС: 64-разрядная версия Windows Server 2012 R2 и выше

https://github.com/devopshq/dohq-ai-best-practices/tree/master/AIE_Server_installation


Релизный CI-цикл для AISA



Клиентская часть

PT Application Inspector AISA client

Параметр запуска Пример значения Описание Обязательный параметр?

--project-name DevOps_Sandbox
Название проекта (регистронезависимо), который надо просканировать. Проект 

должен быть создан на сервере AIE на момент запуска сканирования

Да, при отсутствии ключа

--project-settings-file

--project-settings-file Test.aiproj Путь к файлу с параметрами проекта
Да, при отсутствии ключа

--project-name

--policies-path ./policy.json Путь к файлу с описанием политик Нет

--scan-target source/folder Путь к каталогу или файлу приложения для сканирования Да

--reports-folder .ptai Путь к каталогу, куда будут сохранены файлы отчетов Нет

--reports "HTML,JSON"
Типы отчетов, создаваемых по окончании сканирования. Может принимать 

несколько значений через запятую: HTML, PDF, JSON, WAF
Нет

--no-wait
Отключает ожидание результатов сканирования, значительно сокращает время 

работы
Нет

--scan-off
Отключает сканирование на сервере AIE, используется для создания проекта 

(в паре с аргументом --project-settings-file)
Нет

* Поддерживаемые языки сканирования: Java, PHP, C#, Objective-C, C++, Visual Basic, SQL, Swift, Python, JavaScript, Kotlin, Go.



Реализация

Пример для GitLab CI



Подготовка проекта

к сканированию

Тиражирование конфигураций 
сканирования:

• генерируем в момент сборки,

• сохраняем в Git-репозитории 
конкретного проекта,

• сохраняем в служебном
Git-репозитории

Файл конфигурации ai-project-settings



Примеры типовых шаблонов



Пример продуктового шаблона

Продуктовые шаблоны:

• Создаются под нужды конкретной команды

• Широкие возможности кастомизации

• Команда может вносить правки самостоятельно 
через MR



Примеры подключения

проекта на сканирование



Журналы сканирования 

в GitLab CI



TeamCity-метараннеры

TeamCity-метараннеры под Windows и Linux

https://github.com/devopshq/dohq-ai-best-practices/tree/master/TeamCity_meta-runners

https://github.com/devopshq/dohq-ai-best-practices/tree/master/TeamCity_meta-runners


Журналы сканирования 

в TeamCity
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Демонстрация

Дмитрий Рагулин

CI-инженер отдела технологий и процессов разработки



Open source

Проект доступен на нашем GitHub:

github.com/devopshq/dohq-ai-best-practices

• Рекомендуемая методика внедрения

• Скрипты инсталляции и рекомендации по настройке 

серверной части PT Application Inspector

• Dockerfile для сборки AISA-клиента (Windows и Linux)

• Шаблоны шагов запуска сканирования 

через PT Application Inspector:

• job для GitLab CI,

• метараннеры для TeamCity

https://github.com/devopshq
https://github.com/devopshq/dohq-ai-best-practices
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Заключение

Алексей Жуков

Эксперт отдела систем защиты приложений



Как «пропилотировать»

PT Application Inspector

Заполните 

заявку на странице 

PT Application Inspector

на сайте
или свяжитесь 

с вашим менеджером 

в Positive Technologies

или у партнеров компании

Подписание NDA, 

заполнение анкеты

о приложениях 

Развертывание PT AI:

установка, настройка, 

подключение приложений

Вебинар:

работа с продуктом

Пилотный проект

при поддержке экспертов 

Positive Technologies

Вебинар:

работа с уязвимостями

Отчет 

о найденных 

уязвимостях

Презентация

результатов

ptsecurity.com/ru-ru/products/ai/

https://www.ptsecurity.com/ru-ru/products/ai/
https://www.ptsecurity.com/ru-ru/partners/auth-partners/
https://www.ptsecurity.com/ru-ru/products/ai/
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АЛЕКСЕЙ ЖУКОВ

alzhukov@ptsecurity.com

Подробнее

@BigAppSec

ptsecurity.com/ru-ru/products/ai/

ТИМУР ГИЛЬМУЛЛИН

tgilmullin@ptsecurity.com

ДМИТРИЙ РАГУЛИН

dragulin@ptsecurity.com

github.com/devopshq/dohq-ai-best-practices

mailto:alzhukov@ptsecurity.com
mailto:tgilmullin@ptsecurity.com
mailto:dragulin@ptsecurity.com

