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PT Expert Security Center

• Проводим threat hunting в инфраструктуре заказчика

• Расследуем инциденты

• Приносим экспертизу в наши продукты

• Разрабатываем правила обнаружения угроз 

для NTA и SIEM-систем



План вебинара

• Что такое Lateral Movement и чем он опасен

• Пример горизонтального перемещения

• Как это обнаружить в сети

• Как можно помешать распространению



Red Team Operations 

Lifecycle

github.com/infosecn1nja/Red-Teaming-Toolkit

https://github.com/infosecn1nja/Red-Teaming-Toolkit


Active Directory Kill Chain

github.com/infosecn1nja/AD-Attack-Defense

https://github.com/infosecn1nja/AD-Attack-Defense


ATT&CK



Lateral Movement — это важно

• Нужна для развития атаки

• Изначальная компрометация может быть пропущена

• В случае успеха атакующий может завладеть учетными записями 

привилегированных пользователей и быстро расширить свое присутствие

вплоть до полного контроля над инфраструктурой



Кейс перемещения 

атакующих по сети



Действия злоумышленника

ASP server

в DMZ

Инфраструктура

AGUSEV
contoso\agusev

GPAVLOV
contoso\gpavlov

contoso\gpavlovAdm

DC

contoso\Administrator

DevOps HelpDeskApp Server Domain Controller



Действия злоумышленника

Злоумышленник проломил сетевой узел и выяснил, 

что он является ASP (Active Server Pages) сервером 

для тестирования приложений.

У нее есть доступ к домену, а пользователь 

AGUSEV оставил учетные данные внутри скрипта.

Почему бы и да…

.Net server

0. Изначальная компрометация



Действия злоумышленника

.Net server AGUSEV.contoso.local
Запуск SharpHound через DCOM

и анализ данных с

Bloodhound

1. Внутренняя разведка

Пользователь сервера AGUSEV уже запускал приложения для отладки через DCOM

MMC 2.0



Действия злоумышленника

1. Внутренняя разведка

enigma0x3.net/2017/01/05/lateral-movement-using-the-mmc20-application-com-object/

DCOM (Distributed Component Object Model) — расширение COM для поддержки связи 

между объектами на различных компьютерах по сети.

enigma0x3.net/2017/01/23/lateral-movement-via-dcom-round-2/

COM-объект Метод

MMC20.Application ExecuteShellCommand()

ShellWindows ShellExecute()

ShellBrowserWindow ShellExecute()

Excel.ChartApplication DDEInitiate()

… …

https://enigma0x3.net/2017/01/05/lateral-movement-using-the-mmc20-application-com-object/
https://enigma0x3.net/2017/01/23/lateral-movement-via-dcom-round-2/


Действия злоумышленника

Domain 

Admins

CONTOSO.local

Administrators

Bloodhound

1. Внутренняя разведка



Действия злоумышленника

.Net server

DC.contoso.local

RDP-сессия

AGUSEV.contoso.local

Без успешной 

аутентификации

2. Подбор пароля через Kerberos



Действия злоумышленника

Bloodhound

GpavlovAdm brute fail

Gpavlov ???

2. Подбор пароля через Kerberos



Действия злоумышленника

.Net server

DC.contoso.local

AGUSEV.contoso.local

Успешная 

аутентификация

RDP-сессия

2. Подбор пароля через Kerberos



Действия злоумышленника

.Net server

DC.contoso.local GPAVLOV.contoso.local

Smbexec

SharpSploit::Mimikatz
Получение хеша

пароля 

gpavlovAdm

AGUSEV.contoso.local

3. Дамп учетных данных на машине администратора AD

RDP-сессия



Действия злоумышленника

3. Дамп учетных данных на машине администратора AD

Credentials.Mimikatz

Credentials.Tokens

PowerSploit SharpSploit

Enumeration.Host

Enumeration.Network

Enumeration.Domain

Execution.Assembly

Execution.PE

Execution.Shell

LateralMovement.WMI

Множество powershell

функций и модулей для 

разных целей

Одна dll, C# и .NET

для всего

cobbr.io/SharpSploit.html

sharpsploit.cobbr.io/api/index.html

https://cobbr.io/SharpSploit.html
https://sharpsploit.cobbr.io/api/index.html


Действия злоумышленника

.Net server

DC.contoso.local

AGUSEV.contoso.local

GPAVLOV.contoso.local

4. Получение дампа реестра DC с помощью secretsdump

RDP-сессия



Действия злоумышленника

.Net server

DC.contoso.local

AGUSEV.contoso.local

GPAVLOV.contoso.local

RDP-сессия

GAME OVER



Действия злоумышленника

Execution Credential Access

Service Execution Credential Dumping

Powershell Brute Force

Discovery Lateral Movement

Remote System Discovery Distributed COM

Permission Groups Discovery Windows Admin Shares

Account Discovery Remote Desktop Protocol

Domain Trust Discovery Remote File Copy

ATT&CK



Обход защиты

• Выполнение через Distributed COM объекта Microsoft Management Console

(MMC 2.0)

• Разрешенный протокол RDP

• Использование .NET-framework и assembly (SharpSploit)



ptsecurity.com

Как 
обнаружить 
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PT Network Attack

Discovery — это …

PT NAD

 Мониторинг сети

Видит все, что происходит 

в трафике в режиме

реального времени

 Выявление атак

Пополнение правил

и индикаторов компрометации 

2 раза в неделю

 Расследования атак

Хранит сырой трафик 

и 1200 параметров сессий 

Cистема глубокого анализа 

сетевого трафика (NTA)

для выявления атак 

на периметре и внутри сети.

NTA — решения класса Network Traffic Analysis





Как предотвратить подобные 

атаки

• Ограничить избыточное использование системных COM-объектов, не связанных с 

приложением (например, MMC 2.0)

• Блокировать учетные записи после большого количества ошибок аутентификации

• Ограничить права учетных записей helpdesk и использовать Just Enough 

Administration (JEA)

• Запретить удаленный вход для учетных записей локальных администраторов

• Блокировать использование System.Management.Automation.dll

(docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-

control/microsoft-recommended-block-rules)

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/microsoft-recommended-block-rules


Егор Подмоков

Специалист отдела экспертных сервисов PT ESC

t.me/PTNADChat

Полезные ссылки

BlogTwitter

twitter.com/AttackDetection ptsecurity.com/ru-ru/research/pt-

esc-threat-intelligence/

habr.com/company/pt/blog/

Threat Intelligence

отчеты и публикации
Проверить сеть 

компании бесплатно: 

ptsecurity.com/ru-

ru/products/network-attack-

discovery/

https://t.me/PTNADChat
https://twitter.com/AttackDetection
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
https://habr.com/company/pt/blog/
https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/

