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Сегодня поговорим о…

▪ Вредоносном ПО

▪ Песочницах: агентных и безагентных

▪ Эволюции популярных методов обхода песочниц

▪ Обнаружении техник обхода изолированных сред



Злоумышленники собирают данные о системе 

для того, чтобы оценить, какую пользу они 

смогут получить из этой атаки

Вредоносное ПО, в котором чаще всего 

применяются техники обхода средств 

виртуализации и анализа:



Какие бывают песочницы

Агентные Безагентные

Наблюдают за происходящим 

за пределами изолированной 

машины. Соответственно, ВПО, 

которое находится внутри, 

не может обнаружить факт 

наблюдения

Внутри VM присутствует 

вспомогательный агент, 

который получает и передает 

интересные события 

и артефакты на хостовый

сервер

VS



Наиболее популярные техники обхода 

средств виртуализации и анализа

60% вредоносного 

ПО, обладающего 

данными техниками, 

используется 

для шпионажа



SELECT * FROM 

MSAcpi_ThermalZoneTemperature



SELECT * FROM 

MSAcpi_ThermalZoneTemperature

Результат выполнения команды 

на физическом устройстве

Результат выполнения команды 

в среде виртуализации



Наиболее популярные техники обхода 

средств виртуализации и анализа

60% вредоносного 

ПО, обладающего 

данными техниками, 

используется 

для шпионажа



Эволюция техник 

на примере

APT-группировки

Ke3chang (APT-15)



Эволюция техник 

на примере

APT-группировки

Ke3chang (APT-15)



Обнаружение 
техник обхода 
изолированных 
сред



PT Sandbox, подозрительные детекты



PT Sandbox, подозрительные детекты

<[Action].[Object].[Property].[Description]>

▪ Выполненное действие

▪ Объект, над которым выполнили действие

▪ Свойство объекта, представляющее интерес

▪ Описание цели выполненного действия

Например, Write.Registry.Key.Persistence



Read.Process.Name.Enumeration

Получение списка запущенных процессов в системе

На примере kernel32!CreateToolhelp32Snapshot



Read.Process.Name.Enumeration

Системный вызов (syscall) и heaven’s gate в случае WOW64



Create.Query.WMI.CheckVM

В большинстве случаев проверка окружения

https://github.com/LordNoteworthy/al-khaser/blob/master/al-khaser/AntiVM/Generic.cpp



Create.Query.WMI.CheckVM

Оффтоп: проверка защитных средств (Create.Query.WMI.CheckAntivirus)

https://securelist.com/the-cozyduke-apt/69731/



Create.Query.WMI.CheckVM

Для WMI вызовов используется COM интерфейс (CLSID_WbemLocator):

▪ CoInitialize

▪ CoCreateInstance

▪ IWbemLocator::ConnectServer

▪ IWbemServices::ExecQuery

https://docs.microsoft.com/en-us/windows/win32/wmisdk/example--getting-wmi-data-from-the-local-computer



Create.Query.WMI.CheckVM

Фрагмент кода из DRAKVUF

https://github.com/tklengyel/drakvuf/blob/master/src/plugins/wmimon/wmimon.cpp



Read.Registry.Key.*

Получение информации о системе из реестра:

▪ Read.Registry.Key.CheckBios

▪ HKLM\HARDWARE\DESCRIPTION\System (SystemBiosDate)

▪ Read.Registry.Key.CheckCPU

▪ HKLM\HARDWARE\DESCRIPTION\System\CentralProcessor\0 (ProcessorNameString)

▪ Read.Registry.Key.CheckInstalledSoft

▪ HKLM\SOFTWARE(\WOW6432Node)\Microsoft\Windows\CurrentVersion\Uninstall

▪ Read.Registry.Key.DigitalProductId

▪ HKLM\SOFTWARE(\WOW6432Node)\Microsoft\Windows NT\CurrentVersion (DigitalProductId)



Ложные срабатывания

Следующие вызовы часто используются легитимным софтом (1/2):

▪ kernel32!GlobalMemoryStatus

▪ advapi32!GetUserNameA

▪ ws2_32!gethostname

▪ ntdll!RtlGetVersion



Ложные срабатывания

Следующие вызовы часто используются легитимным софтом (2/2):

▪ kernel32!GetComputerNameA

▪ kernel32!GetProductInfo

▪ iphlpapi!GetAdaptersInfo

▪ …



Рекогносцировка ВПО

ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/issleduem-aktivnost-kibergruppirovki-donot-team/

ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/cobalt-obnovlenie-tactic-i-instrumentov/

ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/shadowpad-novaya-aktivnost-gruppirovki-winnti/

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/issleduem-aktivnost-kibergruppirovki-donot-team/
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/cobalt-obnovlenie-tactic-i-instrumentov/
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/shadowpad-novaya-aktivnost-gruppirovki-winnti/


Рекогносцировка ВПО

BlueCore RAT, Goblin Panda/Cycldek APT (MD5: 600e14e4b0035c6f0c6a344d87b6c27f)



Рекогносцировка ВПО

Решение:

обнаруживать N легитимных действий за M секунд

Read.System.Info.Reconnaissance
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Спасибо за внимание!


