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MaxPatrol VM
Обзор нового продукта



Новое решение

MAXPATROL VM Система нового поколения для 
управления уязвимостями

Решение, которое поможет 
построить полноценный 
процесс управления 
уязвимостями и сделать 
реализацию конкретных рисков 
компании слишком дорогой и 
сложной для злоумышленника.

MaxPatrol VM отражает новый 
подход к безопасности



Зачем нужно
управление активами

Проблема №1

ПОЛНЫЙ КОНТРОЛЬ 
IT-ИНФРАСТРУКТУРЫ

ИБ-шник не в курсе, какие 
активы есть в сети

MaxPatrol VM

 Регулярная актуализация 
данных об активах 

 Распределение активов по 
значимости

 Контроль новых и 
неоцененных активов



Зачем нужно
управление активами

Проблема №2

БЫСТРАЯ ОЦЕНКА НАЛИЧИЯ 
ОПАСНОЙ УЯЗВИМОСТИ

Нет возможности быстро 
проверить актуальность 
уязвимости для 
инфраструктуры

MaxPatrol VM

 Пассивное сканирование
 Хранение истории актива
 Определение уязвимости 

без сканирования



Зачем нужен
контроль политик

Проблема №3

МЕНЯЕМ ПОДХОД К
УПРАВЛЕНИЮ УЯЗВИМОСТЯМИ

Нужно постоянно объяснять 
IT-отделу необходимость 
устранения уязвимости

MaxPatrol VM

 Выстраивание прозрачных 
отношений с IT-отделом

 Фиксация политик регулярного 
обновления ОС и ПО

 Контроль устранения уязвимостей



Проблема №4

Что дает 
выстраивание процесса VM

МАКСИМАЛЬНО ЗАТРУДНИТЬ 
ПРОНИКНОВЕНИЕ В СЕТЬ

Непонятно, как поставить 
правильную цель
в управлении уязвимостями 
и добиться ее выполнения

MaxPatrol VM

 Видно текущее состояние
защищенности сети

 Список наиболее актуальных 
и опасных уязвимостей

 Контроль значимых активов



Управление 
уязвимостями

01 Следим за постоянной 
актуализацией 
данных об активах 

Договариваемся с IT и 
фиксируем политики

05 Следим за устранением 
уязвимостей и за 
соблюдением SLA

03

02 Оцениваем и 
классифицируем 
активы

Система 
определяет 
уязвимости

06 Смотрим общие 
метрики, оцениваем 
тренд по компании

04

AMAsset management 
Управление активами

VA Выделение особо опасных 
уязвимостей и обработка 
их в отдельном процессе

VRVulnerability remediation 
Устранение уязвимостей
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Место в линейке PT
MaxPatrol VM / MaxPatrol 8 / MaxPatrol SIEM



От проверки 
портов до VM

СЕТЕВЫЕ 
СКАНЕРЫ
УЯЗВИМОСТЕЙ

Сканирование 
в режиме черного 
ящика, определение 
открытых портов

СИСТЕМЫ
АНАЛИЗА
ЗАЩИЩЕННОСТИ

Централизованное 
сканирование узлов 
и сетевого оборудования 
в режиме черного 
и белого ящика, 
сравнение результатов

СИСТЕМЫ 
УПРАВЛЕНИЯ 
УЯЗВИМОСТЯМИ 
НОВОГО 
ПОКОЛЕНИЯ

Управление активами, 
построение процесса 
приоритизации
и контроля устранения 
уязвимостей

XSPIDER

MAXPATROL 8

MAXPATROL VM



MaxPatrol 8 MaxPatrol VM
vulnerability & compliance assessment vulnerability management

ЦЕЛЬ:  Выявить уязвимости, проверить 
системы на соответствие требованиям ИБ

ЦЕЛЬ:  Выявить уязвимости и сделать IT-инфраструктуру 
максимально сложной для проникновения

Является стандартом де-факто анализа 
защищенности (доля рынка РФ более 80%)

Имеет самое большое на рынке 
количество поддерживаемых систем

Богатый опыт внедрения 
в компании разных сфер

Проверяет системы на соответствие 
широкому перечню технических и высоко-
уровневых международных стандартов ИБ

Позволяет отслеживать повышение
уровня защищенности компании

Автоматически определяет все активы
компании и контролирует их защиту

Информирует о приоритетных 
и критичных задачах

Делает возможным управление 
процессом ИБ одним специалистом



MaxPatrol 10 Сочетание двух продуктов повысит уровень 
защищенности компании: даст возможность коррелировать 
события с уязвимостями и оперативно на них реагировать.

 Правила расчета уязвимостей
 Трендовые уязвимости
 Рекомендации по устранению 

выявленных уязвимостей

 Правила выявления атак
 Рекомендации по реагированию
 Обновления параметров сбора 

и обработки событий ИБ

В ПАКЕТАХ
ЭКСПЕРТИЗЫ:

В БАЗЕ
ЗНАНИЙ:

MAXPATROL SIEM MAXPATROL VM

SECURITY ASSET 
MANAGEMENT

 Сбор полной информации об инфраструктуре
 Автоматическое определение активов, непрерывная

актуализация данных, учет изменений

ВЫЯВЛЕНИЕ ИНЦИДЕНТОВ ИБ 
В РЕАЛЬНОМ ВРЕМЕНИ

 Сбор и анализ событий
 Выявление актуальных атак 
 Расследование сложных инцидентов

ПОСТРОЕНИЕ ПРОЦЕССА УПРАВЛЕНИЯ 
УЯЗВИМОСТЯМИ, РЕЗУЛЬТАТЫ КОТОРОГО ВИДНЫ

 Обнаружение и приоритизация уязвимостей
 Настройка политик сканирования и устранения уязвимостей
 Контроль защищенности

ОСНОВА

ВОЗМОЖНОСТИ

ЭКСПЕРТИЗА PT
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Показ
MaxPatrol VM
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Как начать работу
с MaxPatrol VM



Как провести пилот
MaxPatrol VM

Заявка
Оставьте заявку 
на нашем сайте

Подписание NDA, 
заполнение анкеты, 
составление плана

Развертывание 
MaxPatrol VM:

установка, настройка

Пилотный проект, 
мониторинг 

специалистами 
Positive Technologies

Отчет об уровне 
защищенности 

инфраструктуры

https://www.ptsecurity.com/ru-ru/products/mp-vm/


ptsecurity.com

Спасибо

Отдел продаж: 
sales@ptsecurity.com

Портал техподдержки: 
support.ptsecurity.com

Чат в Телеграмме: 
t.me/MPSIEMChat
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