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Управление уязвимостями. Какие меры принимают 
российские ибэшники

Исследование

2

АНОНИМНЫЙ ОПРОС

Результаты прошлого исследования: 
www.ptsecurity.com/ru-ru/research/analytics/kak-
vystroen-process-upravleniya-uyazvimostyami-v-
rossijskih-kompaniyah/

http://www.ptsecurity.com/ru-ru/research/analytics/kak-vystroen-process-upravleniya-uyazvimostyami-v-rossijskih-kompaniyah/
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MaxPatrol VM 1.5

Сегодня расскажем

Какие возможности появятся в MaxPatrol VM 1.5

Как настроить работу с уязвимостями 
по алгоритму НКЦКИ
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Возможность контролировать качество  
реализации процесса VM

MaxPatrol VM 1.5
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MaxPatrol VM 1.5

AM Asset management 
Управление активами

VA

VR Vulnerability remediation 
Устранение уязвимостей

Процесс VM

Особо опасные уязвимости

Эталонный vulnerability management

▪ Фокус смещается на трендовые уязвимости и те, что 
имеют эксплойт и расположены на важных активах

▪ О сроках устранения каждой уязвимости служба ИБ 
и IT-отдел договариваются отдельно

Плановая обработка уязвимостей

▪ В IT-отделе принят патч-менеджмент, не зависящий 
от службы ИБ

▪ Служба ИБ следит за соблюдением договоренностей    
с IT-отделом
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MaxPatrol VM 1.5

Чек-лист для работы             
с уязвимостями

Есть плановая и ручная обработка уязвимостей

Задан критерий для определения «важных» уязвимостей

Количество просроченных уязвимостей минимизировано

Просроченные уязвимости устраняются быстро
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Возможность контролировать качество 
реализации процесса VM

Присвоение значимости активов можно 
автоматизировать

MaxPatrol VM 1.5
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MaxPatrol VM 1.5

Чек-лист для работы             
с активами

Все активы в защищаемой инфраструктуре определены

Данные об активах поддерживаются в актуальном состоянии

Активы оценены и классифицированы
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Возможность контролировать качество 
реализации процесса VM

Присвоение значимости активов можно 
автоматизировать

Есть шаблоны отчетов о самых 
опасных уязвимостях

MaxPatrol VM 1.5
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Как учесть 
рекомендации 
НКЦКИ в работе 
с уязвимостями
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Как работать с алгоритмом НКЦКИ

Зафиксированы случаи 
внедрения 
недокументированных 
возможностей в ПО 
иностранного 
производства

В долгосрочной 
перспективе это приведет 
к тому, что уязвимостей 
станет больше, появится 
угроза для бизнес-
процессов

НКЦКИ рекомендует 
отключить 
автоматическое 
обновление 
иностранного ПО

НКЦКИ выпускает 
алгоритм по принятию 
решений об обновлении 
критически важного ПО

15
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Как работать с алгоритмом НКЦКИ

Скачать 
бюллетень: safe-surf.ru/upload/ALRT/ALRT-20220415.1.pdf
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Как работать с алгоритмом НКЦКИ

Когда не нужно устанавливать 
обновления

Ситуация № 1

▪ Разработчик ПО не резидент России 

▪ Уязвимость не на периметре

▪ Публичный эксплойт отсутствует

▪ Тип уязвимости не RCE, LPE, DoS
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Как работать с алгоритмом НКЦКИ

Разработчик ПО не резидент России

Уязвимость не на периметре

Публичный эксплойт отсутствует

Тип уязвимости не RCE, LPE, DoS
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Как работать с алгоритмом НКЦКИ

Когда не нужно устанавливать 
обновления

Ситуация № 2

▪ Разработчик ПО не резидент России 

▪ Уязвимость не на периметре

▪ Публичный эксплойт отсутствует

▪ Тип уязвимости — RCE, LPE, DoS

▪ CVSS 3.1 ≤ 7 

▪ Не влияет на важные бизнес-
процессы компании
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Разработчик ПО не резидент России

Уязвимость не на периметре

Публичный эксплойт отсутствует

Тип уязвимости RCE, LPE, DoS

CVSS 3.1 ≤ 7 

Не на активах высокой значимости
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Как работать с алгоритмом НКЦКИ

Когда не нужно устанавливать 
обновления

Ситуация № 3

▪ Разработчик ПО не резидент России 

▪ Уязвимость на периметре

▪ CVSS 3.1 ≤ 7 

▪ Не влияет на важные бизнес-
процессы компании
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Как работать с алгоритмом НКЦКИ

Разработчик ПО не резидент России

Уязвимость на периметре

CVSS 3.1 ≤ 7 

Не на активах высокой значимости
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Когда не нужно устанавливать 
обновления

Ситуация № 4

▪ Разработчик ПО не резидент России 

▪ Уязвимость не на периметре

▪ Публичный эксплойт отсутствует

▪ Тип уязвимости — RCE, LPE, DoS

▪ CVSS 3.1 ≤ 7 

▪ Влияет на важные бизнес-процессы компании

▪ Эксплуатация невозможна благодаря сторонним средствам 
защиты информации (СЗИ) в компании
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Выбираем, на 
каких узлах мы 
можем 
применить 
компенсирую
щие меры с 
внедренных 
помощью СЗИ
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Создаем 
правило
исключения 
уязвимости 
из процесса 
планового патч-
менеджмента

Как работать с алгоритмом НКЦКИ
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Создаем 
правило
исключения 
уязвимости 
из процесса 
планового патч-
менеджмента

Как работать с алгоритмом НКЦКИ
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MaxPatrol VM 1.5

Мониторинг 

исключенных 

уязвимостей
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MaxPatrol VM 1.5
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Как учесть рекомендации регулятора при работе         
с уязвимостями

Методичка               
по алгоритму НКЦКИ
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Выстроит процесс управления 
уязвимостями, результаты которого 
видны

MaxPatrol VM

Задать вопрос о функционале MaxPatrol 10: 
t.me/MPSIEMChat

Бесплатный пилот MaxPatrol VM:
www.ptsecurity.com/ru-ru/products/mp-
vm/#free-demo

https://t.me/MPSIEMChat
http://www.ptsecurity.com/ru-ru/products/mp-vm/#free-demo

