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План вебинара

1. Результаты опроса, как устроена удаленка в компаниях

2. Пакеты экспертизы MaxPatrol SIEM и работа с ними

3. Примеры работы пакета для удаленной работы

4. Разбор примеров инцидентов

5. Обзор правил, входящих в пакет экспертизы для удаленки



Что показал опрос 

специалистов по ИБ и IT



Респонденты

776
участников Размер 

компании 



Кто был готов к удаленке

В вашей компании 

был организован 

удаленный доступ 

до карантина?

63% IT-компаний

54% телеком компаний 

46% банков

32% промышленных компаний 

26% ТЭК 

24% госструктур

Удаленный режим работы был 

организован еще до карантина в:



Работа с домашних устройств

С каких устройств 

сотрудники работают 

удаленно?

Самые защищенные отрасли

26% в IT-отрасли

23% в финансах

Доля компаний, в которых сотрудники 

работают с корпоративных устройств

Антирейтинг:

11% в промышленности



Топ ПО в крупных компаниях

Какими способами организована удаленная работа 

в вашей компании?

OpenVPN, Check Point и RDG 

содержат критически опасные 

уязвимости. Подробности 

в отчете: ptsecurity.com/ru-

ru/research/analytics/remote-work-

in-russia-and-the-cis-2020/

MaxPatrol SIEM выявляет 

аномалии в сети 

с использованием OpenVPN, 

RDG, межсетевых экранов Cisco 

ASA, Check Point и Palo Alto

https://www.ptsecurity.com/ru-ru/research/analytics/remote-work-in-russia-and-the-cis-2020/


Что изменится 

Планируете что-то менять в организации удаленки в ближайшие месяцы?



PT и актуальные тренды ИБ

 Следим за происходящим

 Проводим исследования

 Выпускаем внеочередные пакеты экспертизы



PT KB и пакеты экспертизы

Как это работает:

1. Новые пакеты подтягиваются из облака

2. Вы выбираете, что актуально для вас

3. Формируете свой набор данных

4. Работаете с выбранными пакетами



Пример работы

 Работаем с пакетом экспертизы

 Изучаем описание

 Понимаем содержимое

 Настраиваем источники

 Заполняем табличные списки

 Расследуем инциденты



PT KB и пакеты экспертизы

Live Demo



Разбор полетов

Что происходит:

1. Домашний компьютер сотрудника скомпрометирован

2. Злоумышленник использует его тоннель с целью проникновения 

в инфраструктуру

3. MaxPatrol SIEM позволяет выявить факт несанкционированного 

доступа



Работа с инцидентами

Live Demo



Состав пакета экспертизы 

под удаленную работу

Из чего состоит:

1. Правила корреляции для большинства 

популярных ситуаций

2. Табличные списки для сбора 

и предоставления данных

3. Правила обогащения для более ясной 

картины событий



Подытожим

 Мир меняется, удаленная работа – лишь один из прецедентов

 Мы здесь, чтобы вместе реагировать на актуальные события

 Успех возможен только при совместной работе



Демо новой версии 

MaxPatrol SIEM

18 июня –

запуск 6-й версии MaxPatrol SIEM

t.me/MPSIEMChatДетали:

https://t.me/MPSIEMChat


Посмотреть вебинар про детект сетевых аномалий:

ptsecurity.com/ru-ru/research/webinar/310423/

Заказать пилот: 

ptsecurity.com/ru-ru/solutions/secure-remote-work/

Пройти обучение: 

edu@ptsecurity.com

Купить: 

sales@ptsecurity.com

Что дальше:

https://www.ptsecurity.com/ru-ru/research/webinar/310423/
https://www.ptsecurity.com/ru-ru/solutions/secure-remote-work/
mailto:edu@ptsecurity.com
mailto:sales@ptsecurity.com

