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Суть проблемы

Загрузка неподписанного драйвера



Суть проблемы

https://securelist.com/operation-tunnelsnake-and-moriya-rootkit/101831/

https://securelist.com/ghostemperor-from-proxylogon-to-kernel-mode/104407/

https://securelist.com/operation-tunnelsnake-and-moriya-rootkit/101831/
https://securelist.com/ghostemperor-from-proxylogon-to-kernel-mode/104407/


Суть проблемы

Детект типичной загрузки драйвера
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Плагин Rootkitmon

DRAKVUF ― Black-box binary analysis system

• Доступ к памяти (r/w/x)

• Прерывания

• MSR-регистры

• Регистры управления

Изменение состояния системы:

• Регистры VCPUs

• Физическая память



Плагин Rootkitmon

[POOLMON] TIME:1633628941 VCPU:0 CR3:0x9C3A7000 

"\Windows\System32\svchost.exe":ExAllocatePoolWithTag SessionID:0 PID:844 PPID:476 VCPU:0 

CR3:2621075456 Tag:"Wmip" Type:"PagedPool" Size:232

[REGMON] TIME:1633628941 VCPU:0 CR3:0x9C3A7000 "\Windows\System32\svchost.exe":NtQueryValueKey

SessionID:0 PID:844 PPID:476 Key:\HKLM\SYSTEM\CONTROLSET001\CONTROL\WMI\SECURITY 

ValueName:"0"

[SYSCALL] TIME:1633628941 VCPU:0 CR3:0x9C3A7000 "\Windows\System32\svchost.exe":NtQueryValueKey

SessionID:0 PID:844 PPID:476 Module:"nt" vCPU:0 CR3:0x9C3A7000 Syscall:20 NArgs:6

Трасса выполнения



Плагин Rootkitmon

Что защищает плагин Rootkitmon:

• таблицы системных вызовов

• таблицы прерываний

• таблицы дескрипторов

• MSR LSTAR

• секций кода драйверов

• DRIVER_OBJECT и DEVICE_OBJECT 

• различные API для подписки на системные события



Плагин Rootkitmon

Перехват KiDeliverApc для проверки в конце анализа



Содержание

• Суть проблемы

• Плагин rootkitmon

• Техники

• Что будет дальше

• Заключение



SSDT-перехваты

• SSDT – System Service Dispatch Table

• nt!KiServiceTable – таблица обработчиков нативных API

• win32k!W32pServiceTable – таблица обработчиков графической 

подсистемы win32k



SSDT-перехваты

Подсчет адреса обработчика системного вызова



SSDT-перехваты

KeServiceDescriptorTable и KeServiceDescriptorTableShadow



SSDT-перехваты

Получение адреса таблицы SSDT Shadow



SSDT-перехваты

Проверка записи в SSDT и SSDT Shadow



Трасса выполнения

ProcessName = users\\sample.exe, TID = 1934, PID = 832, PPID = 2031, 

plugin = ssdtmon, TableIndex = 82, Table = SSDT

ProcessName = users\\sample.exe, TID = 1902, PID = 158, PPID = 217, 

plugin = ssdtmon, TableIndex = 172, Table = SSDTShadow



Модификация IDT/GDT

IDT – Interrupt Descriptor Table



Модификация IDT/GDT

GDT – Global Descriptor Table



Модификация IDT/GDT

Перечисление таблиц на каждом ядре



Модификация IDT/GDT

Сверка значений в конце анализа

"\Windows\System32\explorer.exe":KiDeliverApc SessionID:0 PID:1968 PPID:476 Reason:"IDT

modification”

"\Windows\System32\SearchIndexer.exe":KiDeliverApc SessionID:0 PID:1968 PPID:476 Reason:"GDT

modification”



Перехват MSR LSTAR

Содержит адрес следующей 

инструкции после системного 

вызова



Перехват MSR LSTAR

Инициализируется 

на ранних этапах 

загрузки ОС



Перехват MSR LSTAR

Перехват MSR LSTAR PatchGuard’ом



Перехват MSR LSTAR

Проверка целостности регистра в конце анализа

ProcessName = users\\sample.exe, TID = 242, PID = 1107, PPID = 534, 

plugin = rootkitmon, Reason = LSTAR modification



Модификация кода драйвера

• Перехват отдельных функций 

кода драйвера

• Запись в пустое пространство 

секций драйвера



Модификация кода драйвера

Write Protect (16 bit), отключение прав доступа памяти



Модификация кода драйвера

https://securelist.com/ghostemperor-from-proxylogon-to-kernel-mode/104407/

Rootkit Demodex, patch-секции кода драйвера

https://securelist.com/ghostemperor-from-proxylogon-to-kernel-mode/104407/


Модификация кода драйвера

Todo:Unknown rootkit

Внедрение кода в пустые 

области секции .text



Модификация кода драйвера

Перечисление загруженных 

драйверов



Модификация кода драйвера

Подсчет контрольных сумм 

секций драйверов



Модификация кода драйвера

Перечисление секций драйвера



Модификация кода драйвера

Проверка контрольной суммы секции

"\Windows\System32\explorer.exe":KiDeliverApc SessionID:0 PID:1968 PPID:476 

Reason:"Driver section modification" Driver:”ntoskrnl.exe”



Модификация DRIVER_OBJECT

• DRIVER_OBJECT описывает 

загруженный драйвер в системе

• Создается и передается первым 

параметром в DriverEntry IO 

диспетчером Windows



Модификация DRIVER_OBJECT

• MajorFunction – массив из 28 

обработчиков различных IRP 

запросов:

ReadFile – IRP_MJ_READ

CreateFile – IRP_MJ_CREATE

CloseFile – IRP_MJ_CLOSE

и.т.д.



Модификация DRIVER_OBJECT

Подмена major-функций

IRP_MJ_CREATE и

IRP_MJ_READ



Модификация DRIVER_OBJECT

https://googleprojectzero.blogspot.com/2021/01/hunting-for-bugs-in-

windows-mini-filter.html

• Модель IRP-запросов и стека 

драйверов

https://docs.microsoft.com/en-us/windows-

hardware/drivers/gettingstarted/driver-stacks



Модификация DRIVER_OBJECT

• NextDevice – указатель 

на следующий 

DEVICE_OBJECT в списке

• AttachedDevice – список 

подключенных девайсов



Модификация DRIVER_OBJECT

OBJECT_HEADER

Cпециальный заголовок, 

который находится перед телом 

объекта и которым владеет 

диспетчер объектов

• TypeIndex – индекс в массиве 

nt!ObTypeIndexTable
• Body – тело объекта



Модификация DRIVER_OBJECT

Пример получения имени объекта из структуры его типа



Модификация DRIVER_OBJECT

• Директория, содержащая 37 

элементов

• Каждый элемент имеет тип 

_OBJECT_DIRECTORY_ENTRY

• Может быть вложенной

• Указатель на корневую 

директорию содержится 

в ObpRootDirectoryObject



Модификация DRIVER_OBJECT

Модель вложенной директории диспетчера объектов



Модификация DRIVER_OBJECT

Перечисление объектов драйверов



Модификация DRIVER_OBJECT

Получение имени объекта



Модификация DRIVER_OBJECT

"\Device\HarddiskVolume2\Windows\System32\explorer.exe":KiDeliverApc SessionID:0 PID:1968 PPID:476 

Reason:"Driver object modification”

"\Device\HarddiskVolume2\Windows\System32\explorer.exe":KiDeliverApc SessionID:0 PID:1968 PPID:476 

Reason:"Driver stack modification”

Сохранение объекта драйвера и его списка DEVICE_OBJECT



Сокрытие процесса

EPROCESS – структура, описывающая процесс в системе

PsActiveProcessHead – начало связанного списка структур EPROCESS

https://www.ired.team/miscellaneous-reversing-forensics/windows-kernel-internals/manipulating-

activeprocesslinks-to-unlink-processes-in-userland

https://www.ired.team/miscellaneous-reversing-forensics/windows-kernel-internals/manipulating-activeprocesslinks-to-unlink-processes-in-userland


Сокрытие процесса

• Поддерживаем список живых процессов в системе

• На этапе завершения процесса – удаляем

• На этапе создания процесса – добавляем



Сокрытие процесса

"\Device\HarddiskVolume2\Windows\System32\explorer.exe":KiDeliverApc

SessionID:0 PID:1968 PPID:476 Reason:"Hidden process" HiddenPid:1624

Проверка структуры EPROCESS при завершении процесса и в конце анализа



Регистрация системных 

callback-функций

• PspSetCreateProcessNotifyRotuine – подписка на создание/завершение 

процесса

• PspSetCreateThreadNotifyRoutine – подписка на создание/завершение 

потока

• PsSetLoadImageNotifyRoutine – подписка на загрузку модулей

• ObRegisterCallbacks – подписка на получение описателей процесса, 

потока и рабочего стола



Регистрация системных 

callback-функций
Внутренний массив callback-функций PspCreateProcessNotifyRoutine



Регистрация системных 

callback-функций
Rootkit Demodex, callback на работу с реестром

https://securelist.com/ghostemperor-from-proxylogon-to-kernel-mode/104407/



Регистрация системных 

callback-функций
Перехват регистрации callback-функций



Модификация 

HalPrivateDispatchTable

Перехват HalPrepareForBugCheck

для восстановления из состояния 

ошибки
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Что будет дальше

• Защита CI.DLL!g_CiOptions / ntoskrnl!g_CiEnabled

• Защита _OBJECT_TYPE_INTIALIZER

• Защита callback-списка типа объектов

• Защита IAT/EAT

• Защита SERVICE_RECORD

• Защита системных таблиц в драйверах tcpip.sys, http.sys, srv.sys

• Защита списка SAFESEH 



Что будет дальше

Отключение проверки подписи 

загружаемых модулей путем 

перезаписи g_CiEnabled переменной



Что будет дальше

Pre и Post operation callback-функции



Что будет дальше

Функции обработки объектов
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ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
PT ESC Threat Intelligence blog

PT ESC Incident Response Alert

ptsecurity.com/ru-ru/services/esc/

Вопросы

Полезные ссылки

webinar@ptsecurity.com

PT Sandbox Telegram-чат
https://t.me/ptsandbox

Алексей Вишняков

avishnyakov@ptsecurity.com

Twitter: @Vishnyak0v

Распаковка исполняемых файлов: статический 

и динамический подход

https://www.ptsecurity.com/ru-

ru/research/webinar/raspakovka-ispolnyaemyh-

fajlov-staticheskij-i-dinamicheskij-podhod/

Руткиты: что это такое и чем опасны

https://www.ptsecurity.com/ru-

ru/research/webinar/rutkity-chto-ehto-takoe-i-

chem-opasno/

PT Sandbox
ptsecurity.com/ru-ru/products/sandbox/

Павел Максютин

pmaksyutin@ptsecurity.com

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/
https://www.ptsecurity.com/ru-ru/services/esc/
mailto:webinars@ptsecurity.com
https://t.me/ptsandbox
https://www.ptsecurity.com/ru-ru/research/webinar/raspakovka-ispolnyaemyh-fajlov-staticheskij-i-dinamicheskij-podhod/
https://www.ptsecurity.com/ru-ru/research/webinar/rutkity-chto-ehto-takoe-i-chem-opasno/
https://www.ptsecurity.com/ru-ru/products/sandbox/

