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О ЧЕМ БУДЕТ ВЕБИНАР

Как работать   

с IT-активами

01.
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О ЧЕМ БУДЕТ ВЕБИНАР

Как контролировать 

защищенность

02.
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О ЧЕМ БУДЕТ ВЕБИНАР

Как настроить 

виджеты под себя

03.
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ПОТОК ДАННЫХ MP VM

СБОР ИНФОРМАЦИИ
ПО АКТИВАМ

ОПРЕДЕЛЕНИЕ 
УЯЗВИМОСТЕЙ

УЯЗВИМОСТЕЙ

ИНФРАСТРУКТУРА

СКАНИРОВАНИЕ

MP SIEM

PT NAD

АКТИВЫ WEB GUI

ОТЧЕТЫ

ТРИГГЕРЫ

ВЫЧИСЛЕНИЕ

ГРУППИРОВКА И 
ОЦЕНКА АКТИВОВ

УЯЗВИМОСТИ

БАЗА ЗНАНИЙ

ГРУППЫ

ПОЛИТИКИ
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АКТИВЫ
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PDQL: Активы

select(@Host,

Host.Fqdn,

Host.IpAddress,

Host.IsVirtual,

Host.@AuditTime,

Host.@PentestTime)

▪ @Host

▪ @WindowsHost

▪ @LinuxHost

▪ @ActiveDirectory

▪ @CiscoHost

▪ …
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SELECT

FILTER SELECT

QSEARCH SELECT

ФИЛЬТРЫ MP VM
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SELECT

FILTER

QSEARCH

СТРУКТУРА ЗАПРОСОВ

или

SELECT

LIMIT

и/или

ORDER

GROUP

FILTER

и/или

….

и/или

и/или

и/или
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ЗАДАЧА: Поиск подобранных УЗ на активах

Конечные точки (еndpoints)

-> 3389/tcp

-> Служба (service)

-> Результаты проверок (checks)

-> Accounts are found

-> «Имя пользователя» и

«Пароль»

ДОМАШНЕЕ ЗАДАНИЕ
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ЗАДАЧА: Поиск подобранных УЗ на активах
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СОЗДАНИЕ ВИДЖЕТА ИЗ ГРИДА
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Какие версии Microsoft Office установлены в организации?

НАХОДИМ УСТАНОВЛЕННОЕ ПО

ФИЛЬТР: SoftName = "Microsoft Office"
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ПАСПОРТ 

УЯЗВИМОСТЕЙ
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PDQL: Паспорта уязвимостей

@VulnerPassport

select(@VulnerPassport, 

VulnerPassport.CVEs, 

VulnerPassport.SeverityRating, 

VulnerPassport.Score, 

VulnerPassport.HasPentestCheck, 

VulnerPassport.Metrics)
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PDQL: Паспорта уязвимостей
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Сколько паспортов уязвимостей с оценкой > 9?

ПОДСКАЗКА:
VulnerPassport.Score

НАХОДИМ ОПАСНЫЕ УЯЗВИМОСТИ
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Сколько в организации активов с уязвимостью CVE-2019-0708?

НАХОДИМ УЯЗВИМЫЕ АКТИВЫ

ПОДСКАЗКА:
VulnerPassport.CVEs
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УЯЗВИМОСТИ 

НА АКТИВАХ
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ЭКЗЕМПЛЯРЫ УЯЗВИМОСТЕЙ НА АКТИВАХ

АКТИВЫ

ПАСПОРТА 

УЯЗВИМОСТЕЙ
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ЭКЗЕМПЛЯРЫ УЯЗВИМОСТЕЙ НА АКТИВАХ

АКТИВЫ

ПАСПОРТА 

УЯЗВИМОСТЕЙ
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УЯЗВИМОСТИ ОС

ТОЛЬКО УЯЗВИМОСТИ ОС: 

select(@Host,

Host.@NodeVulners)

select(@Host,

Host.@Vulners)

ВСЕ УЯЗВИМОСТИ НА ХОСТЕ:
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УЯЗВИМОСТИ ПО

ТОЛЬКО УЯЗВИМОСТИ ПО: 

select(@Host,

Host.Softs.@NodeVulners)
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УЯЗВИМОСТИ LINUX-ПАКЕТОВ

ТОЛЬКО УЯЗВИМОСТИ LINUX ПАКЕТОВ: 

select(@UnixHost,

UnixHost.Packages.@NodeVulners)
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УЯЗВИМОСТИ СЕТЕВЫХ СЛУЖБ

ТОЛЬКО УЯЗВИМОСТИ СЕТЕВЫХ СЛУЖБ: 

select(@Host,

Host.Endpoints<TransportEndpoint>.@Vulners)
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PDQL: Экземпляры уязвимостей
на активах

@Vulners

@NodeVulners

select(@Host,

Host.@Vulners, 

Host.@Vulners.DiscoveryTime,

Host.@Vulners.Status,

Host.@Vulners.FixType, 

Host.@Vulners.DueTime, 

Host.@Vulners.LastFixTime, 

Host.@Vulners.IsDanger, 

Host.@Vulners.Tags)
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PDQL: Экземпляры уязвимостей
на активах
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PDQL В ПОЛИТИКАХ
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СТАТУСЫ УЯЗВИМОСТЕЙ

Ручная настройка 

в экземпляре 

уязвимости

Автоматизация через 

механизм политик
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СОЗДАЕМ ПОЛИТИКИ СТАТУСОВ 
УЯЗВИМОСТЕЙ
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ПОЛЬЗА PDQL
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ПОЛЬЗА PDQL

01. Категоризирует и структурирует активы сети

02. Помогает находить интересное в ваших активах

03. Автоматизирует работу с уязвимостями

04. Помогает настроить системы под себя



t.me/ptproductupdate

Телеграм-канал о новостях продуктов Positive Technologies:

Задать вопрос о функционале MaxPatrol 10:

t.me/MPSIEMChat

Отдел продаж: 

sales@ptsecurity.com

Портал техподдержки: 

support.ptsecurity.com

https://t.me/ptproductupdate
https://t.me/MPSIEMChat
mailto:sales@ptsecurity.com
support.ptsecurity.com

