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Как техническому специалисту 

реагировать на инциденты ИБ
— Эльмар Набигаев



План вебинара

• Как атакуют 

• Что такое реагирование на инциденты

• Как расследовать инциденты

• Threat Hunting

• Форензика

• Threat Intelligence

• Анализ ВПО



Новая парадигма

• Вопрос не если, а когда

• Нужно быть готовым

• Все сводится к повышению 

стоимости атаки



Статистика

https://www.ptsecurity.com/ru-

ru/research/analytics/cybersecurity-

threatscape-2022-q2/

https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2022-q2/


Кто в опасности



Почему вас атакуют

• Финансовая 

выгода

• Шпионаж

• Хактивизм

• Промежуточное 

звено



Как вас атакуют

• ВПО

• Социальная 

инженерия

• Взлом

• Ошибки



Жизненный цикл атак

Первоначальная 
разведка

Проникновение Закрепление 

Перемещение 
внутри 

периметра

Поддержка 
доступа

Повышение 
привилегий

Разведка

Выполнение задачи 
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разведка

Проникновение Закрепление 

Перемещение 
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Поддержка 
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Разведка
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OSINT 

и управление 

поверхностью 

атаки



Жизненный цикл атак

Первоначальная 
разведка

Проникновение Закрепление 

Перемещение 
внутри 

периметра
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доступа
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привилегий
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Выполнение 
задачи 

Защита от вторжений

и управление 

уязвимостями



Жизненный цикл атак

Первоначальная 
разведка

Проникновение Закрепление 

Перемещение 
внутри 

периметра

Поддержка 
доступа
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привилегий

Разведка

Выполнение 
задачи 

Обнаружение 

и реагирование, 

threat intelligence



Жизненный цикл атак

Первоначальная 
разведка

Проникновение Закрепление 

Перемещение 
внутри 

периметра

Поддержка 
доступа

Повышение 
привилегий

Разведка

Выполнение 
задачи 

Zero Trust & 

Threat Hunting



ATT&CK

Общедоступная база знаний о тактиках, 

техниках и знаниях о злоумышленниках, 

основанная на реальных данных об атаках

https://attack.mitre.org/

https://github.com/infosecn1nja

/awesome-mitre-attack

https://attack.mitre.org/
https://github.com/infosecn1nja/awesome-mitre-attack


Примеры. Cobalt

Статистика

• 2016–2020

• >100 атак

• >1 млрд руб.
ущерба

Жертвы

• Банки

• Биржи

• Страховые 
компании

• Инвестфонды

Цель

• Кража 
денежных 
средств

https://www.ptsecurity.com/ru-

ru/research/analytics/cobalt-strikes-back-2017/

https://www.ptsecurity.com/ru-ru/research/analytics/cobalt-strikes-back-2017/


Примеры. TaskMasters

Статистика

• 2010–2020

• >30 затронутых 
организаций

Жертвы

• Промышленность

• ТЭК

• Госорганы

• Научные 
организации

Цель

• Шпионаж

https://www.ptsecurity.com/ru-

ru/research/analytics/operation-taskmasters-2019/

https://www.ptsecurity.com/ru-ru/research/analytics/operation-taskmasters-2019/


Примеры. Winnti

Статистика

• С 2012

• Пять 
компрометаций
цепочек 
поставок

• Тысячи жертв

Жертвы

• Игровая 
индустрия

• ИТ

• Технологический 
сектор

• Телеком

Цель

• Шпионаж

• Финансовая 
выгода

https://www.youtube.com/watch?v=_fstHQSK-kk

https://www.ptsecurity.com/upload/corporate/ru-

ru/pt-esc/winnti-2020-rus.pdf

https://www.youtube.com/watch?v=_fstHQSK-kk
https://www.ptsecurity.com/upload/corporate/ru-ru/pt-esc/winnti-2020-rus.pdf


Что такое инцидент

Компьютерный инцидент — это событие, нарушающее 

целостность, конфиденциальность или доступность 

информационного актива.

Компьютерный взлом — это инцидент, в результате которого 

произошел подтвержденный доступ к информации 

неавторизованных лиц.



Почему случаются инциденты

• Человеческий фактор

• Непонимание необходимости ИБ

• Неэффективная система ИБ

• Сильная мотивация противника

Успешный инцидент — это комбинация причин!



Что такое реагирование на инциденты

Реагирование на инцидент — это системный 

и структурированный подход к подготовке, 

выявлению, минимизации последствий 

компьютерных инцидентов

и восстановление процессов.



Цели реагирования на инциденты

Основная цель — удалить угрозу из инфраструктуры 

организации с минимальным ущербом.

Не дать инциденту превратиться во взлом



Этапы реагирования на инциденты

Первичное 
реагирование

• Подтверждение 
инцидента

• Сбор фактов и их 
проверка

• Оперативное 
выявление и 
сдерживание

• Документирование

Расследование

• Определение 
границ

• Восстановление 
хронологии

• Определение 
инструментов и 
возможностей 
атакующего

Устранение 
последствий

• Предотвращение 
подобных 
инцидентов 

• Наказание 
нарушителей

• Восстановление 



Жизненный цикл реагирования на инциденты

• Моделирование 
угроз

• Оценка 
защищенности 

• Люди, процессы, 
средства

Подготовка

• Мониторинг

• Ретроспективный 
анализ

• Проактивный
поиск 

Обнаружение

и анализ • Восстановление
систем

• Блокировка 
доступа

• Изолирование 
систем

Сдерживание 

и восстановление

• Мониторинг

• Улучшение 
процесса 
реагирования и 
политик ИБ

После инцидента



План реагирования на инциденты

Набор пошаговых инструкций для выявления, сдерживания 

и восстановления после инцидента.

В план входят:

• Категории инцидентов

• Роли и ответственность участников процесса

• Процедуры обнаружения, расследования, сдерживания

и восстановления

• Процедура уведомления об инциденте

• Список контактов и план коммуникаций



Типичные ошибки при реагировании 

на инциденты

• Отсутствие плана реагирования

• Отсутствие информации об активах

• Отсутствие документации

• Отсутствие инфраструктуры сбора событий

• Недорасследованные и «зомби-инциденты»

• Порча доказательств

• Оповещение и провоцирование злоумышленников

• Невыученные уроки

https://habr.com/ru/company/pt/blog/685344/

https://habr.com/ru/company/pt/blog/685344/


Как расследовать инциденты

• Мониторинг

• Threat hunting

• Форензика

• Threat intelligence

• Анализ ВПО



Источники данных для расследования

• Рабочие станции

• Серверы

• Мобильные устройства

• Сетевые устройства

• Облачные и сторонние сервисы

• Резервные копии 



Как анализировать данные

Определите 
цели

Получите 
данные

Проверьте 
содержимое

Проведите 
нормализацию

Выберите 
метод

Проведите 
анализ

Оцените 
результат 



Методы анализа данных

• Стекирование (data stacking)

• Уменьшение объема данных

• Карвинг

• Визуализация

• Обогащение

• Статистический анализ

• Поиск по ключевым словам

• Автоматизированный анализ

• Временной анализ (timeline)

• Ручной анализ



Мониторинг

Средства 
безопасности

• Антивирус

• Файрвол

• Песочница

• Почтовый и веб-
фильтр

• SIEM-система

• IDS

Журналы

• ОС

• Сетевое 
оборудование

• Приложения

IT-
инфраструктура

• Системы 
аутентификации

• Системы 
установки ПО    
и обновлений

• Системы           
IT-мониторинга





Threat hunting

Threat hunting – это 

управляемый человеком 

проактивный и итеративный 

процесс поиска угроз, 

которые были пропущены 

автоматизированными 

средствами защиты.

https://habr.com/ru/company/pt/blog/

510362/

https://habr.com/ru/company/pt/blog/510362/


Threat hunting maturity model

Уровень 0

Первоначальный

• Полагаемся на 
средства защиты

• Минимальный сбор 
данных

Уровень 1

Минимальный

• Поиск по IOC

• Средний или 
высокий уровень 
сбора данных

Уровень 2

Процедурный

• Используем 
публикуемые 
способы анализа

• Высокий или очень 
высокий уровень 
сбора данных

Уровень 3

Инновационный

• Создаем новые 
способы анализа

• Высокий или очень 
высокий уровень 
сбора данных

Уровень 4

Ведущий

• Автоматизируем 
значительную часть 
анализа

• Высокий или очень 
высокий уровень 
сбора данных



Чем живет охотник

Данные

• Трафик

• Журналы

• Файлы

• Телеметрия с узлов

• Threat intelligence

Инструменты

• Платформы big data

• Ловушки (honeypots)

• Машинное обучение и AI

https://github.com/0x4D31/awesome-threat-

detection

https://github.com/0x4D31/awesome-threat-detection


На что охотимся

• Подозрительная активность пользователя

• Нетипичные сетевые соединения

• Подозрительные процессы и службы

• Активность в нерабочее время

• Неподписанные файлы

• Нетипичный способ закрепления в системе

• Следы запуска нетипичных программ пользователем

(cmd, PowerShell и т. п.)

• Нетипичное местоположение файлов



Пирамида боли хакера

TTPs

Инструменты

Сетевые и узловые 
артефакты

Домены

IP-адреса

Хеш-суммы

Тяжело!

Сложно

Просто

Легко

Элементарно

Непросто





Форензика

Форензика — это наука о сохранении, сборе, анализе, 

интерпретации и документировании цифровых данных.

Компьютерная

• Анализ памяти

• Анализ узловых 
артефактов

• Анализ файлов

Сетевая

• Анализ сетевых 
атак

• Анализ метаданных

• Анализ трафика

Специализированная

• Облачная 

• Мобильные 
устройства

• IoT

https://github.com/meirwah/awesome-incident-

response

https://github.com/meirwah/awesome-incident-response


Жизненный цикл форензики

Идентификация

Сбор

Анализ

Представление



Live response

Точечный быстрый сбор непостоянной информации и других 

артефактов.

Когда выполнять live response:

• Большое количество систем

• Есть основания полагать, что непостоянная информация 

важна для расследования

• Нет жестких требований к сбору и сохранению доказательств



Threat intelligence

Аналитика угроз — это знания о злоумышленниках и их 

мотивации, а также о методах защиты организаций.

https://github.com/hslatman/awesome-threat-

intelligence

Тактический

• Индикаторы

• Правила и 
сигнатуры

• Образцы

Операционный

• Инструменты

• TTP

Стратегический

• Атрибуция

• Тренды и 
статистика

• Геополитика

https://github.com/hslatman/awesome-threat-intelligence


Жизненный цикл threat intelligence

Требования
Сбор и 

обработка
Анализ Использование



Анализ ВПО

Анализ ВПО — это процесс изучения возможностей образца 

ВПО, его цели и воздействия на систему.

https://github.com/rshipp/awesome-malware-

analysis

Статический

• Анализ строк и 
метаданных

• Репутационный 
анализ

• Реверс-
инжиниринг

Динамический

• Песочницы

• Ручной анализ

• Отладка

https://github.com/rshipp/awesome-malware-analysis


Пример расследования

https://www.ptsecurity.com/ru-ru/research/pt-

esc-threat-intelligence/incident-response-polar-

ransomware-apt27/

Жертва

• Крупное СМИ

• Несколько 
дочерних 
организаций

• >1000 узлов

Хакеры

• APT27

• Набор ВПО

• Антифорензика

Результаты

• Компрометация 
более двух лет

• Расшифровали 
компьютеры

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/incident-response-polar-ransomware-apt27/


Выводы

• Инциденты бывают у всех

• Нужна профессиональная команда, чтобы с ними бороться

• Необходим проактивный подход

• Полезно учиться на ошибках



pt@ptsecurity.com

ptsecurity.com


