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MaxPatrol SIEM + 
MaxPatrol VM
Что дает синергия двух продуктов
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Что в основе?
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MaxPatrol 10

Все продукты в составе MaxPatrol 10:

▪ работают на основе единых актуальных 

знаний об IT-инфраструктуре

▪ учитывают изменения в IT-инфраструктуре

▪ могут взаимообогащать друг друга 

информацией об активах сети

MaxPatrol 10 объединяет продукты Positive Technologies, 

обеспечивает полную прозрачность сети и мониторинга 

безопасности.
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MaxPatrol 10

SECURITY ASSET 

MANAGEMENT

▪ Сбор полной информации об инфраструктуре

▪ Автоматическое определение активов, непрерывная

актуализация данных, учет изменений
ОСНОВА
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Управляем активами. Зачем?

Приоритизируем активы 

с учетом их уровня 

значимости

Переходим от IP-адресов к IT-

активам, учитываем изменения 

в инфраструктуре 

Автоматизируем работу с 

активами: задаем статические 

и динамические группы

Регулярно актуализируем 

данные об инфраструктуре     

и храним историю изменений
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MaxPatrol 10

SECURITY ASSET 

MANAGEMENT

▪ Сбор полной информации об инфраструктуре

▪ Автоматическое определение активов, непрерывная

актуализация данных, учет изменений
ОСНОВА

MAXPATROL SIEM MAXPATROL VM

ВЫЯВЛЕНИЕ ИНЦИДЕНТОВ ИБ 

В РЕАЛЬНОМ ВРЕМЕНИ

▪ Сбор и анализ событий

▪ Выявление актуальных атак 

▪ Расследование сложных инцидентов

ПОСТРОЕНИЕ ПРОЦЕССА УПРАВЛЕНИЯ 

УЯЗВИМОСТЯМИ, РЕЗУЛЬТАТЫ КОТОРОГО ВИДНЫ

▪ Обнаружение и приоритизация уязвимостей

▪ Настройка политик сканирования и устранения уязвимостей

▪ Контроль защищенности

ВОЗМОЖНОСТИ



MaxPatrol SIEM

MaxPatrol SIEM — система выявления инцидентов

с уникальным подходом к обеспечению 

прозрачности IT-инфраструктуры и глубокой 

экспертизой в обнаружении угроз. 

Система точно детектирует инциденты за счет:

▪ регулярного получения экспертных знаний о 

способах детектирования актуальных видов атак

▪ полной видимости инфраструктуры

▪ адаптации к изменениям в ней.

В тройке лидеров российского рынка SIEM согласно исследованию компании IDC



MAXPATROL VM

Система нового поколения для управления уязвимостями

Решение, которое 

поможет построить

полноценный 

процесс управления 

уязвимостями и сделать 

реализацию конкретных 

рисков компании 

слишком дорогой и 

сложной для 

злоумышленника.
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MaxPatrol 10
Сочетание двух сделает уровень безопасности еще выше: 

события можно коррелировать с уязвимостями и оперативно 

на них реагировать.

MAXPATROL SIEM MAXPATROL VM

SECURITY ASSET 

MANAGEMENT

▪ Сбор полной информации об инфраструктуре

▪ Автоматическое определение активов, непрерывная

актуализация данных, учет изменений

ВЫЯВЛЕНИЕ ИНЦИДЕНТОВ ИБ 

В РЕАЛЬНОМ ВРЕМЕНИ

▪ Сбор и анализ событий

▪ Выявление актуальных атак 

▪ Расследование сложных 

инцидентов

ПОСТРОЕНИЕ ПРОЦЕССА УПРАВЛЕНИЯ 

УЯЗВИМОСТЯМИ, РЕЗУЛЬТАТЫ КОТОРОГО ВИДНЫ

▪ Обнаружение и приоритизация уязвимостей

▪ Настройка политик сканирования и устранения 

уязвимостей

▪ Контроль защищенности

ОСНОВА

ВОЗМОЖНОСТИ

▪ Правила расчета уязвимостей

▪ Трендовые уязвимости

▪ Рекомендации по устранению 

выявленных уязвимостей

▪ Правила выявления атак

▪ Рекомендации по реагированию

▪ Обновления параметров сбора 

и обработки событий ИБ

В ПАКЕТАХ

ЭКСПЕРТИЗЫ:

В БАЗЕ

ЗНАНИЙ: ЭКСПЕРТИЗА PT



▪ Asset Management

Платформа

MaxPatrol

Vulnerability

Management
...

Host

Compliance

Control

Network

Compliance

Control

SIEM

Positive

Technologies
Expertise
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Синергия рождается из активов

СКАНИРОВАНИЕ

API / СИСТЕМЫ IT / 

РУЧНОЙ ВВОД

СОБТЫИЕ

СЕТЕВОЙ 

ТРАФИК

АКТИВ
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Как узнать все об активах

▪ Host Discovery

▪ * Discovery

▪ * Pentest

▪ Windows Updates Discovery

▪ * Audit

▪ DHCP servers

▪ DNS servers

▪ Checkpoint, Cisco

▪ Kaspersky Security Center

▪ и другие

▪ PT NAD

▪ AD

▪ SCCM 

▪ VmWare vCenter
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Поиграем в игру: «MaxPatrol 10, покажи мне …»

… живые активы, которые могут участвовать в инцидентах и потребуют 

дополнительного времени на сбор данных

Кейс №1:
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Поиграем в игру: «MaxPatrol 10, покажи мне …»

… живые уязвимые активы которые не помогут мне приоритизировать

инциденты в соответствии с их значимостью

Кейс №2:
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Поиграем в игру: «MaxPatrol 10, помоги мне …»

… создание инцидентов с проверкой наличия уязвимостей на хосте 

и приоритизацией с учетом значимости актива

Кейс №3:



P
T

S
E

C
U

R
IT

Y
.C

O
M

Поиграем в игру: «MaxPatrol 10, помоги мне …»

… создание инцидентов с проверкой наличия уязвимостей на хосте 

и приоритизацией с учетом значимости актива

Кейс №3:
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Пакет экспертизы работающий с 
уязвимостями на активах

▪ Новые правила корреляции

▪ Переосмысление и рефакторинг 

наработанного контента

▪ Расширение экспертизы в других 

продуктах Positive Technologies

Усиление синергии



t.me/ptproductupdate

Телеграм-канал о новостях продуктов Positive Technologies:

Задать вопрос о функционале MaxPatrol 10:

t.me/MPSIEMChat

Отдел продаж: 

sales@ptsecurity.com

Портал техподдержки: 

support.ptsecurity.com

https://t.me/ptproductupdate
https://t.me/MPSIEMChat
mailto:sales@ptsecurity.com
support.ptsecurity.com

