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Одноуровневая структура subject и object

Субъективный подход каждого эксперта к сохранению данных 
в полях нормализованного события

Путаница в полях datafield

Как следствие, иногда сложно писать правила 
корреляции, искать события и расследовать инциденты

Текущий подход к нормализации
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Типовые категории событий в экспертном контенте:

Вход в систему

Манипуляции с аккаунтами, файлами, реестром

Запуск процессов, служб

Исполнение команд

Обнаружение сетевых соединений, пакетов

События одной категории приносят одинаковый набор типов данных

Категории событий
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Вводим дополнительные поля для хранения свойств субъекта и объекта

subject.account.name

subject.account.domain

subject.account.id

subject.account.session_id

…

Подготовка таксономии
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object.process.id

object.process.name

object.process.path

object.process.cmdline

…
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Расширяем информативность

object.storage.*

object.new_value, object.num_value

protocol + protocol.layer7

alert.key, alert.context, labels

numfield1..numfield5

Расширяем состав объектов

file → file_object, reg_object

session, tunnel

Подготовка таксономии
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Для одной категории — одна схема нормализации

Тип данных из сырого события сохраняется в заданном 
таксономическом поле

Сокращаем использование полей datafield*

Уже проработаны схемы нормализации для ключевых событий 
пакетов экспертизы

В каком таксономическом поле 
сохранить этот тип данных?

Схемы нормализации
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Один тип данных ― в одном таксономическом поле

События одной категории нормализованы одинаково

Удобно искать события и делиться контентом

В планах создать и опубликовать схемы нормализации для еще не покрытых категорий событий

Схемы нормализации
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Правила нормализации событий для ключевых событий пакетов экспертизы теперь соответствуют схемам

Наиболее важные данные продублированы в исходных полях в целях сохранения обратной совместимости

Пакеты экспертизы адаптированы для работы с обновленными правилами нормализации

Обновленные правила нормализации
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Схемы нормализации событий
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Отвечаем на вопросы

Переработка правил нормализации

Обновленные пакеты экспертизы

Далее
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Улучшили логику обнаружения у целого ряда правил 
корреляции в различных пакетах экспертизы

Добавили более 50 новых правил, расширив покрытие 
9 пакетов экспертизы

Некоторые потерявшие актуальность правила заменили на 
более эффективные аналоги, попрощались с рядом 
устаревших «академических» правил

Обновленные пакеты экспертизы
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Адаптировали правила под изменения в таксономии 
и нормализации

• Фильтры правил основаны на однотипных макросах

• В таксономическом поле alert.context сохраняется важная 
информация из детекта

• Все сработавшие правила теперь можно удобно группировать 
и просматривать с помощью одного PDQL-запроса

• Использование поля labels позволяет точнее управлять 
реагированием

Обновленные пакеты экспертизы
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Доработали и унифицировали механизм исключений для всех пакетов экспертизы:

Новая структура пунктов меню для добавления исключений из UI

Возможность вручную добавлять исключения, используя регулярные выражения

Возможность создавать «комплексные» варианты исключений разной степени сложности с применением 
комбинации «белых» и «черных» списков

Добавили в списки исключений данные, основанные на опыте экспертов. Они помогут более точно 
выявлять атаки

Обновленные пакеты экспертизы
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Спасибо за внимание

Следите за новостями и задавайте 
вопросы в чате MaxPatrol SIEM 
в Telegram:
https://t.me/MPSIEMChat

https://t.me/MPSIEMChat

