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Whoami

 twitter.com/AttackDetection

 В распоряжении PT ESC 300 SIEM-корреляций и

3000 IDS-правил

 Threat Hunting в инфраструктуре заказчика

Отвечаю за обнаружение атак на сетевом уровне, OSCP

https://twitter.com/AttackDetection


Outline

Краткий рассказ о сценариях, которые у всех на слуху.

7 актуальных атак, которые обнаружить сложно…

… но можно. События + трафик. Инструкция по применению.

Hardening. Рекомендации по предотвращению.

44:59



Атаки на AD, хорошо известные ИБ-вендорам

Pass-the-Hash

mimikatz.exe

Brute Force

`net user /domain` Recon

Kerberoast

PsExec for remote 
execution



7 Attacker’s Spells

Power View

DCShadow SPN Scan

WMI Remote Remote Sessions Enum

Golden Ticket Overpass-the-Hash



Power View

PowerSploit

BloodHound



BloodHound

Графовое представление связей объектов AD



BloodHound

Offensive-фреймворки регулярно обновляются



Power View

PowerSploit

BloodHound

LDAP 

not SAMR (net.exe)



LDAP Recon Monitoring

Event ID 1644 from DC

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Diagnostic\\

15 Field Engineering = 5



LDAP Recon Monitoring

LDAP searchRequest



Power View

PowerSploit

BloodHound

Pure PowerShellLDAP 

not SAMR (net.exe)



PowerShell Audit

PowerShell v5 Event ID 4104



Power View MaxPatrol SIEM Detection



Power View PT Network Attack Discovery Detection



SPN Scan

Service Principal Name

Port Scan



SPN Scan

• SQL servers, instances, ports, etc.

MSSQLSvc/adsmsSQLAP01.corp.com:1433

• Exchange

exchangeMDB/adsmsEXCAS01.corp.com

• RDP

TERMSERV/adsmsEXCAS01.corp.com

• WinRM / PS Remoting

WSMAN/adsmsEXCAS01.corp.com

• VMWare VCenter

STS/adsmsVC01.corp.com

SPN = serviceclass “/” hostname [“:”port]

https://adsecurity.org/?page_id=183

https://adsecurity.org/?page_id=183


SPN Scan MaxPatrol SIEM Detection



SPN Scan PT Network Attack Discovery Detection



Remote Sessions Enumeration

Куда бы еще
залогиниться?

А где есть сессия 
доменного админа?



Remote Sessions Enumeration

Logon Event ID 4624 on Target Host

Event ID 5145 on Target Host

IPC$ Access Event ID 5145



Remote Sessions Enumeration

Server Service Remote Protocol (SRVSVC) over SMB named pipe



Remote Session Enum MaxPatrol SIEM Detection



Remote Session Enum PT Network Attack Discovery Detection



Overpass-the-Hash

Использование хеша для получения Kerberos Ticket-Granting Ticket (TGT)

1. Клиент шифрует хешем своего 

пароля данные для запроса 

аутентификации.

2. KDC выдает тикет на получение 

других тикетов – TGT.

3. Теперь клиент прошел 

аутентификацию и в течение 10 

часов может обращаться за тикетам

для доступа к доменным сервисам.



Overpass-the-Hash

PowerShell Script Block Logging 4688 with command line



Overpass-the-Hash

Тип шифрования в легитимном AS-REQ AS-REQ от mimikatz



Overpass-the-Hash MaxPatrol SIEM Detection



Overpass-the-Hash PT Network Attack Discovery Detection



Golden Ticket

Использование хеша пользователя krbtgt для создания Golden Ticket (GT)

1. Клиент генерирует GT

2. Получает TGS на любой нужный ему 

ресурс на неограниченное время

3. Беспрепятственно обращается к 

ресурсу



Golden Ticket

4768 TGT was granted 4769 TGS was granted



Golden Ticket MaxPatrol SIEM Detection



Golden Ticket PT Network Attack Discovery Detection



WMI Remote

Удаленное выполнение команд через WMI



WMI Remote

Logon Event ID 4624 4688 with command line



WMI Remote



WMI Remote MaxPatrol SIEM Detection



WMI Remote PT Network Attack Discovery Detection



Hardening

 Cложные и длинные (>25) пароли для сервисных учетных записей

• Anti-Kerberoasting

 Логирование PowerShell

• Поможет обнаружить использование многих современных инструментов для атак на AD

 Переезд на Windows 10, Windows Server 2016

• Память с NTLM-хешами и билетами Kerberos теперь защищена (Credential Guard)

 Строгое разграничение ролей

• опасно сочетать в одной роли администратора AD, DC, всех серверов и рабочих машин

 Двойная смена пароля krbtgt. Каждый год. И после ухода AD администратора

• Anti-GoldenTicket

 Средства защиты с непрерывно обновляющейся экспертной базой знаний

• Для обнаружения реальных актуальных атак



DCShadow

24 января 2018 года. Microsoft BlueHat IL. Benjamin Delpy и Vincent Le Toux. 
Mimikatz

Создание поддельного DC для изменения/создания объектов AD через репликацию

Всего 2 SPN для поддержки Kerberos

Принудительная или отложенная (15 минут) репликация

Поддельный DC не отправляет события в SIEM



DCShadow

ПОЛУЧЕНИЕ DA/EA РЕГИСТРАЦИЯ DC PROFITСОЗДАНИЕ SPN РЕПЛИКАЦИЯ

Чтобы другие DC могли 

аутентифицироваться по 

Kerberos для репликации Вызов

DRSReplicaAdd

Создание объекта класса 

nTDSDSA в 

CN=Configuration



DCShadow

Как выглядит DCShadow в трафике



Suspicious Replication MaxPatrol SIEM Detection



DCShadow PT Network Attack Discovery Detection



Links

Исследователи в 
Твиттере:

@PyroTek3
@mattifestation
@subTee
@enigma0x3
@tiraniddo
@tifkin_
@424f424f
@harmj0y
@xorrior
@smith8680
@JohnLaTwC
@jepayneMSFT
@strandjs
@HackingDave
@obscuresec

Attack Detection Team в Твиттере:

@AttackDetection

Блог Positive Research Center: 

blog.ptsecurity.ru/

Наши аналитические отчеты и 
публикации:

habrahabr.ru/company/pt/blog/

ptsecurity.com/ru-ru/research/analytics/

https://twitter.com/PyroTek3
https://twitter.com/mattifestation
https://twitter.com/subTee
https://twitter.com/enigma0x3
https://twitter.com/tiraniddo
https://twitter.com/tifkin_
https://twitter.com/424f424f
https://twitter.com/harmj0y
https://twitter.com/xorrior
https://twitter.com/smith8680
https://twitter.com/JohnLaTwC
https://twitter.com/jepayneMSFT
https://twitter.com/strandjs
https://twitter.com/HackingDave
https://twitter.com/obscuresec
https://twitter.com/AttackDetection
http://blog.ptsecurity.com/
https://habrahabr.ru/company/pt/blog/
https://www.ptsecurity.com/ru-ru/research/analytics/


Спасибо за внимание!

ptsecurity.ru


