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Сетевая «антигигиена»

1. Учетные записи в открытом виде

2. Нешифрованные почтовые сообщения

3. Использования утилит для удаленного доступа

4. Применение протоколов LLMNR и NetBios

5. Ошибки в конфигурации сети

6. ТOR, VPN-туннели и прочие инструменты 

скрытия активности в сети

7. Майнеры, торренты и онлайн-игры

Типовые нарушения в 9 из 10 организаций: 

 Снижение эффективности 

эксплуатируемых средств защиты

 Косвенное содействие развитию 

атаки

 Утечка конфиденциальных данных 



PT Network Attack

Discovery — это …

 Мониторинг сети

Видит все, что происходит 

в трафике в режиме

реального времени

 Выявление атак в реальном 

времени и в ретроспективе

Пополнение сигнатур 

и репутационных списков 

2 раза в неделю

 Расследования атак

Хранит сырой трафик 

и 1200 параметров сессий 

PT Network Attack

Discovery —

система глубокого анализа 

сетевого трафика 

для выявления 

и расследования атак

ptsecurity.com/ru-ru/products/network-

attack-discovery/

https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/


PT Expert Security Center

 Исследуем угрозы

 Отвечаем за экспертизу в продуктах: сигнатуры, 

корреляции и IoC

 Расследуем инциденты ИБ

 Оказываем экспертную поддержку при реагировании на 

инцидент

 Проводим threat hunting в инфраструктуре заказчика

ptsecurity.com/ru-ru/services/esc/

http://www.ptsecurity.com/ru-ru/services/esc/


Открытые учетные данные

В случае компрометации сети, 

злоумышленник сможет перехватить 

учетные данные

Чем опасно: 



Открытые учетные данные

В случае компрометации сети, 

злоумышленник сможет перехватить 

учетные данные

Чем опасно: 

Как выявить: 

Демо



Открытые учетные данные

В случае компрометации сети, 

злоумышленник сможет перехватить 

учетные данные

Чем опасно: 

 WEB серверы: переход с протокола http на https

 LDAP: настроить клиентов на использование защищенной версии протокола Secure LDAP 

или Kerberos

 Почта: настроить клиенты и сервера на использование TLS

 Telnet: использовать SSH

 FTP: перейти на SFTP или FTPS

Как устранить:



Почта в открытом виде

 Компрометация конфиденциальных 

данных

 Помощь в развитии атаки 

 Сбор данных об организации в целом 

и о конкретных пользователях в частности 

Чем опасно: 
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Почта в открытом виде

 Компрометация конфиденциальных 

данных

 Помощь в развитии атаки 

 Сбор данных об организации в целом 

и о конкретных пользователях в частности 

Чем опасно: 

 Принудительное использование TLS

 PGP и S/MIME

Как устранить:



Средства удаленного доступа

Может использоваться злоумышленниками 

для получения удаленного доступа к хостам 

внутри организации

Чем опасно: 
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Средства удаленного доступа

Может использоваться злоумышленниками 

для получения удаленного доступа к хостам 

внутри организации

Чем опасно: 

 Разграничение прав локальных пользователей

 Whitelist для ПО (AppLocker)

Как устранить:



Подверженные спуфингу

протоколы

Использование протоколов LLMNR и 

NetBios, может поспособствовать 

проведению атаки MITM

Чем опасно: 
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Подверженные спуфингу

протоколы

Использование протоколов LLMNR и 

NetBios, может поспособствовать 

проведению атаки MITM

Чем опасно: 

1. Отключить LLMNR 

GPO: Computer Configuration -> Administrative Templates -> Network -> DNS Client

Значение Turn Off Multicast Name Resolution выставить в enable

2. Отключить NetBios

Через настройку dhcpmgmt.msc. Server Options (или Scope Option)

Вкладка Advanced -> Microsoft Windows 2000 Options -> 001 Microsoft Disable Netbios Option 

выставить значение 0x2

Как устранить:



Ошибки конфигурирования

 Несанкционированный сетевой доступ 

между подсетями

 Не использование внутреннего DNS

 Наружу выставлено то, чего не должно 

быть 

Чем опасно: 
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Ошибки конфигурирования

 Несанкционированный сетевой доступ 

между подсетями

 Не использование внутреннего DNS

 Наружу выставлено то, чего не должно 

быть 

Чем опасно: 

 Настройка ACL

 GPO: User Configuration\Administrative Templates\Network\Network Connections

 Настройка межсетевого экрана

Как устранить:



Сокрытие трафика

 Снижение эффективности использования 

средств защиты в организации

 Потеря контроля за контентом, 

передаваемым вовне

Чем опасно: 

 VPN

 TOR

 Proxy

 etc.

Чем опасно: Инструменты
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Сокрытие трафика

 Снижение эффективности использования 

средств защиты в организации

 Потеря контроля за контентом, 

передаваемым вовне

Чем опасно: 

 Разграничение прав локальных пользователей

 Whitelist для ПО (AppLocker)

 Настройка межсетевого экрана

Как устранить:

 VPN

 TOR

 Proxy

 etc.

Чем опасно: Инструменты



Майнеры, торренты...

• Нагрузка на сеть и оборудование

• Риск установки ВПО
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• Риск установки ВПО

Чем опасно: 
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Майнеры, торренты...

• Нагрузка на сеть и оборудование

• Риск установки ВПО

Чем опасно: 

 Своевременное обновление AV баз

 Разграничение прав локальных пользователей

 Whitelist для ПО (AppLocker)

Как устранить:



Сетевая гигиена

• Минимизировать использование 

открытых протоколов

• Контролировать разграничение сетевого 

доступа 

• Разграничивать права пользователей

1. Учетные записи в открытом доступе

2. Нешифрованные почтовые сообщения

3. Использования утилит для удаленного доступа

4. Применение протоколов LLMNR и NetBios

5. Ошибки в конфигурации сети

6. ТOR, VPN-туннели и прочие инструменты 

скрытия активности в сети

7. Майнеры, торренты и онлайн-игры



Что дальше

Пилот PT Network Attack Discovery 
c отчетом от PT Expert Security Center:

 Ошибки в сетевой безопасности в вашей 

компании

 Внутренние атаки

 Внутрисетевая активность злоумышленников

Welcome to PHDays!

Живая работа продуктов PT

в условиях, максимально приближенных 

к реальности:

 MaxPatrol SIEM

 PT Network Attack Discovery

 PT MultiScanner

 PT Application Firewall

ptsecurity.com/ru-ru/products/network-attack-

discovery/

phdays.com

https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/
https://www.phdays.com/ru/
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за внимание!

ptsecurity.com

adanilin@ptsecurity.com

alednyov@ptsecurity.com

mailto:adanilin@ptsecurity.com
mailto:alednyov@ptsecurity.com

