
Ɂɚɝɨɥɨɜɨɤ 

ptsecurity.com 

ɉɟɧɬɟɫɬ ȾȻɈ: ɧɚɫɤɨɥɶɤɨ 
ɯɨɪɨɲ ɜɚɲ ɚɧɬɢɮɪɨɞ? 
Ɍɢɦɭɪ Юɧɭɫɨɜ 
Ɋɭɤɨɜɨɞɢɬɟɥɶ ɨɬɞɟɥɚ 

ɚɧɚɥɢɡɚ ɡɚɳɢɳɟɧɧɨɫɬɢ ɛɚɧɤɨɜɫɤɢɯ ɫɢɫɬɟɦ  

 

 



Ɂɚɝɨɥɨɜɨɤ О̍о ̥̦е 

• Ⱥɧɚɥɢɡ ɡɚɳɢɳɟɧɧɨɫɬɢ ɩɪɢɥɨɠɟɧɢɣ ɫ 2009 

• Ⱥɧɚɥɢɡ ɡɚɳɢɳɟɧɧɨɫɬɢ ɛɚɧɤɨɜɫɤɢɯ ɫɢɫɬɟɦ ɫ 2012 

• Ɍɨɥɶɤɨ ɩɪɚɤɬɢɱɟɫɤɚɹ ɛɟɡɨɩɚɫɧɨɫɬɶ 

 

• …ɂɡ ɝɨɞɚ ɜ ɝɨɞ ɨɞɧɚ ɢ ɬɚ ɠɟ ɢɫɬɨɪɢɹ 

• ɇɨɜɵɟ ɧɚɩɪɚɜɥɟɧɢɹ: ɚɜɬɨɦɚɬɢɡɚɰɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɛɚɧɤɨɜɫɤɢɯ 
ɫɢɫɬɟɦ: ȾȻɈ, ATM, POS, ɚɧɬɢɮɪɨɞ 

 

 

http://uk.linkedin.com/in/tyunusov  
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Ɂɚɝɨɥɨɜɨɤ ʤ̦т̛ф̬од ̛̭̭те̥̼ 

• ɑɚɫɬɨ ɞɟɥɚɸɬɫɹ ɧɚ ɨɫɧɨɜɟ SIEM 

• ȼ 90% ɫɥɭɱɚɟɜ ɭɯɨɞɹɬ ɧɚ ɪɭɱɧɭɸ ɜɚɥɢɞɚɰɢɸ 

• ɇɚɫɬɪɨɟɧɵ ɞɥɹ ɡɚɳɢɬɵ ɨɬ ɯɢɳɟɧɢɣ ɭ ɤɥɢɟɧɬɨɜ 

• Ɉɲɢɛɤɢ 2 ɪɨɞɚ – ɧɟɞɨɩɭɫɬɢɦɵ 

 

 



Ɂɚɝɨɥɨɜɨɤ ʤ̦т̛ф̬од ̛̭̭те̥̼ НЕ РʤʥОТʤЮТ 

• 3 ɡɜɨɧɤɚ ɡɚ ɩɨɫɥɟɞɧɢɟ 5 ɥɟɬ ɢɡ ɛɚɧɤɚ 

 

• Кɨɝɞɚ ɞɟɛɟɬ ɫ ɤɪɟɞɢɬɨɦ ɧɟ ɫɯɨɞɹɬɫɹ 

• ɂɥɢ ɤɨɝɞɚ ɤɚɪɬɭ ɭɠɟ ɩɟɪɟɜɵɩɭɫɬɢɥɢ( 

 

 

 



Ɂɚɝɨɥɨɜɨɤ ʤ̦т̛ф̬од ке̜̭ 

• Bot-Trek 
• ȿɳɟ ɧɭɠɧɨ ɩɪɚɜɢɥɶɧɨ ɧɚɫɬɪɨɢɬɶ 

• Ɂɚɬɨɱɟɧ ɩɨɞ ɚɬɚɤɢ ɧɚ ɤɥɢɟɧɬɨɜ 

 

• HTML5, AJAX, etc 

 
 

 



Ɂɚɝɨɥɨɜɨɤ Чекл̛̭т 

• Ⱥɭɬɟɧɬɢɮɢɤɚɰɢɹ 

• Ⱥɜɬɨɪɢɡɚɰɢɹ 

• 2FA 

• Ȼɢɡɧɟɫ-ɩɪɨɰɟɫɫɵ 

• Ⱥɬɚɤɢ ɧɚ ɤɥɢɟɧɬɨɜ 

• ɉɟɧɬɟɫɬ 

 



Ɂɚɝɨɥɨɜɨɤ ʤуте̦т̛ф̛к̌ц̛я 

• Ȼɪɭɬɮɨɪɫ ɭɱɟɬɧɵɯ ɞɚɧɧɵɯ 
• ȼɜɨɞ 2 ɩɚɪɨɥɟɣ ɢɡ 3 ɢ ɧɨɜɵɣ ɡɚɩɪɨɫ 

• Ɂɚɩɪɨɫɵ ɫ ɪɚɡɧɵɯ IP 

• Ⱥɜɬɨɪɚɡɛɥɨɤɢɪɨɜɤɚ 

 

• Ȼɪɭɬɮɨɪɫ PAN/CVV/EXP DATE 
 

 



Ɂɚɝɨɥɨɜɨɤ ʤуте̦т̛ф̛к̌ц̛я 

• Ɋɟɝɢɫɬɪɚɰɢɹ ɩɨ PAN/ɤɨɞɨɜɨɦɭ ɫɥɨɜɭ/etc 
• Ɋɟɝɢɫɬɪɚɰɢɹ ɩɨ PAN 

• ȼɨɫɫɬɚɧɨɜɥɟɧɢɟ ɩɚɪɨɥɹ ɩɨ PAN/EXP DATE 

 
 

 



Ɂɚɝɨɥɨɜɨɤ ʤуте̦т̛ф̛к̌ц̛я 

• ɋɬɨɪɨɧɧɢɟ ɤɚɧɚɥɵ (ɛɨɬɵ, ɚɜɬɨɪɢɡɚɰɢɹ ɩɨ FB, etc) 
• Telegram API – ɧɟ ɩɚɧɚɰɟɹ 

• ȼ OAuth ɟɫɬɶ ɨɱɟɧɶ ɦɧɨɝɨ ɧɟɞɨɫɬɚɬɤɨɜ  

• ɇɭɠɧɨ ɩɨɞɤɥɸɱɚɬɶ ɨɬɞɟɥɶɧɵɣ ɢɫɬɨɱɧɢɤ ɜ ɚɧɬɢɮɪɨɞ  

 

 



Ɂɚɝɨɥɨɜɨɤ ʤуте̦т̛ф̛к̌ц̛я 

• Ȼɪɭɬɮɨɪɫ 2ɮɚ – «ɍɝɧɚɬɶ ɡɚ 120 ɫɟɤɭɧɞ» 
• ɈɌɉ 4 ɫɢɦɜɨɥɚ 

• 120 ɫɟɤɭɧɞ ɜɪɟɦɹ ɠɢɡɧɢ 

• ɋɤɨɥɶɤɨ ɭɝɨɞɧɨ ɬɪɚɧɡɚɤɰɢɣ ɜ ɷɬɨɦ ɨɤɧɟ 

 

• Ɇɨɛɢɥɶɧɵɣ ɛɚɧɤ – ɦɨɣ ɥɸɛɢɦɵɣ 

 
 

 



Ɂɚɝɨɥɨɜɨɤ ʤуте̦т̛ф̛к̌ц̛я 

• Ȼɪɭɬɮɨɪɫ 2ɮɚ – «ɍɝɧɚɬɶ ɡɚ 120 ɫɟɤɭɧɞ» 
• ɈɌɉ 4 ɫɢɦɜɨɥɚ 

• 120 ɫɟɤɭɧɞ ɜɪɟɦɹ ɠɢɡɧɢ 

• ɋɤɨɥɶɤɨ ɭɝɨɞɧɨ ɬɪɚɧɡɚɤɰɢɣ ɜ ɷɬɨɦ ɨɤɧɟ 

• 1000 ɬɪɚɧɡɚɤɰɢɣ ɡɚ 30 ɫɟɤɭɧɞ 

• 3000 ɩɨɩɵɬɨɤ ɡɚ 90 ɫɟɤɭɧɞ 

• ~30% 

 

• Ɇɨɛɢɥɶɧɵɣ ɛɚɧɤ – ɦɨɣ ɥɸɛɢɦɵɣ 
• /auth?step=1&login=&password= 

• /auth?step=2&password=OTP 

 
 

 



Ɂɚɝɨɥɨɜɨɤ ʤуте̦т̛ф̛к̌ц̛я 

• Ȼɪɭɬɮɨɪɫ 2ɮɚ – «ɍɝɧɚɬɶ ɡɚ 120 ɫɟɤɭɧɞ» 
• ɈɌɉ 4 ɫɢɦɜɨɥɚ 

• 120 ɫɟɤɭɧɞ ɜɪɟɦɹ ɠɢɡɧɢ 

• ɋɤɨɥɶɤɨ ɭɝɨɞɧɨ ɬɪɚɧɡɚɤɰɢɣ ɜ ɷɬɨɦ ɨɤɧɟ 

• 1000 ɬɪɚɧɡɚɤɰɢɣ ɡɚ 30 ɫɟɤɭɧɞ 

• 3000 ɩɨɩɵɬɨɤ ɡɚ 90 ɫɟɤɭɧɞ 

• ~30% 

 

• Ɇɨɛɢɥɶɧɵɣ ɛɚɧɤ – ɦɨɣ ɥɸɛɢɦɵɣ 
• /auth?step=1&login=&password= 

• /auth?step=2&password=OTP 

• /auth?step=2&login=&password 

 

 



Ɂɚɝɨɥɨɜɨɤ Реше̛̦е 

• ɋɤɨɪɢɧɝ ɩɨɩɵɬɨɤ ɨɞɢɧɚɤɨɜɵɯ ɞɟɣɫɬɜɢɣ ɫ ɮɟɣɥɨɦ 

• ȼɪɟɦɟɧɧɚɹ ɛɥɨɤɢɪɨɜɤɚ ɩɨ ɜɫɟɦ ɤɚɧɚɥɚɦ 

• ɐɟɥɶ – ɭɱɟɬɤɚ, ɚ ɧɟ ɫɟɫɫɢɹ (ɥɨɝɚɭɬ ɜɫɟɯ ɬɟɤɭɳɢɯ ɫɟɫɫɢɣ) 
• ɉɨɞɤɥɸɱɟɧɢɟ ɜɫɟɯ ɫɨɛɵɬɢɣ ɜ ɢɫɬɨɱɧɢɤɢ – ɪɟɝɢɫɬɪɚɰɢɹ 

ɢɞɟɧɬɢɮɢɤɚɰɢɹ ɚɜɬɨɪɢɡɚɰɢɹ ɢ ɬ.ɞ. 
• Ɇɨɞɟɥɢ ɦɚɲɢɧɧɨɝɨ ɨɛɭɱɟɧɢɹ 

 
 

 



Ɂɚɝɨɥɨɜɨɤ ʤвто̛̬̌̚ц̛я 

• ɒɚɛɥɨɧɵ ɜ ɦɨɛɢɥɶɧɨɦ ɛɚɧɤɟ – ɜɟɱɧɚɹ ɛɨɥɶ 
POST /pay HTTP/1.1 
Host: bank 
 
{"amount":100,"templateId":"393141","accountFrom":“бббб81039бббб028","
methodName":"createPayment"} 

 

 

 



Ɂɚɝɨɥɨɜɨɤ Реше̛̦е 

• ɉɪɨɩɢɫɚɬɶ ɜɫɟ ACL 
• WAF ɫ ɞɨɫɬɭɩɨɦ ɜ backend 

• DBF 

• ɇɚɪɭɲɟɧɢɟ ACL – ɛɥɨɤ. 
• ACL ɜ ɚɧɬɢɮɪɨɞɟ 

 

 



Ɂɚɝɨɥɨɜɨɤ Реше̛̦е 

• ɉɪɚɜɢɥɶɧɨ ɧɚɫɬɪɚɢɜɚɬɶ «ɭɦɧɵɟ ɦɚɲɢɧɵ» 

 



Ɂɚɝɨɥɨɜɨɤ ʥ̛̦̚е̭-п̬оце̭̭̼ 

• Limits 

• Ɉɤɪɭɝɥɟɧɢɟ 

 

 

• 3 ɡɜɨɧɤɚ ɡɚ ɩɨɫɥɟɞɧɢɟ 5 ɥɟɬ ɢɡ ɛɚɧɤɚ 

• ɉɟɪɟɜɟɥɢ $0.1 100 ɪɚɡ? ɇɭ ɢ ɥɚɞɧɨ 

 
 

 



Ɂɚɝɨɥɨɜɨɤ Реше̛̦е 

• Ɋɭɱɧɵɟ ɞɟɣɫɬɜɢɹ ɧɟ ɢɫɤɥɸɱɚɸɬ ɚɜɬɨɦɚɬɢɱɟɫɤɢɟ 

• Ⱦɟɬɟɤɬ «ɚɧɨɦɚɥɢɣ». Ɂɚ ɩɪɨɮɢɥɢɪɨɜɚɧɢɟɦ ɛɭɞɭɳɟɟ. 



Ɂɚɝɨɥɨɜɨɤ ʤт̌к̛ ̦̌ кл̛е̦тов 

• XSS 
• ɂɧɮɨɪɦɚɬɢɜɧɨɫɬɶ ɫɦɫ ɫɬɪɚɞɚɟɬ 

• CSRF 

• ɋlickJacking 

• Кɨɧɬɪɨɥɶ ɩɨɫɥɟɞɨɜɚɬɟɥɶɧɨɫɬɢ ɫɨɛɵɬɢɣ 

• Кɨɧɬɪɨɥɶ ɚɜɬɨɦɚɬɢɱɟɫɤɢɯ ɞɟɣɫɬɜɢɣ 
• CARD2CARD 



Ɂɚɝɨɥɨɜɨɤ Реше̛̦е 

• Ⱦɟɬɟɤɬ «ɚɧɨɦɚɥɢɣ» 

• Ⱦɟɬɟɤɬ ɚɜɬɨɦɚɬɢɱɟɫɤɢɯ ɞɟɣɫɬɜɢɣ 



Ɂɚɝɨɥɨɜɨɤ ʦ̦ут̬е̛̦̦̜ ̦̬̌уш̛тел̽ 

• Ⱦɨɫɬɭɩ ɜ ɋɍȻȾ 

• Ⱦɨɫɬɭɩ ɜ ȺȻɋ 

• Ⱦɨɫɬɭɩ ɜ ɩɪɨɰɟɫɫɢɧɝ 
• Ⱦɨɫɬɭɩ ɤ ɹɞɪɭ ɚɧɬɢɮɪɨɞɚ 



Ɂɚɝɨɥɨɜɨɤ Реше̛̦е 

• Ⱦɟɬɟɤɬ «ɚɧɨɦɚɥɢɣ» 

• «ɋɚɦɨɡɚɳɢɬɚ» 

• ɉɟɪɢɦɟɬɪ ɢ ɪɟɝɭɥɹɪɧɵɟ ɩɟɧɬɟɫɬɵ, ɫɨɰɢɚɥɤɚ 



Ɂɚɝɨɥɨɜɨɤ 

Thank You! 

ptsecurity.com 


